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RESUMEN

El objetivo del presente trabajo de investigacion, fue determinar si el software Opelect en
maquina virtual ayudara a prevenir el riesgo de fraude electronico en operaciones
bancarias de los clientes de Lima Metropolitana. Bajo la metodologia que se empleo para
la recoleccion de datos, que fue la entrevista a 246 personas que viven en Lima
metropolitana y utilizan el sistema electronico bancario de los bancos BCP, BBVA,
Interbank, Scotiabank, Banco de la Nacion, cuyo cuestionario, se realizo bajo la escala de
Likert. EI modelo aplicado para la investigacion es no experimental con un tipo
descriptivo - correlacional. Como resultado se determin6 que el software Opelect en
maquina virtual ayudara de manera significativa a prevenir el riesgo de fraude electronico
en operaciones bancarias de los clientes de Lima Metropolitana, esto debido a que se
obtuvo un coeficiente de correlacion Rho de Spearman, que tiene el valor de 0,825 y el

sigma (bilateral) es de ,002 el mismo que es menor al parametro teérico de 0,05.

Palabras clave: Software, Operacién Bancaria, Méaquina Virtual, Fraude, Entidad

bancaria.



ABSTRACT

The objective of this research work was to determine if Opelect software in virtual
machine would help to prevent the risk of electronic fraud in banking operations of Lima
Metropolitan customers. Under the methodology used for data collection, which was the
interview to 246 people living in metropolitan Lima and use the banking electronic system
of banks BCP, BBVA, Interbank, Scotiabank, Banco de la Nacion, whose questionnaire
is performed under the Likert scale. The applied model for the investigation is non
experimental with a descriptive - correlational type. As a result, it was determined that
Opelect software in a virtual machine would significantly help to prevent the risk of
electronic fraud in banking operations of customers in Metropolitan Lima, due to the fact
that a Spearman’s Rho correlation coefficient was obtained, which has the value of 0.825

and the sigma (bilateral) is 0.002, which is less than the theoretical parameter of 0.05.

Key words: Software, Bank Operation, Virtual Machine, Fraud, Bank Entity.



INTRODUCCION

Actualmente el sistema financiero peruano estd siendo impactado por eventos
relacionados a fraudes, a pesar de ser uno de los sistemas méas antiguos y con mayor
evolucion en el pais, desde su nacimiento en el XI1X en los tiempos de bonanza del guano,
donde los problemas surgian por la facilidad de falsificacion de billetes, debido a que
solo se contaba con herramientas rudimentarias para su elaboracion. En el presente con
la automatizacion de los procesos financieros y la virtualizacion de sus productos y
servicios que se iniciaron aproximadamente el afio 1993 en adelante, surgieron fraudes

cibernéticos.

El desarrollo integral de la investigacion consta de nueve capitulos, los cuales se escriben

a continuacion:

Se conformada por el planteamiento del problema, la descripcion del problema, los
antecedentes, justificacion, limitaciones, objetivos e hipotesis que comprendié la
elaboracion de la presente tesis. Comprende al marco teérico el cual abarca el desarrollo

de la tematica correspondiente al tema y la definicion conceptual de la terminologia.

El método que corresponde al analisis de la hipdtesis del trabajo, se muestran los
resultados. Se observaran las discusiones, las conclusiones y recomendaciones. Ademas,
las referencias bibliograficas empleadas que contemplen la investigacion y que han

facilitado el desarrollo de la tesis, como también la recoleccion de datos y los anexos.
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1.1.

1.2.

Planteamiento del Problema

El crecimiento y desarrollo de la globalizacion a nivel mundial permitié la
intervencion de la tecnologia en todos los aspectos de las operaciones electronicas
que cada empresa ha optado como mecanismos de atencidn para sus clientes y que
permiten que se consoliden dentro del sistema financiero global pero que los han
convertido en un sistema vulnerable para diversos actos delictivos. Algunos de estos
mecanismos es el intercambio comercial electrénico y el servicio de banca por
internet que fue implementado por las entidades financieras, sin embargo, este
avance fue también aprovechado por organizaciones criminales para cometer, lo que
se conoce como Fraude Electronico en Operaciones Bancarias a través de las

modalidades delictivas conocidas como: Phishing y Pharming.

El desarrollo de la banca electronica y el manejo del dinero electronico ya poseen un
lugar indispensable en cada banco existente y con estos se pretenden contribuir a
mejorar la eficiencia del sistema bancario, permitiendo que se eleve la productividad
y el bienestar de sus clientes ya que se podrian incrementar la eficiencia con la que

realizan y reciben pagos.

Descripcion del Problema

En los ultimos afios el fraude bancario a través de operaciones electronicas se ha
incrementado hasta en un 90%, segun las estadisticas obtenidas de la Division de
Investigacion de Delitos de Alta Tecnologia de la DIRINCRI PNP, se supo que en el
afio 2013 de las236 denuncias reportadas el 97% fueron a través de la modalidad de
Pharming y el 3% a través de la modalidad de phishing, generando un perjuicio

economico de S/. 2.025.183,00 soles; para el afio 2014 se reportaron 210 denuncias

12



1.3.

de los cuales el 85% fueron a través de la modalidad de Pharming y el 15% a través
de la modalidad de phishing, generando un perjuicio econémico de S/. 4.620.340,00
soles; para el 2015 de las 156 denuncias el 80% fueron a través de la modalidad de
Pharming y el 20% a traves de la modalidad de phishing, generando un perjuicio
econdmico de S/. 1.315.165,00 soles; en el afio 2016 de 1004 denuncias 8% fueron
por modalidad de Pharming y el 92% a través de la modalidad de phishing, generando
un perjuicio econdémico de S/. 22.602.419,14 soles y finalmente en el afio 2017 se
han reportado 1231 denuncias siendo el 100% por medio modalidad de phishing, lo

cual ha generado un perjuicio econémico de S/. 8.865.143,3 soles.

De acuerdo a lo expuesto, esto se debe al incremento de operaciones que los clientes
realizan a través de la banca por internet, el cual es aprovechado por los ciber
delincuentes quienes a través de Pharming y phishing obtienen informacion de las
cuentas bancarias de sus victimas para ser utilizadas indebidamente. Ademas, cabe
resaltar que segun el Decreto Ley N° 25868- (Ley de Proteccion del Consumidor) y
el Decreto Legislativo 6915, se deben establecer diversas normas referidas a la
defensa de los derechos del consumidor sino las entidades bancarias se verian

envueltas en problemas legales justamente impuestas por sus clientes o usuarios.

Formulacion del Problema

1.3.1. Problema General
¢El software Opelect en maquina virtual ayudara a prevenir el riesgo de
fraude electronico en operaciones bancarias de los clientes de Lima

Metropolitana?
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1.3.2. Problemas Especificos
¢El software Opelect en maquina virtual ayudara a detectar los fraudes

electronicos en operaciones bancarias de los clientes de Lima Metropolitana?

¢ El software Opelect en maquina virtual ayudara a reducir el nivel de fraude

electronico en operaciones bancarias de los clientes de Lima Metropolitana?

1.4.  Antecedentes
1.4.1. Antecedentes Nacionales
Garcia y Enero (2018) elaboraron una investigacion titulada “Sistema de
informacion para la prevencion y control de fraude para colaboradores de red de

tienda de una entidad financiera del Perii” en la ciudad de Lima, Peru.

La presente investigacién tuvo por objetivo principal brindar una herramienta
informética a las organizaciones financieras, especificamente a la red de tiendas,
agencias u oficinas de estas entidades; de este modo, poder controlar los fraudes en
la ejecucion de los procedimientos bancarios, asi como también permite gestionar
y dar seguimientos mediante la generacion de logaritmos en las transacciones que
seran derivados al area de riesgos. Para realizar este control y prevencién de fraude,
se desarrollaron mecanismos informaticos por medio de los cuales se realizara el
bloqueo de operaciones para los colaboradores (cajeros) en las transacciones, en las
que implique el uso de sus propias cuentas o su documento de identidad. Como
conclusion se obtuvo que el sistema de informacion que se implemento ayudo a
mitigar el fraude en la red de tiendas de la entidad bancaria, a su vez, el modelo
sistema de informacion propuesto es viable, factible y deseable para su

implementacion.
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Balcazar (2017) elaboré una investigacion titulada “Medidas de seguridad que
deberian incorporarse a fin de evitar operaciones no reconocidas en tarjetas de

crédito y débito” en la ciudad de Trujillo, Peru.

La presente investigacion tuvo como objetivo principal Determinar qué medidas de
seguridad deben incorporarse en la Resolucion N° 6523-2013-SBS, para evitar las
operaciones no reconocidas en tarjetas de crédito y débito, a fin de proteger
adecuadamente al consumidor financiero. Si bien, estos productos financieros al ser
utilizados a través de sus diferentes plataformas fisicas o virtuales generan ventajas
y beneficios a los usuarios de las entidades bancarias y financieras; las presentes
tarjetas también traen consigo desventajas; puesto que, con el transcurso de los afios
al avanzar la tecnologia, existen los terceros inescrupulosos que se encargan a través
de métodos fraudulentos de obtener los datos de las tarjetas de crédito o de las
tarjetas de débito de los usuarios. Como conclusién se obtuvo que las medidas de
seguridad a incorporarse en la resolucion 6523-2013 “Reglamento de tarjetas de
crédito y débito”, es el uso del sistema biométrico; ya que, con ello se evitaria las
operaciones no reconocidas de las tarjetas de crédito y débito, de tal manera se
brindaria una adecuada proteccion al consumidor financiero; asimismo, se debe
priorizar el reforzamiento de las areas de monitoreo de las entidades bancarias y

financieras.

Naupas (2016) elaboré una investigacion titulada “Mineria de datos aplicada a
la deteccion de fraude electronico en entidades bancarias” en la ciudad de Lima,

Peru.

La presente investigacién tuvo por objetivo principal Implementar un modelo

basado en técnicas de Mineria de Datos que permitira clasificar las transacciones

15



realizadas en los canales de banca por internet o banca moévil como fraudulentas o
integras, por medio de la aplicacion de un proceso de descubrimiento de
conocimientos en bases de datos, mediante la aplicacion de algoritmos arboles de
clasificacion. El desarrollo de las nuevas tecnologias hace que las entidades
financieras avancen a la par con ellas y ofrezcan a sus clientes diversos medios y
aplicaciones que les faciliten realizar sus transacciones financieras, sin embargo,
esto es atractivo no solo para los clientes sino también para los defraudadores pues
hace que cada vez existan mas maneras de cometer fraudes. De esta manera se
concluyé que las técnicas predictivas resultan eficientes para descubrir
conocimientos y permiten inferir como una variable o atributo puede incidir en

otros.

Rojas (2013) elabord una investigacion titulada “La Seguridad de la banca
electrénica y la defensa efectiva del consumidor financiero en la legislacion

peruana y colombiana” en la ciudad de Lima, Pera.

La presente investigacion tuvo como objetivo principal establecer si existe una
debida proteccién del derecho a la idoneidad del servicio financiero y un tercero
acceder a la banca electrdnica y ocasionar un dafio al consumidor financiero
establecido en INDECOPI. El avance de la banca electrénica esta progresando hoy
en dia dado que la penetracién de Internet es un hecho ineludible pero la tecnologia,
asi como otorga las ventajas también tiene que hacer frente a una serie de riesgos.
En las transferencias electronicas bancarias. Como conclusion se obtuvo que
efectivamente no existe una debida proteccion del derecho a la Identificacion del
servicio financiero en INDECOPI si un tercero (hacker) accede a la Banca
Electrdnica y ocasiona un dafio al consumidor financiero. Esto se debe a la principal

razon de ser s6lo para ser util en el despliegue informativo y los usuarios deben ser

16



responsables de una conducta diligente en la prestacion de servicios de banca

electronica.

Martinez (2017) elabor6 un articulo titulado “Medidas de seguridad que evitan

fraudes en el comercio electrénico” en el distrito de Ate, Peru.

El presente articulo tuvo como objetivo informar las medidas de seguridad
pertinentes que toda empresa con presencia comercial en Internet debe implementar
en sus servidores web reduciendo considerablemente los intentos de robo de
informacidn bancaria haciendo uso de sistemas anti fraude basados en criptografia
de altos niveles de cifrado. Los elevados indices de fraudes a nivel internacional
demuestran que existe una baja inversion por parte de las empresas en la seguridad
de sus tiendas online, alertando asi a que los avances de las tecnologias ofrezcan
cada vez soluciones mas solidas frente a la futura y alta demanda respecto a sistemas
de seguridad antifraude se refiere. Como conclusion se obtuvo que las empresas
para evitar fraudes en el comercio electronico deben recibir informacion sobre las
medidas de seguridad que deben optar, haciendo uso de las diferentes capas de
seguridad que se pueden ir implementando progresivamente de acuerdo al

crecimiento y necesidad de la empresa.
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1.4.2. Antecedentes Internacionales

Bravo y Pico (2016) elaboraron una investigacion titulada “Evaluacion de
manuales de procedimientos para prevenir riesgos, errores y fraudes contables”

en la ciudad de Guayaquil, Ecuador.

La presente investigacion tuvo como objetivo general determinar la importancia de
los diferentes manuales de aplicacion a ser estudiados cumplan con las normas
internacionales de informacion financiera ademéas de los procedimientos
establecidos para las empresas de servicios en el area contable. El desarrollo
econdmico que tenga una empresa no solo depende de un buen manejo
administrativo, sino también de las estrategias para aplicar estos procedimientos
que ayuden al desarrollo de cada una de las actividades del area contable sin el
cometimiento de errores o fraudes contables, cada empresa debe contar con
métodos, procedimientos y programas de revision constante, estableciendo
procesos Yy controles que ayuden al usuario a lograr un mejor desenvolvimiento y
manejo de sus tareas logrando asi un trabajo eficiente y disminuyendo la ocurrencia
de errores que pueden volver vulnerable el area contable de la empresa. Como
conclusién se obtuvo que la mayoria de empresas de servicios en la ciudad de
Guayaquil no cuenta con un manual de procedimientos antifraudes. Con la ayuda
de los mecanismos y procedimientos disefiados, sera posible minimizar el impacto
de los riesgos errores y fraudes en la informacion presentada en los estados

financieros.

Paredes (2014) elabord una investigacion titulada “El fraude en cajeros
automaticos mediante clonacion de tarjetas débito y crédito” en la ciudad de

Bogota, Colombia.
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La presente investigacion tuvo como objetivo principal dar a conocer la
problemética que se presenta dia a dia, del fraude en cajeros automaticos en el
sistema financiero colombiano, mediante clonacion de tarjetas debido y crédito. El
analisis realizado comprende desde la implementacion del primer cajero en la
historia mundial hasta la influencia de los mal llamados delitos financieros y en las
operaciones transaccionales de tarjetahabientes. Identificaron las principales
recomendaciones de seguridad tanto en el momento de recibir el plastico, como en
el que es utilizado en los cajeros automaticos, principalmente en gasolineras y
restaurantes, sitios de mayor preferencia del actuar delincuencial, después de los
propios cajeros automaticos. Como conclusién se obtuvo que a lo largo de la
historia y desde el invento de los cajeros automaticos, se ha visto como estos han
evolucionado en seguridad, en seguridad integral, tanto en elementos fisicos como
tecnoldgicos y de software, siempre tratando de brindar y ofrecer tranquilidad a los
clientes, quienes al final de la cadena son los directos consumidores de este tipo de

servicio.

Rodriguez (2013) elabord una investigacion titulada “Guia general de
aplicacion de las medidas minimas de seguridad exigidas a las entidades
financieras y de transporte de valores en el Ecuador” en la ciudad de Sangolqui,

Ecuador.

La presente investigacion tuvo como objetivo principal elaborar una guia general
de la aplicacion de las medidas minimas de seguridad exigidas a las entidades
bancarias y de transportes de valores del Ecuador, a través de la integracion
ordenada y sintetizada de los conceptos mas importantes y necesarios, considerando

la legislacion vigente sobre seguridad bancaria y transporte de valores a disposicion
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de los consultores, para establecimiento de medidas de prevencién y proteccion
optimas en las actividades del transporte de valores y seguridad bancaria. Como
conclusion se obtuvo que La normativa legal exige a todas las entidades que
conforman el sistema financiero las mismas medidas minimas de seguridad sin
hacer distincion alguna entre los distintos tipos de instituciones que conforman el
sistema financiero. Asi mismo se sabe que ninguna institucion financiera transporta
sus valores por sus propios medios, estos utilizan el servicio de transporte de valores

ofrecido por las empresas de seguridad que brindan este servicio.

Aravenay Cifuentes (2013) elaboraron una investigacion titulada “Politicas de
riesgo financiero banco Santander y Retail Falabella” en la ciudad de Chillan,

Chile.

La presente investigacion tuvo como objetivo principal Comparar las Politicas y
Normas seguidas por Banco Santander y Retail Falabella para el Anlisis de Riesgo
Financiero de su cartera de crédito. La filosofia de gestion de riesgos debe ser
consistente con la estructura del negocio, buscando en todo momento la creacion
de valor para el accionista a través de la utilizacion eficiente del capital asignado a
las unidades de negocio. Uno de los pilares fundamentales de la gestién de los
riesgos estructurales es la correcta atribucién y segregacion de funciones que
permitan garantizar un marco de responsabilidades y de comunicacién apropiados.
Como conclusion se obtuvo que ambas compafiias cuentas con mediciones de los
diferentes riesgos financieros por medio de la provision, las cuales se da mucha
importancia a las colocaciones en el mercado y ademas un control exhaustivo a las
cuentas que ingresan a morosidad en los diferentes tramos de vencimiento, a la vez

aplicando las mejores herramientas de recuperaciones mes a mes.
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1.5.

Nufiez (2013) elaboro6 una investigacion titulada “Fraude al sistema financiero

y a sus clientes” en la ciudad de Quito, Ecuador.

La presente investigacion tuvo como objetivo general Conocer cuales son
actualmente las principales modalidades delictivas que afectan al sistema financiero
y a sus clientes, asi presentar un plan de mitigacion de riesgos las cuales ayuden a
disminuir los riesgos que posee el sistema financiero. En el Ecuador los tipos de
fraudes han crecido cada afio debido a que el pais posee una moneda muy valorada
en el mundo como lo es el Délar Americano, asi los hackers y/o delincuentes con
sus bandas organizadas se han ubicado en nuestro pais. Los clientes conocen muy
poco sobre los métodos de fraudes que existen en la actualidad y como evitarlos.
Como conclusion se obtuvo que los fraudes en los cajeros automéaticos 0o ATMS ha
ido creciendo en los ultimos afios de forma significativa, esto debido a la gran
vulnerabilidad en las claves de las tarjetas de los clientes, pero son varios los tipos
de fraudes que afectan al sistema financiero cada afio, estos son los més utilizados
por los antisociales: En afio pasado fraudes como ATM's — Duplicacion de Tarjetas,
causaron el 50% de las pérdidas totales, cheques falsificados microborrado con el

10%, fraudes tarjetas de crédito con el 7%, otros activos/faltantes de caja.

Justificacion de la investigacion

La realizacion de esta investigacion radica en proporcionar una orientacién para cada
autoridad de supervisién relacionada con los métodos de identificacion, evaluacion,
gestion y control de los riesgos asociados con la banca electrénica y el dinero

electronico en las organizaciones bancarias.
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1.5.1.

1.5.2.

1.5.3.

Justificacion tedrica.

La investigacion reunird informacién acerca de cada variable utilizada para
su elaboraciéon desde la implementacion e informacion sobre el software
OPELECT hasta la prevencion del riesgo de fraude electronico. Se plantearé
un caso empresarial al estudio que quedara a disposicion de los
investigadores. Ademas, servird para confirmar la teoria respecto alsoftware
OPELECT y su relacion con la prevencion del riesgo de fraude electrénico.

Justificacion metodologica.

El desarrollo de esta investigacion tendra una justificacion metodologica
importante, se efectuard un estudio de analisis descriptivo y explicativo,
donde se buscara proponer una herramienta a través de un software el cual
permitira indagar con mayor profundidad la problematica y podra ser
aplicada en cualquier otro trabajo de investigacion que guarde relacién con

el tema en desarrollo.

Justificacion social.

Esta investigacion beneficiara a todos los clientes de los bancos que realizan
operaciones bancarias a través métodos electronicos, ya que la
implementacion del Software OPELECT en Maquina Virtual a Nivel de
usuario, generara confianza en las operaciones bancarias a través de internet,
permitird buscar métodos de seguridad para el bienestar de cada uno. Ademas,
ayudara a los mismos bancos a salvaguardar su integridad y confianza con
cada cliente o futuro cliente cuyo efecto permitira el incremento de las

operaciones bancarias y reducira el namero de denuncias.
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1.5.4. Justificacion econdmica.

El trabajo de investigacion se presenta y se justifica debido a que en la
actualidad el fraude bancario se ha incrementado en mas del 90 % con

respecto a los Gltimos 5 afios conforme se puede apreciar en el siguiente

cuadro.
ITEM 2013 2014 2015 2016 2017
Denuncias 236 261 356 1004 1231
Soles 2.025.183,00 | 4.620.340,00 | 1.315.165,00 | 22.602.419,14 | 8.865.143,3
Délares 341.752,00 685.856,00 297.375,00 992.059,41 4.219.822,80

Fuente: Elaboracion Propia
Con la implementacion del Software OPELECT Maquina Virtual a Nivel
de usuario se busca reducir las pérdidas econdmicas tanto para clientes como

para las mismas entidades bancarias de Lima Metropolitana.

1.5.5. Importancia de la investigacion.

La importancia de esta investigacion radica en el hecho de analizar la
responsabilidad que debe poseer cada entidad financiera en relacion a la
seguridad de sus clientes que opten por realizar operaciones electronicas
bancarias, ya que conforme a la ley general del Instituto Nacional de Defensa de
la Competencia y de la Proteccion de la Propiedad Intelectual-INDECOPI esta
facultado para exigir el cumplimiento de normas relativas a la competencia,
la proteccidon del consumidor y los derechos de propiedad intelectual, en todos
los sectores e industrias, incluidos los servicios financieros. De las cuales se
incluyen la potestad de realizar investigaciones, adoptar medidas correctivas

e imponer sanciones.

23



1.6. Limitaciones de la investigacion

Limitaciones bibliograficas

La bibliografia para la presente investigacion es escasa en casos nacionales, lo que
generd que no se encuentren muchos trabajos que analicen la responsabilidad

ciudadana y el medio ambiente en lima metropolitana.

Limitacion teérica

La ausencia moderada de trabajos con antecedentes relacionados al tema de
investigacion tanto en facultades de pre grado y post grado de las principales

universidades del pais.

Limitacion econémica

El limitado financiamiento econémico para la realizacion e implementacion del
estudio, tanto para la adquisicion de material de informacion o la asesoria de

especialistas del campo y asi realizar la investigacion.

1.7.  Objetivos
1.7.1. Objetivo General
Determinar si el software Opelect en méaquina virtual ayudara a prevenir el
riesgo de fraude electronico en operaciones bancarias de los clientes de Lima

Metropolitana.
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1.7.2.

Objetivos Especificos

Determinar si el software Opelect en maquina virtual ayudara a detectar los
fraudes electrénicos en operaciones bancarias de los clientes de Lima

Metropolitana.

Determinar si el software Opelect en maquina virtual ayudara a reducir el
nivel de fraude electronico en operaciones bancarias de los clientes de Lima

Metropolitana.

1.8.  Hipotesis

1.8.1.

1.8.2.

Hipotesis General

El software Opelect en maquina virtual ayudara de manera significativa a
prevenir el riesgo de fraude electronico en operaciones bancarias de los

clientes de Lima Metropolitana.

Hipotesis Especificas
El software Opelect en maquina virtual ayudara de manera significativa a
detectar los fraudes electronicos en operaciones bancarias de los clientes de

Lima Metropolitana.

El software Opelect en maquina virtual ayudara de manera significativa a

reducir el nivel de fraude electronico en operaciones bancarias de los clientes

de Lima Metropolitana.
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2.1.

MARCO TEORICO

Marco conceptual

2.1.1. Software Opelect

Es un software desarrollado en el lenguaje de programacion Power Builder
version 11 y JavaScript, disefiado de acuerdo a la necesidad del usuario que
realiza operaciones electronicas bancarias a través de internet; el software tiene
un disefio de féacil acceso e interaccion con el usuario el cual permitira realizar
operaciones electronicas de manera sencilla, rapida y segura a traves de las
entidades financieras Banco de Crédito del Peru, Banco Interbank, Banco
Scotiabank, BBVA Continental y Banco de la Nacion. Para realizar
operaciones electronicas a traves de internet, el cliente ingresa al software
OPELECT donde elige la entidad financiera y automaticamente el motor de
busqueda del OPELECT establece conexion con el portal web oficial de la
entidad financiera elegida; durante el proceso de conexion el software bloquea
cualquier acceso no autorizado al portal web oficial, estableciendo una

conexién directa y segura con la entidad financiera.

OPERACIONES ELECTRONICAS SEGURAS

Link a bancos son seguridad

BANCO DE CREDITO DEL PERU BANCO SCOTIABANK
>8CP> &€ Scotiabank

BANCO INTERBANK BANCO DE LA NACION

D Interboank 2> Banco de la Nacién

BANCO CONTINENTAL DEL PERU

Banco

BBVA Continental

Fuente: Elaboracién propia
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INICIO

DESEA REALIZAR UNA
OPERACION BANCARI

OTRAS INTERACCIONES

Sl

ACCEDEA MAQUINA
VIRTUAL

EJECUTA OPELECT

ELIGE ENTIDAD
FINANCIERA

BANCODELA
NACION

BANCO BBVA BANCO BCP BANCO INTERBANK BANCO SCOTIABANK

OPERACION
SEGURA

DESEA REALIZAR
OTRA OPERACION,

Figura 1. Diagrama de procesos del Software Opelect.

2.1.2. Banca por internet o en linea.
Felicidad (2015)
La banca por Internet es, por consiguiente, un servicio ofrecido por las
entidades a sus clientes y comprende las herramientas tecnolégicas que ofrece

la entidad financiera para que sus usuarios hagan las operaciones bancarias a
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través del ordenador, utilizando su conexion a Internet. Situamos pues la banca
por Internet como un tipo de banca a distancia que oferta la mayoria de los
productos que se encuentran en las oficinas junto a nuevos servicios de valor
afiadido solo posibles mediante este canal. Son varios los nombres con los que
se conoce a la banca por Internet: e-banca, banca directa, banca interactiva.
Todos ellos hacen referencia a una banca que utiliza Internet como un canal de
comunicacion complementario a los tradicionales. Se reserva el nombre de
banca virtual para referirnos a la banca que oferta sus servicios bancarios
exclusivamente a traves de Internet, inicialmente sin sucursales fisicas. A veces
se hace referencia a este tipo de banca como banca online. En sentido estricto,
la banca por Internet se limita al uso de un protocolo de comunicaciones que
permite el acceso a la informacion en tiempo real. En este sentido es similar a
los cajeros automaticos implantados con gran éxito desde mediados de los
setenta, aunque Internet cuenta con diferencias tecnolégicas importantes que
afectan a la seguridad de las transacciones y, por tanto, a la percepcion que los
clientes tienen del servicio, ya que se trata de un sistema abierto basado en
aplicaciones de sistemas operativos publicos, mas expuestos y menos seguros.
Internet representa para la banca comercial tradicional una reconfiguracion de
los canales convencionales en los que existe una interaccion directa cliente-
proveedor, y de las estrategias de marketing empleadas. Es una manifestacion
méas de un conjunto de innovaciones que afectan a la organizacion de las
entidades bancarias, la definicion de nuevas estrategias de mercado, de nuevos
retos competitivos y, sobre todo, la introduccion de nuevos productos y
servicios bancarios. Ademas, requiere capacidades tecnoldgicas, profesionales,

financieras y de marketing con las que no cuenta la banca tradicional, todo ello
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para alcanzar sus principales retos: conseguir mayor numero de clientes, y

fidelizar a los ya existentes.

2.1.3. Operaciones bancarias de los diferentes bancos del Peru.

2.1.3.1.

2.1.3.2.

BBVA

BBVA Continental (2017)

Segun el BBVA Banco Continental Banca por Internet es un canal
electrénico que permite realizar tus consultas y operaciones por
internet, sin preocupaciones desde cualquier lugar del mundo y sin ir

al banco.

Banco de Crédito del Peru.

BCP (2017)

Segun el Banco de Crédito del Perd, a través de Banca por Internet
BCP podras realizar las mismas operaciones que realizas en sus
agencias, pero desde la comodidad de tu casa u oficina de forma rapida
y segura.

Con Banca por Internet puedes realizar transferencias, operaciones y
revisar los saldos y movimientos de tus cuentas y Tarjetas de Crédito.
Para poder acceder a nuestra Banca por Internet necesitas entrar con
una clave de internet (clave de 6 digitos), que te permitira revisar tus
saldos y movimientos. Ademas, por temas de seguridad tendras que
obtener tu clave digital Token en cualquiera de nuestras agencias para

poder concretar tus operaciones.
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2.1.3.3. Scotiabank.
Scotiabank (2017)
En tu casa u oficina podras realizar operaciones bancarias en forma
confidencial y segura sin ir al banco. Las operaciones que pueden
realizar sus clientes son:
e Afiliacion a alertas y avisos sms.
e Transferencia a cuentas propias, de terceros, otros bancos y al
exterior,
e Programa tus operaciones frecuentes para que se realicen en la
fecha indicada,
e Pago de tarjeta de crédito propias, de terceros, otros bancos y
tarjeta Unica,
e Pago de servicios publicos e instituciones con cargo a cuentas
0 tarjeta de crédito,
e Recarga Virtual Claro, Movistar, Entel y Bitel.
e Recibe ofertas de préstamos, tarjetas y otros productos,
e Realiza tus operaciones mensuales utilizando nuestro carrito

de compras y alertas de pagos.

2.1.3.4. Interbank
Interbank (2017)
El banco Interbank tiene implementado el servicio de Banca por
Internet para empresa desde donde sus clientes podran consultar
saldos y movimientos, autorizar operaciones pendientes, revisar

autorizaciones anteriores.
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2.1.3.5. Banco de la Nacion

Banco de la nacion (2017)

El banco de la Nacion utiliza la denominacion de multired virtual que
ofrece su servicio de banca por internet desde donde utilizando la
Tarjeta Multired Global Debito sus clientes podran realizar la
Consulta de Saldos y Movimientos de Cuentas de Ahorro M.N y M.E;
Consulta de saldos y movimientos de cuenta de compensacion por
tiempo de servicios - CTS M.N y M.E; consulta de cddigo de cuenta
interbancario CCI M.N y M.E; Consulta Anual de ITF M.N y M.E;
consulta de saldo de préstamo personal; consulta de cronograma de
pagos de préstamo personal; Bloqueo de Tarjeta. Con la tarjeta
Multired Global Debito, clave de internet de 6 digitos y clave
dinamica con lo cual sus clientes podran realizar Transferencias al
Mismo Banco con cargo a Cuentas de Ahorros M.N. y M.E,
transferencias Interbancarias diferidas con cargo a Cuentas de

Ahorros M.N. y M.E.

2.1.4. Medidas de seguridad en operaciones electronicas.
BBVA (2017)
Las entidades financieras mas comunes de nuestro pais tales como: BBVA
Banco Continental, Banco de Credito del Pert, Banco Scotiabank, Banco
Interbank y el Banco de la Nacion, como medida de seguridad para sus clientes
han lanzado al mercado la clave digital o Token que es un dispositivo creado

para prevenir el riesgo de fraude electronico en operaciones a través de internet.
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2.15.

Asimismo, otra de las medidas de seguridad es la clave SMS que permite a los
clientes realizar tus consultas y transacciones de Banca por Internet y App
Banca Modvil desde donde te encuentres, a través de una PC, laptop o
Smartphone. Solo tienes que ingresar el nimero de tu celular (Movistar, Claro
o Entel) en los cajeros automaticos que se encuentran a nivel nacional a través

de la opcidén Clave SMS.

Fraude bancario.

Garcia & Enero (2018)

Es accidn intencional que realizan una o varias personas de la entidad, ya sea
los empleados, terceros o hasta la misma gerencia que conlleve a la utilizacién

del fraude con el objetivo de conseguir ventaja injusta o ilegal.

2.1.5.1. Prevencion de fraudes.
Merizalde & Zapata (2014)
Mejorar el control administrativo, implementar practicas y politicas
de control, analizar los riesgos que motiven a un fraude, tener la

mejor gente posible.

2.1.5.2. Deteccion de fraudes.
Merizalde & Zapata (2014)
e Observar, probar o revisar los riesgos especificos de control,
identificar los méas importantes y vigilar constantemente su
adecuada administracion,

e Simular operaciones,
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e Revisar constantemente las conciliaciones de saldos con bancos,
clientes, etc.
e Llevar a cabo pruebas de cumplimiento de la eficacia de los

controles.

2.1.5.3. Causasy efectos del fraude.

Urbina (2005)

e Autopréstamos mediante empresas de fachada

o Captaciones de dinero sin evaluar su origen y a altas tasas de
interés

e Absorcidn de empresas con créditos obtenidos

e Inversiones a conveniencia con comisiones de por medio y
con alto riesgo

¢ Dilatacién de créditos aprobada por juntas directivas con
intereses personales y manipuladores de sus érganos de
control

¢ Flexibilidad de controles por parte de los organismos del
estado

e Presentacién de balances maquillados, sin el cumplimiento
de principios basicos de contabilidad relacionados con la
provision, clasificacion real de la cartera, patrimonio técnico,
etc.

e Auditorias realizadas con procedimientos limitados en

cuanto al alcance y a la independencia mental.
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2.1.54.

2.1.55.

Tipos de fraudes bancarios.

Nufiez (2013)

Fraudes internos: Son cometidos por los empleados de una empresa,
sacan provecho de su conocimiento e informacion que manejan para
su beneficio. Fraudes externos: Son cometidos por personas externas
a la empresa que no tienen relacion alguna. Fraudes mixtos: Este tipo
de fraude es cometido por personas externas con la colaboracion de

empleados de la empresa.

Phishing.

Valle (2013)

El término phishing proviene de la palabra inglesa "fishing™ (pesca),
haciendo alusion al intento de hacer que los usuarios "muerdan el
anzuelo". A quien lo practica se le Ilama phisher. También se dice que
el término phishing es la contraccion de password harvesting fishing
(cosecha y pesca de contrasefias), aunque esto probablemente es un
acronimo retroactivo, dado que la escritura 'ph es cominmente
utilizada por hackers para sustituir la f, como raiz de la antigua forma
de hacking telefonico conocida como phreaking.

El phishing es una técnica de ingenieria social utilizada por los
delincuentes para obtener informacion confidencial como nombres de
usuario, contrasefias y detalles de tarjetas de crédito haciéndose pasar

por una comunicacion confiable y legitima.
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2.1.5.5.1. Phishing telefénico.
Gonzales & Pefia (2012)
Se pueden recibir llamadas telefonicas donde la persona
que habla se identifica como trabajador de un organismo

publico o privado solicitando datos privados de la victima.

2.1.5.5.2. Phishing por mensaje de texto.
Leguizamon (s/n)
Esta estafa es menos comun. Aqui se utilizan empresas
proveedoras de correo y mensajeria para efectuar el
phishing y asi conseguir informacion privada del usuario.
Por ejemplo, la victima recibe un email de la empresa
DHL informandole que ha recibido un paquete y le solicita

sus datos.

Gonzales & Pefia (2012)
Se recibe un mensaje donde se solicitan datos personales

para poder recibir un premio o tiempo aire gratis.

2.1.5.6. Pharming.

Gonzales & Pefia (2012)

Consiste en manipular las direcciones del servidor de nombres de
dominio o DNS por sus siglas en ingles. Cuando un usuario teclea una
direccion en su navegador de internet, ésta debe ser convertida a una

direccion IP numerica. Este proceso es lo que se llama resolucion de
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nombres, y de ello se encargan los servidores DNS. Sin embargo,
utilizando ciertos tipos de malware que modifican el sistema de
resolucion de nombres local, ubicado en el archivo HOSTS, es capaz
de redirigir a una pagina falsa incluso aun cuando el usuario haya

tecleado la direccion en el navegador.

2.1.5.7. Key Logger
Borghello (2006)
Como su nombre lo indica un Keylogger es un programa que registra
y graba la pulsacion de teclas (y algunos también clicks del mouse).
La informacion recolectada sera utilizada luego por la persona que lo
haya instalado. Actualmente existen dispositivos de hardware o bien

aplicaciones (software) que realizan estas tareas.

2.1.6. Legislacion peruana aplicada al fraude bancario.

Ley30171 (2014)

El fraude electronico se encuentra tipificado en la Ley 30096 Ley de Delitos
Informaticos, promulgada el 22 de octubre del 2013, la misma que fue
modificada el 10 de marzo del 2014 por la Ley 30171 Ley de Delitos
Informaticos. Cabe significar que antes de promulgarse las layes Nro. 30096 y
Nro. 30171, Ley de Delitos Informaticos, el delito de fraude bancarios estaba

tipificado en el articulo 207 y Articulo 186 del Codigo Penal Peruano.
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2.1.7.

2.1.8.

Maquinas virtuales.

Camazon (2011)

Una maquina virtual esta formada por un BIOS y un conjunto de recursos hard-
ware (memoria, procesador, disco duro virtual, etc.) que se utilizan corno si
fuera la maquina fisica. Dentro de una méaquina virtual se puede instalar
cualquier sistema operativo, siempre y cuando el programa para virtualizar
soporte ese sistema operativo. Desde las maquinas virtuales se puede imprimir,

usar los dispositivos USB, navegar por la red, etc.

Software para crear maquinas virtuales.

Pressman (2010)

Es el producto que construyen los programadores profesionales y al que
después le dan mantenimiento durante un largo tiempo. Incluye programas que
se ejecutan en una computadora de cualquier tamafio y arquitectura, contenido
que se presenta a medida que se ejecutan los programas de coémputo e
informacion descriptiva tanto en una copia dura como en formatos virtuales
que engloban virtualmente a cualesquiera medios electronicos. La ingenieria
de software esta formada por un proceso, un conjunto de métodos (practicas) y
un arreglo de herramientas que permite a los profesionales elaborar software

de computo de alta calidad.
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2.1.8.1.

2.1.8.2.

VM ware

Vilca (2016)

VMware Inc., es una filial de EMC Corporation (propiedad a su
vez de Dell Inc) que proporciona software de virtualizacion
disponible para ordenadores compatibles X86. Entre este software
se incluyen VMware Workstation, y los gratuitos VMware Server
y VMware Player. El software de VMware puede funcionar en
Windows, Linux, y en la plataforma Mac OS X que corre en
procesadores Intel, bajo el nombre de VMware Fusion.

Oracle.

Camazon (2011)

Oracle ofrece varias soluciones de alto rendimiento para
virtualizar, algunos ejemplos son Oracle VM Server, Oracle
Virtual Desktop Infrastructure, Oracle VM. VirtualBox, etc.
(Camazon, 2011)

Uno de los principales productos es VirtualBox, un hipervisor de
tipo 2 que sirve para virtualizar equipos de sobremesa.

VirtualBox fue desarrollado por Innotek GMI3H que fue adquirido
en febrero de 2008 por Sun Microsystems Inc., que a su vez fue
comprado por Oracle en junio de 2010. VirtualBox se puede
ejecutar en multitud de sistemas operativos como, por ejemplo,
Windows, Linux, OS X, Solaris, etc. (Nino Camazon, 2011)
Existen dos versiones de VirtualBox, una contiene el ejecutable
(binario) y la otra el cédigo fuente. La versién ejecutable, Oracle

VM VirtualBox, es propietaria y gratuita para uso personal, de
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2.1.8.3.

evaluacion y académico, estando sujeta a la licencia de uso
personal y de evaluacion VirtualBox (VirtualBox Personal Use and
EvaluationLicense o PUEL). La otra version es software libre
(Open Source) y se llama VirtualBox OSE (Open SourceEdition,
Edicion de codigo abierto). Tiene licencia GNU General
PublicLicense wversién 2. La version libre tiene algunas
limitaciones.

Penny Avril, Willie Hardie (2017)

Oracle Database Release fue creado para transformar el acceso y la
importancia de los datos de la empresa, el corazén de su negocio.
Disefiado para la nube, Oracle Database le permite minimizar los
costos de TI, aumentar la agilidad en los servicios de base de datos
de aprovisionamiento, escalar y reducir elasticamente los recursos
de Tl segun sea necesario.

Microsoft

Gonzélez Gustavo (2003)

indispensable para el ambito laboral en la actualidad y hacerse
técnicos, productivos y realizar trabajos de mejor calidad por
medio de la aplicacion de las herramientas de ofimética puede ser
usado no sélo en empresas Yy oficinas, sino que también resulta (til
e incluso indispensable en ambientes académicos y caseros, donde
puede potenciar y facilitar muchas actividades cotidianas
presentacion de documentos y trabajos escritos, disefio y
presentacion  de  exposiciones  mediante  diapositivas,

administracion de correo, entre otros.
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I1l. METODO

3.1.

Tipo de investigacion
3.1.1. Tipo

La presente investigacion segun (Hernandez, Fernandez y Baptista,
2010) son de tipo descriptivo porque busca especificar propiedades,
caracteristicas y rasgos importantes de cualquier fenébmeno que se analice y
correlacional porque tiene como finalidad conocer la relacién o grado de
asociacion que exista entre dos 0 mas conceptos, categorias o variables en un
contexto en particular. Cabe resaltar que en una misma investigacion se puede
incluir diferentes alcances todo dependera de lo que se busca determinar en
la investigacion.

Ademas, cuenta con un enfoque cuantitativo segin lo mencionado por
(Ramirez, Ampa y Ramirez A., 2007) porque considera como objeto y
campos de investigacion solo los hechos o fendmenos observables,
susceptibles de medicion y adopta el método hipotético-deductivo cuyos
procedimientos son: la observacion, la formulacion de hipotesis y
posteriormente la contrastacion o prueba de hipdtesis, finalmente la
correlacion de variables para conseguir el rigor del método cientifico.

3.1.2. Nivel

De acuerdo a (Moran y Alvarado, 2010) de corte transversal porque
recopilan datos en un momento Unico y Mayuri (2015) indico que el Disefio
de investigacion es No Experimental, porque no se manipula el factor causal
para la determinacion posterior en su relacion con los efectos y sélo se
describen y se analizan su incidencia e interrelacion en un momento dado de

las variables. Segun (Hernandez, Fernandez y Baptista, 2010) menciona que
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3.2.

son investigacion no experimental porque son estudios que se realizan sin la
manipulacion deliberada de variables y en los que sélo se observan los

fendmenos en su ambiente natural

e

M r

V1: (Software Opelect en méquina virtual)

V2:(Prevencion del riesgo de fraude electronico)

Donde:

m = Muestras tomadas para observaciones
V.1 =Variable 1

V. 2= Variable 2

r = Correlacion

Poblacion y Muestra.

3.2.1.

3.2.2.

Poblacién

La poblacidn de estudio es el total de personas que se encuentren inscritos en
el sistema financiero, segun el Banco Mundial 2,837,824 habitantes de lima
metropolitana se encuentran inscritos en el sistema financiero e utilizan tarjeta
bancaria, ya que estos participan de manera exclusiva y cotidiana en las
actividades diarias, y se relacionan con las dimensiones que se pretende
medir.

Muestra

La muestra de estudio se determin0 en 384 personas que viven en Lima

metropolitana y utilizan el sistema electronico bancario de los bancos BCP,
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BBVA, Interbank, Scotiabank, Banco de la Nacion.
La muestra fue de tipo aleatoria-simple y su tamafo seré calculado usando
la siguiente formula de poblacion finita con proporciones con un error

estimado de 0.05 % y un acierto del 95 %:

B z’Npq
e2(N—-1)+z%pq "~

n

(1)

n = Tamafo de muestra.

z = Desviacion de la curva normal
p = Probabilidad de éxito (0.5)
q=1-p=05

N = Poblacién

e = 0.05 maximo error permitido

Reemplazando:

~ (1.96)%(2837824)(0.5)(0.5)
"= 01)2(2837824 — 1) + (1.96)2(0.5)(0.5)

n = 384

Banco NuUmero de personas
Banco de crédito del Per( 77
Banco Continental 77
Scotiabank 77
Interbank 77
Banco de la Nacion 76
Total 384
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3.3.

3.4.

Operacionalizacion de las variables

Tabla 1.

Operacionalizacion de las variables

Variable

Dimensiones

Indicadores

Software Opelect
en maquina virtual

Seguridad en las operaciones

Instalacion del bancarias

saftware Opelect Bloqueo de co6digo informatico
malicioso
Accesibilidad

Confiabilidad de los
clientes

Nivel de profesionalidad

Rapidez de respuesta

Documentacion de apoyo

Seguridad y fiabilidad

Prevencion del
riesgo de fraude
electrénico

Deteccién de fraudes

Phishing

Pharming

Nivel de fraude
electronico

NUmero de denuncias

Numero de operaciones fraudulentas

Fuente: elaboracion propia

Instrumentos

El instrumento de la recoleccidn de datos que se usé para la presente investigacion

es la observacion activa o directa mediante una encuesta, en donde se ha participado

en el proceso investigativo desde el mismo lugar donde acontecen los hechos, 6sea

recoger la percepcién del encuestado.

El instrumento utilizado en el trabajo de investigacién es la encuesta que se realizo

en forma escrita, mediante un formulario con 20 items de los cuales 13 items tienen

escala de Likert y 7 items no tienen escala, con preguntas disefiadas de acuerdo a las
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variables definidas para esta investigacion; las preguntas son del tipo cerrada las
cuales son contestadas por el encuestado y nos permite tener una amplia cobertura

del tema de investigacion y que posteriormente serén validadas.

La escala esta definida de la siguiente manera:
(1) Totalmente en desacuerdo.
(2) En Desacuerdo
(3) Ni de acuerdo ni en desacuerdo
(4) De acuerdo

(5) Totalmente de acuerdo

3.5.  Procedimientos
Utilizando la base de datos se aplico el programa estadistico SSPS 21.0 y Excel 2013
donde se procedio al andlisis estadistico para obtener los siguientes resultados:
= Se procedid a describir los datos de cada variable a estudiar calculando el
promedio, la varianza, la desviacion estandar y el error estandar.
= Luego se calcul6 el resultado promedio de las dimensiones segun los indicadores
expuestos en cada item.
= Para la correlacion entre dos variables se utilizara la correlacion r de Spearman,
para determinar si existe influencia significativa de las dimensiones con las
variables.
= Finalmente se interpretaron los resultados segun el sigma obtenido y dichas
hipbtesis se complementaron con las preguntas que no trabajan con la escala

Likert.
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3.6.

3.7.

Anélisis de datos
El andlisis de datos se baso en funcidn a tablas y graficas obtenidos del procesamiento

de datos y los resultados son analizados y comparados con otras investigaciones.

Confiabilidad y validez

Se probo la confiabilidad del instrumento de recoleccién de datos mediante una
prueba piloto con una muestra de 5 profesionales expertos en el tema que pasaron a
evaluar 13 items que poseian una escala de 1-5. Esta prueba piloto arroj6 un alfa de

Cronbach igual a 0,850 lo cual supone una buena confiabilidad del instrumento.

Tabla 2.

Confiabilidad del instrumento

Alfa de Cronbach basada
en elementos

Alfa de Cronbach estandarizados N de elementos

850 865 13

Fuente: Elaboracién propia

Consideraciones éticas

Los aspectos éticos son:

(a) La tesis cumple con el esquema de la Universidad Nacional Federico Villarreal;
(b) El objetivo fundamental de la tesis es generar el nuevo conocimiento; (c) La tesis
es original y auténtica por parte del investigador;

(d) Los resultados son reales no hubo manipulacion de la misma;

(e) Toda la informacidn es citada respetando la autoria.
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V.

RESULTADOS

4.1. Contrastacion de hipotesis

4.1.1. Hipdtesis general

Ho: El software Opelect en maquina virtual no ayudara de manera significativa a
prevenir el riesgo de fraude electrénico en operaciones bancarias de los clientes de

Lima Metropolitana.

Ha: El software Opelect en maquina virtual ayudara de manera significativa a
prevenir el riesgo de fraude electronico en operaciones bancarias de los clientes de

Lima Metropolitana.

Se utilizo la regla de decision, comparando el valor p calculado por la data con
el valor p teorico de tabla = 0,05 si el valor p calculado > 0,05, se aceptara Ho,

pero, si el valor p calculado < 0,05, se aceptara Ha.

Tabla 3.

Correlaciones entre el software Opelect en maquina virtual y el riesgo de fraude
electrénico en operaciones bancarias

riesgo de fraude
electrénico en

software Opelect en operaciones
maquina virtual bancarias
Rho de software Opelect en Coeficiente de ”
Spearman  méquina virtual correlacion 1,000 825
Sig. (bilateral) ) 002
N 384 384
riesgo de fraude Coeficiente de
electrnico en correlacion ,825™ 1,000
operaciones
bancarias Sig. (bilateral) ,002 )
N 384 384

**_La correlacién es significativa en el nivel 0,01 (bilateral).
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Interpretacion: Segun los resultados obtenidos para comprobar la hipotesis
general se ha obtenido que el coeficiente de correlacion Rho de Spearman, que tiene
el valor de 0,825, se interpreta como una correlacion alta y el sigma (bilateral) es
de ,002 el mismo que es menor al pardmetro teérico de 0,05 lo que nos permite
afirmar que la hipotesis alterna se cumple entonces: El software Opelect en maquina
virtual ayudara de manera significativa a prevenir el riesgo de fraude electrénico en

operaciones bancarias de los clientes de Lima Metropolitana.
4.1.2. Hipdtesis especificas

Hipotesis especifica 1
Ho: El software Opelect en maquina virtual no ayudara de manera significativa a
detectar los fraudes electronicos en operaciones bancarias de los clientes de Lima

Metropolitana.

Ha: El software Opelect en maquina virtual ayudara de manera significativa a
detectar los fraudes electrénicos en operaciones bancarias de los clientes de Lima

Metropolitana.

Se utilizé la regla de decisién, comparando el valor p calculado por la data
con el valor p teérico de tabla = 0,05 si el valor p calculado > 0,05, se aceptara Ho,

pero, si el valor p calculado < 0,05, se aceptara Ha.
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Tabla 4.

Correlaciones entre el software Opelect en maquina virtual y La deteccion de fraudes
electrénicos en operaciones bancarias.

Deteccidn de fraudes

software Opelect electrénicos en
en maquina virtual ~ operaciones bancarias
Rho de software Opelecten  Coeficiente de o
L . L 1,000 ,782
Spearman  maquina virtual correlacion
Sig. (bilateral) : ,003
N 384 384
Detecglt_)n de fraudes Coeﬂme_rlte de 782" 1,000
electrénicos en correlacion
operaciones Sig. (bilateral) ,003 .
bancarias N 384 384

**_La correlacion es significativa en el nivel 0,01 (bilateral).

Interpretacion: Segun los resultados obtenidos para comprobar la hipotesis
especifica 1 se ha obtenido que el coeficiente de correlacion Rho de Spearman, que
tiene el valor de 0,782*, se interpreta como una correlacién media y el sigma
(bilateral) es de 0,003 el mismo que es menor al parametro tedrico de 0,05 lo que nos
permite afirmar que la hipétesis alterna se cumple entonces : El software Opelect en
maquina virtual ayudara de manera significativa a detectar los fraudes electronicos

en operaciones bancarias de los clientes de Lima Metropolitana.
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Hipotesis especifica 2

Ho: El software Opelect en maquina virtual no ayudara de manera significativa a
reducir el nivel de fraude electronico en operaciones bancarias de los clientes de Lima

Metropolitana.

Ha: El software Opelect en maquina virtual ayudara de manera significativa a reducir
el nivel de fraude electronico en operaciones bancarias de los clientes de Lima

Metropolitana.

Se utilizo la regla de decision, comparando el valor p calculado por la data
con el valor p tedrico de tabla = 0,05 si el valor p calculado > 0,05, se aceptard Ho,
pero si el valor p calculado < 0,05, se aceptara Ha.

Tabla 5.

Correlaciones entre el software Opelect en maquina virtual y el Nivel de fraude
electronico en operaciones bancarias

Nivel de fraude
software Opelect  electrdnico en operaciones

en maquina virtual bancarias
Rho de software Opelect Coeficiente de o
Spearman  en méquina correlacion 1,000 794
virtual Sig. (bilateral) , 001
N 384 384
Nivel de fraude Coeficiente de -
electrdnico en correlacion 7194 1,000
operaciones Sig. (bilateral) 001 ,
bancarias
N 384 384

**_La correlacion es significativa en el nivel 0,01 (bilateral).

Fuente: Elaboracion propia

Interpretacion: Segun los resultados obtenidos para comprobar la hip6tesis
especifica 2 se ha obtenido que el coeficiente de correlacion Rho de Spearman, que
tiene el valor de 0,794*, se interpreta como una correlaciéon media y el sigma
(bilateral) es de 0,001 el mismo que es menor al parametro tedrico de 0,05 lo que nos
permite afirmar que la hipdtesis alterna se cumple entonces : El software Opelect en
méaquina virtual ayudara de manera significativa a reducir el nivel de fraude

electronico en operaciones bancarias de los clientes de Lima Metropolitana.
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4.2. Analisis e interpretacion.

A partir del andlisis de los resultados obtenidos de la encuesta realizada a personas que

hacen uso de las entidades financieras en Lima Metropolitano, se obtuvo lo siguiente:

Tabla 6.

En qué entidad financiera tiene cuentas bancarias

Porcentaje

Frecuencia Porcentaje Porcentaje valido acumulado
Vélido  BCP 72 18,8 18,8 18,8
BBVA 69 18,0 18,0 36,7
Interbank 73 19,0 19,0 55,7
Scotiabank 88 22,9 229 78,6
Banco de la Nacion 82 21,4 214 100,0

Total 384 100,0 100,0
Fuente: Elaboracién propia

Respecto a identificar en qué entidad financiera tiene cuentas bancarias las personas
encuestadas, el 22.9% lo tienen en Scotiabank, el 19.0% optaron por Interbank, el 18.0%
de encuestados en BBVA, y el 21.4% poseen cuentas en el Banco de la Nacion y

finalmente el 18.8% decidieron abrir sus cuentas en el Banco de Crédito del Peru (BCP).

Esce

MeBvA

M interbank

M scatiabank
[OBanco de la Nacidn

Figura 2. En qué entidad financiera tiene cuentas bancarias

Fuente: Elaboracion propia
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Tabla 7.

Desde donde realiza sus transacciones bancarias

Porcentaje

Frecuencia Porcentaje Porcentaje valido acumulado
Valido Domicilio 139 36,2 36,2 36,2
Trabajo 119 31,0 31,0 67,2
Cabinas Publicas 126 32,8 32,8 100,0

Total 384 100,0 100,0
Fuente: Elaboracién propia

Respecto a identificar la realizacion de transacciones bancarias las personas encuestadas, el
36.2% lo realizan desde su domicilio, el 31.0% desde sus trabajos y finalmente el 32.8%

optan por realizar sus transacciones desde cabinas publicas.

E Domicilio
M Trabajo
M Cabinas Publicas

Figura 3. Desde donde realiza sus transacciones bancarias

Fuente: Elaboracion propia
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Tabla 8.

Con qué frecuencia realiza operaciones electronicas bancarias

Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Valido Diariamente 97 25,3 25,3 25,3
2-3 veces por semana 97 25,3 25,3 50,5
Una vez al mes 104 27,1 27,1 77,6
Otro 86 22,4 22,4 100,0
Total 384 100,0 100,0

Fuente: Elaboracion propia

Respecto a identificar la frecuencia con que se realiza operaciones electrénicas de las

personas encuestadas, el 27.1% realizan sus operaciones una vez al mes, el 25.3% lo realizan

de 2 a 3 veces cada semana, mientras que el 25.3% realizan operaciones electrénicas

diariamente y con otras frecuencias el 22.4%.

E Diariamente
B 2-3 veces por semana
M Una vez al mes

E otro

Figura 4. Con qué frecuencia realiza operaciones electronicas bancarias

Fuente: Elaboracion propia
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Tabla 9.

Tiene conocimiento las medidas de seguridad en las operaciones electrénicas bancarias

Porcentaje

Frecuencia Porcentaje Porcentaje valido acumulado
Vilido Si 191 49,7 49,7 49,7
No 193 50,3 50,3 100,0

Total 384 100,0 100,0
Fuente: Elaboracion propia

Respecto al analisis a cerca del conocimiento sobre las medidas de seguridad en las
operaciones electronicas bancarias el 49.7 % de los encuestados respondieron que, si tienen

conocimiento de dichas medidas, mientras que el 50.3% de usuarios no lo tienen.

Figura 5. Tiene conocimiento las medidas de seguridad en las operaciones
electronicas bancarias

Fuente: Elaboracion propia
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Tabla 10.

Ha sido victima de fraude en operaciones electronicas bancarias

Porcentaje

Frecuencia Porcentaje Porcentaje valido acumulado
Vélido  Si 188 49,0 49,0 49,0
No 196 51,0 51,0 100,0

Total 384 100,0 100,0
Fuente: Elaboracion propia

Respecto a identificar si los clientes han sido victima de fraude en operaciones electrénicas
bancarias el 49.0% de los encuestados respondieron que, si han sufrido de algln tipo de

fraude, mientras que el 51.0% aseguran que no fueron victimas de fraudes electrénicos.

Figura 6. Ha sido victima de fraude en operaciones electrénicas bancarias

Fuente: Elaboracion propia
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Tabla 11.

Conoce usted la modalidad fraudulenta empleada

Porcentaje

Frecuencia Porcentaje Porcentaje valido acumulado
Valido Pishing 190 495 49,5 495
Pharming 194 50,5 50,5 100,0

Total 384 100,0 100,0
Fuente: Elaboracion propia

Respecto a si las personas encuestadas conocen la modalidad fraudulenta empleadas se
obtuvo que el 49.5% de los usuarios encuestados respondieron que conocen la modalidad
Phishing, mientras que el 50.5% conoce la modalidad Pharming.

E Pishing
M Pharming

Figura 7. Conoce usted la modalidad fraudulenta empleada

Fuente: Elaboracion propia
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Tabla 12.

Utilizaria un software Opelect para reducir el peligro de fraude electronico

Porcentaje

Frecuencia Porcentaje Porcentaje valido acumulado
Vélido  Si 203 52,9 52,9 52,9
No 181 47,1 47,1 100,0

Total 384 100,0 100,0
Fuente: Elaboracion propia

Respecto a si los clientes estarian dispuestos a utilizar un software Opelect para reducir el
peligro de fraude electrdnico, el 52.9% de los encuestados respondieron que, si optarian por

usar este software, mientras que el 47.1% de usuarios no lo estarian.

Figura 8. Utilizaria un software Opelect para reducir el peligro de fraude electrénico

Fuente: Elaboracion propia
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V. DISCUSION DE RESULTADOS

Garcia y Enero (2018) sostuvo que el sistema de informacion que propone
implementar, permitird generar mayor confianza en la entidad financiera, confianza en
el cliente al realizar sus operaciones y un respaldo de seguridad para los colaboradores
en las transacciones realizadas, asi como también implementar mecanismos de
innovacion y procesos de mejora continua para prevenir y controlar el fraude financiero.
Concluyendo que se obtuvo que el sistema de informacion que se implementé ayudo a
mitigar el fraude en la red de tiendas de la entidad bancaria, a su vez, el modelo sistema
de informacién propuesto es viable, factible y deseable para su implementacion. De
acuerdo con la presente investigacion se obtuvo que el coeficiente de correlacion Rho
de Spearman, que tiene el valor de 0,825, se interpreta como una correlacion alta y la
sigma (bilateral) es de ,0002 el mismo que es menor al pardmetro tedrico de 0,05 lo que
nos permite afirmar que el software Opelect en maquina virtual ayudara de manera
significativa a prevenir el riesgo de fraude electronico en operaciones bancarias de los

clientes de Lima Metropolitana.

Martinez (2017) Los fraudes en el E-commerce suceden por una baja o nula
inversion en sistemas de seguridad que protejan al servidor web de la entidad comercial
frente a los ataques cibernéticos y méas aun, con el desconocimiento de las medidas
pertinentes de seguridad virtual, muchas empresas que tomarian la decision de ampliar
sus canales de atencion a la Internet serian considerablemente perjudicados
econdémicamente por fraudes. De acuerdo con esto en la presente investigacion se
obtuvo un coeficiente de correlacion Rho de Spearman, que tiene el valor de 0,794*, se
interpreta como una correlacion media y el sigma (bilateral) es de 0,001 el mismo que

es menor al parametro tedrico de 0,05 lo que nos permite afirmar que el software Opelect
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en méaquina virtual ayudara de manera significativa a reducir el nivel de fraude

electronico en operaciones bancarias de los clientes de Lima Metropolitana.

Balcazar (2017) sostuvo que los principales mecanismos de seguridad en las
tarjetas de creédito y tarjetas de débito son las claves secretas; con la que se obtiene total
acceso, permitiendo el uso de las mismas; en esta linea, el Instituto Nacional de Defensa
de la Competencia y de la Proteccion de la Propiedad Intelectual — INDECOPI, al
requerir la informacion de todos los documentos de las transacciones realizadas por el
supuesto “titular”; la entidad bancaria o financiera, entrega los reportes Tandem y
Journals correspondientes a las operaciones generadas; sin embargo, esta informacion
solo indicara que las operaciones se realizaron de manera habitual porque se digit6 la
clave secreta correctamente; la misma que, ya no es suficiente para verificar si se trata
de operacion veraz o de una operacion no reconocida. De acuerdo con esto en la presente
investigacion se obtuvo un coeficiente de correlacion Rho de Spearman, que tiene el
valor de 0,782*, se interpreta como una correlacién media y el sigma (bilateral) es de
0,003 el mismo que es menor al parametro tedrico de 0,05 lo que nos permite afirmar
que el software Opelect en maquina virtual ayudara de manera significativa a detectar

los fraudes electronicos en operaciones bancarias de los clientes de Lima Metropolitana.

Bravo y Pico (2016) establecieron como objetivo determinar la importancia de
los diferentes manuales de aplicacion a ser estudiados cumplan con las normas
internacionales de informacién financiera ademas de los procedimientos establecidos
para las empresas de servicios en el area contable, bajo el analisis de que el desarrollo
econdémico que tenga una empresa no solo depende de un buen manejo administrativo,
sino también de las estrategias para aplicar estos procedimientos que ayuden al

desarrollo de cada una de las actividades se afirma que cada empresa debe contar con
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métodos, procedimientos y programas de revisién constante, estableciendo procesos y
controles que ayuden al usuario a lograr un mejor desenvolvimiento y manejo de sus
tareas logrando asi un trabajo eficiente y disminuyendo la ocurrencia de errores que
pueden volver vulnerable el area contable de la empresa; con lo cual se pudo concluir
que la mayoria de empresas de servicios en Guayaquil no cuenta con un manual de
procedimientos antifraudes, sin embargo con la ayuda de los mecanismos y
procedimientos disefiados, sera posible minimizar el impacto de los riesgos errores y
fraudes en la informacion presentada en los estados financieros. De esta manera los
resultados son similares en la presente investigacion, ya que gracias a la prueba de
correlacion Rho de Spearman, que tiene el valor de 0,825 y el sigma (bilateral) es de
,002 el mismo que es menor al parametro tedrico de 0,05 permitiendo afirmar que el
software Opelect en maquina virtual ayudara de manera significativa a prevenir el riesgo

de fraude electrénico en operaciones bancarias de los clientes de Lima Metropolitana.

Naupas (2016) en su investigacion se plante implementar un modelo basado en
técnicas de Mineria de Datos con el fin de clasificar las transacciones realizadas en los
canales de banca por internet o banca maévil como fraudulentas o integras, por medio de
la aplicacién de un proceso de descubrimiento de conocimientos en bases de datos, esto
con la ayuda de la aplicacion de algoritmos arboles de clasificacion. Una vez realizado
el analisis se confirmo que el desarrollo de las nuevas tecnologias permite a las entidades
financieras un crecimiento a la par con ellas de manera que ofrezcan a sus clientes
diversos medios y aplicaciones que les faciliten realizar sus transacciones financieras,
sin embargo esto es atractivo no solo para los clientes sino también para los
defraudadores pues hace que cada vez existan mas maneras de cometer fraudes, lo que
permitid que se concluya en que las técnicas predictivas resultan eficientes para

descubrir conocimientos y permiten inferir como una variable o atributo puede incidir
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en otros. Con este resultado se puede afirmar el resultado de la presente investigacion
gracias a la prueba de correlacion Rho de Spearman, que tiene el valor de 0,782 y el
sigma (bilateral) es de 0,003 el mismo que es menor al pardmetro teérico de 0,05 lo que
nos permite afirmar que el software Opelect en maquina virtual ayudara de manera
significativa a detectar los fraudes electronicos en operaciones bancarias de los clientes

de Lima Metropolitana.

Paredes (2014) planteo como objetivo principal dar a conocer y describir la
problematica que se presenta dia a dia, del fraude en cajeros automaticos en el sistema
financiero colombiano, mediante clonacion de tarjetas de débitos y crédito mediante los
delitos de clonacion de tarjeta. Para lo cual realizo un analisis de los mal llamados delitos
financieros, seguido de ello se identificaron las principales recomendaciones de
seguridad tanto en el momento de recibir la tarjeta en fisico, como en el que es utilizado
en los cajeros automaticos de sitios de mayor preferencia del actuar delincuencial,
después de los propios cajeros automaticos. Se pudo llegar al final que a lo largo de la
historia y desde el invento de los cajeros automaticos, se ha visto como estos han
evolucionado en seguridad, en seguridad integral, tanto en elementos fisicos como
tecnoldgicos y de software, siempre tratando de brindar y ofrecer tranquilidad a los
clientes, quienes al final de la cadena son los directos consumidores de este tipo de
servicio. De acuerdo con esto en la presente investigacion se obtuvo un coeficiente de
correlacion Rho de Spearman, que tiene el valor de 0,794 media y el sigma (bilateral)
es de 0,001 el mismo que es menor al parametro teérico de 0,05 lo que nos permite
afirmar que el software Opelect en maquina virtual ayudara de manera significativa a
reducir el nivel de fraude electrénico en operaciones bancarias de los clientes de Lima

Metropolitana.

60



Rodriguez (2013) delimito como objetivo principal elaborar una guia general de
la aplicacion de las medidas minimas de seguridad exigidas a entidades bancarias y de
transportes de valores del Ecuador, en la que se deban considerar la legislacion vigente
sobre seguridad bancaria y transporte de valores a disposicion de los consultores para
medidas de prevencidn y proteccion optimas en las actividades del transporte de valores
y seguridad bancaria. Mediante un Plan de Seguridad de Transporte de Valores que
involucra manuales de procedimientos y matrices de supervision, con la que finalmente
se pudo concluir que se obtuvo que la normativa legal exige a todas las entidades que
conforman el sistema financiero las mismas medidas minimas de seguridad sin hacer
distincion alguna entre los distintos tipos de instituciones que conforman el sistema
financiero. Asi mismo se sabe que Ninguna institucion financiera transporta sus valores
por sus propios medios, estos utilizan el servicio de transporte de valores ofrecido por
las empresas de seguridad que brindan este servicio. De acuerdo con esto en la presente
investigacion se obtuvo un coeficiente de correlacion Rho de Spearman, que tiene el
valor de 0,825 y el sigma (bilateral) es de ,002 el mismo que es menor al parametro
tedrico de 0,05 lo que nos permite afirmar que el software Opelect en maquina virtual
ayudara de manera significativa a prevenir el riesgo de fraude electrénico en

operaciones bancarias de los clientes de Lima Metropolitana.

Nufiez (2013) establecié como objetivo de su investigacion conocer cuales son
actualmente las principales modalidades delictivas que afectan al sistema financiero y a
sus clientes, asi presentar un plan de mitigacion de riesgos las cuales ayuden a disminuir
los riesgos que posee el sistema financiero. Debido a que en Ecuador los clientes
conocen muy poco sobre los métodos de fraudes que existen en la actualidad y como
evitarlos, muchos de los tipos de fraudes han crecido cada afio debido a que el pais posee

una moneda muy valorada en el mundo como lo es el Délar Americano, asi los hackers
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y/o delincuentes con sus bandas organizadas se han ubicado en nuestro pais. De esta
manera se pudo concluir que los fraudes en los cajeros autométicos ha sido creciendo
en los ultimos afios de forma significativa, esto debido a la gran vulnerabilidad en las
claves de las tarjetas de los clientes, pero son varios los tipos de fraudes que afectan al
sistema financiero cada afio, con esta afirmacion se puede contrastar los resultados de
la presente investigacion donde, gracias a la prueba de correlacion Rho de Spearman,
que tiene el valor de 0,794 y el sigma (bilateral) es de 0,001 el mismo que es menor al
parametro tedrico de 0,05 lo que nos permite afirmar que el software Opelect en
maquina virtual ayudara de manera significativa a reducir el nivel de fraude electrénico

en operaciones bancarias de los clientes de Lima Metropolitana.

Rojas (2013) establecié como objetivo principal establecer si existe una debida
proteccién del derecho a la idoneidad del servicio financiero y un tercero acceder a la
banca electrénica y ocasionar un dafio al consumidor financiero establecido en
INDECORPI, esto debido a que el avance de la banca electronica esta progresando hoy
en dia dado que la penetracion de Internet es un hecho ineludible pero la tecnologia asi
como otorga las ventajas también tiene que hacer frente a una serie de riesgo,
principalmente en las transferencias electronicas bancarias. Como conclusion se obtuvo
que efectivamente no existe una debida proteccidn del derecho a la Identificacion del
servicio financiero en INDECOPI si un tercero (hacker) accede a la Banca Electronica
y ocasiona un dafio al consumidor financiero. Con este resultado se puede contrastar los
resultados de la presente investigacion donde, gracias a la prueba de correlacion Rho de
Spearman, que tiene el valor de 0,825 y el sigma (bilateral) es de ,002 el mismo que es
menor al pardmetro tedrico de 0,05 lo que nos permite afirmar que el software Opelect
en maquina virtual ayudara de manera significativa a prevenir el riesgo de fraude

electronico en operaciones bancarias de los clientes de Lima Metropolitana.
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Aravena y Cifuentes (2013) se plante6 como objetivo principal buscar comparar las
Politicas y Normas seguidas por Banco Santander y Retail Falabella para el Andlisis de
Riesgo Financiero de su cartera de crédito. Por medio de la filosofia de gestion de
riesgos se busco en todo momento la creacion de valor para el accionista a través de la
utilizacion eficiente del capital asignado a las unidades de negocio. Ademas se identificd
que uno de los pilares fundamentales de la gestién de los riesgos estructurales es la
correcta atribucion y segregacion de funciones que permitan garantizar un marco de
responsabilidades y de comunicacion apropiados, para el cual finalmente se obtuvo que
ambas compafiias cuentas con mediciones de los diferentes riesgos financieros por
medio de la provision, las cuales se da mucha importancia a las colocaciones en el
mercados y ademas un control exhaustivo a las cuentas que ingresan a morosidad en los
diferentes tramos de vencimiento, a la vez aplicando las mejores herramientas de
recuperaciones mes a mes. De acuerdo con esto en la presente investigacion se obtuvo
un coeficiente de correlacion Rho de Spearman, que tiene el valor de 0,825 y el sigma
(bilateral) es de ,002 el mismo que es menor al parametro tedrico de 0,05 lo que nos
permite afirmar que el software Opelect en maquina virtual ayudara de manera
significativa a prevenir el riesgo de fraude electronico en operaciones bancarias de los

clientes de Lima Metropolitana.
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VI.

CONCLUSIONES

El software Opelect en maquina virtual ayudard de manera significativa a prevenir el
riesgo de fraude electrénico en operaciones bancarias de los clientes de Lima
Metropolitana, esto debido a que se obtuvo un coeficiente de correlacion Rho de
Spearman, que tiene el valor de 0,825™, se interpreta como una correlacion alta y el
sigma (bilateral) es de ,002 el mismo que es menor al parametro teorico de 0,05.

El software Opelect en maquina virtual ayudara de manera significativa a detectar los
fraudes electronicos en operaciones bancarias de los clientes de Lima Metropolitana,
esto debido a que se obtuvo un coeficiente de correlacion Rho de Spearman, que tiene
el valor de 0,782*, se interpreta como una correlacion media y el sigma (bilateral) es de
0,001 el mismo que es menor al parametro tedrico de 0,05.

El software Opelect en maquina virtual ayudara de manera significativa a reducir el
nivel de fraude electronico en operaciones bancarias de los clientes de Lima
Metropolitana, esto debido a que se obtuvo un coeficiente de correlacién Rho de
Spearman, que tiene el valor de 0,794*, se interpreta como una correlacion media y el

sigma (bilateral) es de 0,001 el mismo que es menor al pardmetro tedrico de 0,05.
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VII.

RECOMENDACIONES

Esta recomendacion discierne de la conclusion 1: Se recomienda implementar el
software Opelect en méquina virtual en los principales bancos que estuvieron bajo
estudio en la presente investigacion y asi poder ayudar a disminuir los fraudes
electrénicos en operaciones bancarias de los clientes de Lima Metropolitana, ya que
como se analiz6 estos bancos se encuentran expuestos a peligros inherentes que cada
vez son mas y con mejor usa de la tecnologia.

Esta recomendacion discierne de la conclusién 2: Implementar el software Opelect en
maquina virtual con el fin de detectar los fraudes electronicos en operaciones bancarias
de los clientes de Lima Metropolitana, y de esta manera reducir los problemas que
puedan afectar no solo a nuestros usuarios, sino perdiéndolos como clientes de manera
que se rompa la confianza que depositan en nosotros, al momento de elegirnos sobre las
demés entidades bancarias.

Esta recomendacion discierne de la conclusion 3: Concientizar a las entidades en que la
implementacién del software Opelect en maéaquina virtual ayudarda de manera
significativa a reducir el nivel de fraude electrénico en operaciones bancarias de los
clientes de Lima Metropolitana, con la que se pueda perjudicar su prestigio como

institucién y resaltar por encima de la competencia.
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Anexo 1: Matriz de Consistencia

Problema objetivo hipotesis Variables Metodologia
Problema general Objetivo general Hipotesis general _ o
¢El software Opelect en | Determinar si el software | EI software Opelect en | Variable independiente: Software Opelect | LIP° d¢ Investigacion:

maquina virtual ayudara a
prevenir el riesgo de fraude
electronico en operaciones
bancarias de los clientes de
Lima Metropolitana?

Problemas especificos
¢El software Opelect en
maquina virtual ayudara a
detectar los  fraudes
electronicos en operaciones
bancarias de los clientes de
Lima Metropolitana?

¢El software Opelect en
maquina virtual ayudara a
reducir el nivel de fraude
electronico en operaciones
bancarias de los clientes de
Lima Metropolitana?

Opelect en maquina virtual
ayudara a prevenir el riesgo
de fraude electronico en
operaciones bancarias de los
clientes de Lima
Metropolitana

Obijetivos especificos
Determinar si el software
Opelect en maquina virtual
ayudara a detectar los fraudes
electronicos en operaciones
bancarias de los clientes de
Lima Metropolitana.

Determinar si el software
Opelect en maquina virtual
ayudara a reducir el nivel de
fraude electronico en
operaciones bancarias de los
clientes de Lima
Metropolitana.

maquina virtual ayudara de
manera significativa a prevenir
el riesgo de fraude electronico
en operaciones bancarias de los
clientes de Lima
Metropolitana.

Hipotesis especificas
El software Opelect en
maquina virtual ayudard de
manera significativa a detectar
los fraudes electrénicos en
operaciones bancarias de los

clientes de Lima
Metropolitana.
El software Opelect en

maquina virtual ayudard de
manera significativa a reducir
el nivel de fraude electronico
en operaciones bancarias de los
clientes de Lima
Metropolitana.

en maquina virtual

Dimensiones

Indicadores

Instalacion del

Seguridad en las
operaciones bancarias

software _

Opelect _Bloqueo.de cédlgq
informéatico malicioso
Accesibilidad

Confiabilida | Nivel de profesionalidad

d de los Rapidez de respuesta

clientes Documentacion de apoyo

Seguridad y fiabilidad

Variable dependiente: Prevencion del riesgo
de fraude electrénico

Dimensiones | Indicadores

Deteccion de | Phishing

fraudes Pharming

Nivel de NUmero de denuncias
fraude NUmero de operaciones
electrénico fraudulentas

Descriptivo
correlacional

Nivel de Investigacion:
Correlacional - transversal

Meétodos:
Deductivo - cuantitativo

Disefio de investigacion:
No experimental

Poblacién:
12 400 000 personas que
viven en Lima

Metropolitana.

Muestra:

246 personas que viven en
Lima metropolitana y
utilizan el sistema
electronico bancario de los
bancos en estudio.
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Anexo 2: Instrumento de Recoleccién de Datos

Instrucciones:

Las siguientes preguntas tienen que ver con varios aspectos de su trabajo. Sefiale con una X
dentro del recuadro correspondiente a la pregunta, de acuerdo al cuadro de codificacion. Por
favor, conteste con su opinion sincera, es su opinion la que cuenta y por favor asegurese de

que no deja ninguna pregunta en blanco.

Puesto que desempena:...............cooeeiiiiiiiiiinnan.. Sexo:i...cininnn. Edad:.........
Codificacion
1 2 3 4 5
nunca casi hunca a veces casi siempre siempre
1123|415

01 | Utiliza usted la banca electrénica de su banco.

Realiza pagos de servicios publicos por medio de la banca por

02 | .
internet.

03 Realiza transferencias bancarias del mismo banco por medio
de la banca por internet.

04 Realiza transferencias bancarias entre cuentas de diferentes

bancos por medio de la banca por internet.

05 | Tiene un cuidado cuando realiza transacciones por internet

Se asegura de que el equipo que utiliza para hacer uso de la

06 ) L .
banca en linea cuente con dispositivos de seguridad.

Utiliza usted la opcion de recordar contrasefia en sus visitas a

07 | ...
sitios web.
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Ha recibido de su banco algun tipo de capacitacién para utilizar

08 .. L .
el servicio electronico de manera segura.

Revisa en la pagina internet de su banco si utiliza alguna
09 | consejo o demostracion para el uso de forma segura de la banca
electrénica.

10 | Utiliza los dispositivos de seguridad que le brinda su banco

Sobre la seguridad en las operaciones bancarias considera que

11 )
reducen los fraudes bancarios.

La razdn por la que no cambia de banco es la seguridad que le

12 .
brindan para sus cuentas.

13 | Ha sido victima de algun fraude bancario.

Marque con una (X) la alternativa que considera la méas adecuada para cada pregunta.

En qué entidad financiera tiene cuentas bancarias

a | BCP

b | BBVA
14

¢ | Interbank

d | Scotiabank

e | Banco de la Nacion

Desde donde realiza sus transacciones bancarias

a | Domicilio
15

b | Trabajo

¢ | Cabinas publicas

Con que frecuencia realiza operaciones electronicas bancarias

a | Diariamente
16

b | 2-3 veces por semana

¢ | Una vez al mes
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d | Otro

17

Tiene conocimiento las medidas de seguridad en las operaciones electrénicas
bancarias.

a|Si

b | No

18

Ha sido victima de fraude en operaciones electronicas bancarias.

a|Si

b | No

19

Conoce usted la modalidad fraudulenta empleada.

a | Phishing

b | Pharming

20

Utilizaria un software Opelect para reducir el peligro de fraude electronico.

a|Si

b | No
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