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RESUMEN

Esta investigacion propone obtener un “Modelo de Continuidad” basado en Estandares
Internacionales dentro del marco de las “Tecnologias de la Informacién” con la
intencion de detallar un plan de respuesta y recuperacion inmediata ante cualquier
siniestro que pueda interrumpir los servicios Tecnoldgicos que brinda la Unidad

Académica de Pregrado de la Institucién Educativa Policial.

El estudio contiene seis capitulos. En el primero se define los antecedentes de estudio,
el problema, Justificacion e Importancia de la misma y se ha determino como objetivo
principal el “Optimizar los Procesos formativos de las Unidades Académicas de
Pregrado de las Escuelas Tecnicas de la Policia Nacional del Peru mediante la

propuesta de un modelo de continuidad del negocio y buenas practicas”.

En el segundo capitulo, se precisa las teorias generales y relacionadas con el tema que
facilite una teoria sélida que admita enaltecer los razonamientos para la obtenciéon de la
solucion propuesta. Se define como hipotesis “La Propuesta de un Modelo de
Continuidad de negocio y Buenas Practicas, optimiza los procesos formativos de las
Unidades Académicas de Pregrado de las Escuelas Técnicas de la Policia Nacional del

I4

Peru.” la cual sera validada o no durante el desarrollo de la investigacion.

El capitulo tercero se desarrolla “la metodologia y disefio de investigacion” donde
planted un tipo de investigacion aplicada orientada a problemas presentes suscitados en
la institucion en estudio, de nivel descriptivo utilizando un método Deductivo —
Inductivo y debido a que los datos a utilizar son datos actuales se ha definido que sera

un disefio transversal. Ademas se trabajé con una poblacion conformada por 22
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personas pertenecientes a la Escuela Técnica de Policia “Capitan PNP Alipio Ponce
Vasquez”, determinando por la cantidad de su poblacion que sera una muestra censal
motivo por el cual se utiliza la herramienta probabilistica de “T de Student” para

realizar la prueba de la hipdtesis.

En el cuarto capitulo describe “el resultado, su parafrasis y procesamiento de la
informacion, se resume la justificacion de la hipotesis a través de los resultados

alcanzados en funcion de los indicadores”.

El quinto capitulo denominado “desarrollo de la Propuesta” donde se plasma “la
propuesta de solucién, identificando y comprendiente la necesidad que la Escuela de

Policia requiere para la continuidad de negocio de los procesos académicos”.

El sexto capitulo precisa la Discusion de la investigacion, donde se registra de manera
sintética y precisa: “las conclusiones y sugerencias, a su vez se plantea tacticas

concretas en concordancia a la propuesta tecnoldgica del estudio realizado”.

En resumen el estudio va dirigido a las Institutos de Educacion Superior Técnicas
Profesionales de la Policia y Escuelas Militares a nivel nacional quienes podran contar
con un modelo de continuidad agil y practico, integrando normativas legales y técnicas
adaptadas a sus necesidades, que les permita desarrollarse en un marco de
competitividad organizacional, lo cual permitird alcanzar uno de los objetivos

fundamentales que es: “brindar una 6ptima preparacion Policial”.

Palabras Clave: Modelo de Continuidad, Buenas Practicas, Procesos Formativos.
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ABSTRACT

This research proposes to obtain a "Business Continuity Model" based on
International Standards within the framework of "Information Technologies” with
the purpose of detailing an immediate response and recovery plan in case of
any accident that could interrupt the technological services provided the

Undergraduate Academic Unit of the Police Educational Institution

The study contains six chapters. The first one defines the background of the
study, the problem, Justification and Importance of the same and the main
objective has been the "Optimizing the formative processes of the
Undergraduate Academic Units of the Technical Schools of the National Police
of Peru through the proposal of a model of business continuity and good

practices ".

In the second chapter, the general and related theories are specified to facilitate
a solid theory that admits the reasoning to obtain the proposed solution. It is
defined as a hypothesis "The Proposal for a Business Continuity Model and
Good Practices, optimizes the training processes of the Undergraduate
Academic Units of the Technical Schools of the National Police of Peru" which

will be validated or not during the development of the investigation.

The third chapter develops "the methodology and design of research” where he
proposed a type of applied research oriented to present problems raised in the
institution under study, of descriptive level using a Deductive - Inductive method

and because the data to be used are data current has been defined as a cross-
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sectional design. Also worked with a population consisting of 22 people
belonging to the Technical School of Police "Captain PNP Alipio Ponce
Vasquez", determining by the amount of its population that will be a census
sample reason why the probabilistic tool of "T of Student "to perform the

hypothesis test.

In the fourth chapter describes "the result, its interpretation and processing of
information, the justification of the hypothesis is summarized through the results

achieved according to the indicators".

The fifth chapter called "development of the Proposal' where "the solution
proposal is defined, identifying and understanding the need that the Police

School requires for the business continuity of the academic processes".

The sixth chapter requires the Discussion of the investigation, where it is
recorded in a synthetic and precise manner: "the conclusions and suggestions,
in turn, raises specific tactics in accordance with the technological proposal of

the study carried out".

In summary, the study is aimed at the Institutes of Higher Education
Professional Techniques of the Police and Military Schools nationwide who can
count on an agile and practical continuity model, integrating legal regulations
and techniques adapted to their needs, allowing them to develop in a framework
of organizational competitiveness, which will allow achieving one of the

fundamental objectives that is: "to provide an optimal police preparation".

Keywords: Model of Continuity, Good Practices, Training Processes.
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INTRODUCCION

El presente proyecto se realizd con el fin de adquirir informacion actualizada, veraz y
confiable. El resultado que se espera obtener de esta Investigacién es un Marco de
Trabajo que permita optimizar los procesos académicos que se realizan en la Escuela de

Policia.

La ejecucion de esta investigacion busca una medida orientada a la agilizacion y
mejoramiento de los procesos que estan inmersos en la formacion Policial de los

Alumnos que se encuentran en la etapa de preparacion.

El servicio que presta el obtener un Modelo de Continuidad no solamente es de asegurar
el almacenamiento de informacion y generar reportes inmediatos, éstos pueden
preservar la continuidad de los procesos formativos que se realizan en la Institucion; en
este estudio se busca implementar esta ventaja que puede ofrecer esta propuesta, que a
través de su implementacion brindara las herramientas para enfrentar siniestros y asi
asegurar que los objetivos trazados por la institucion respecto a la calidad de la
formacion se cumplan. Todo gracias a los aportes adquiridos con la implementacion del

estudio.

Esta investigacion busca obtener un estdndar practico de continuidad de negocio
congruente a los requerimientos de la Institucion Policial que le permita optimizar su
operatividad y efectividad bajo cualquier circunstancia optimizando los procesos

formativos que estan inmersos en la formacion Policial de los Alumnos internados.
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CAPITULO I. PLANTEAMIENTO DEL PROBLEMA.

1.1 DESCRIPCION DEL PROBLEMA

Per( cuenta con una poblacion estimada en 30 millones de personas, segin datos
del INEI (Instituto Nacional de Estadistica e Informatica)?, es reconocido como un
pais altamente turistico y de grandes oportunidades para los negocios; debido a
estos factores el Perd, ha tenido a traves de los afios un crecimiento en su
economia, es por ello que capitalistas nacionales y extranjeros han visto
conveniente realizar grandes inversiones en diferentes localidades de nuestro
territorio nacional, lo cual se ve reflejado en grandes centros comerciales como
“Real Plaza”, “Saga Falabella”, “Totus”, “Maestro Home Center”, Centros
Particulares de Estudio, Cadena de Hoteles, Crecimiento del Parque Automotor,
entre otros; todo esto ha generado que tengamos una economia creciente y

favorable.

Paralelamente con el crecer economico, se ha ido incrementando anualmente el
accionar delincuencial, llegando en los ultimos afios a cifras alarmantes (Tabla 01
y 02), esto segun informacion policial respecto a la cifra de denuncias reconocidas
en las dependencias Policiales a nivel nacional; es por ello que en la actualidad los
principales problemas sociales del pais percibidos por la poblacion son la
delincuencia y la falta de seguridad ciudadana? por tal motivo la ciudadania
reclama un mayor compromiso por parte de las instituciones encargadas de

salvaguardar la seguridad y tranquilidad de la poblacién, es asi que esta

LINEI, Informe OCT2016, consultado el 010ct2017 en htpps:www.inei.gob.pe
Z INEI, encuesta Nacional del hogares, consultado el 010ct2017 en htpps:www.inei.gob.pe
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responsabilidad segun el Articulo 166° de la constitucion Politica del Per( recae
directamente en los miembros de la Policia Nacional del Perd, quienes para

cumplir esta mision se forman y capacitan profesionalmente en las Escuelas de

Policia.
TABLA 01: “DENUNCIAS POR COMISION DE DELITOS”.
Delito Genérico 2012 2013 2014 2015 2016
Total 271,813 299,474 326,578 349,323 362,210
Delitos contra la
vida, el cuerpoy 39,744 33,613 36,643 37,057 38,006
la salud
Delitos contra la
familia 3,684 4,755 3,354 2,013 2,560
Delitos contra la 17,848 18,459 19,379 18,730 18,947
libertad
Delitos contra el
Patrimonio 185,357 204,935 224,753 242,697 251,683
Delitos contra la
seguridad 14,839 28,175 30,388 40,150 41,212
publica
Delitos contra la
administracion 2,071 2,970 3,307 3,966 4,106
publica
Delitos contra la
fe publica 3,329 3,361 2,680 1,794 1,698
Otros delitos 4,941 3,206 6,074 2,916 3,998

Fuente: (INSTITUTO NACIONAL DE ESTADISTICA E INFORMATICA, 2016)

TABLA 02: “DENUNCIAS POR COMISION DE DELITOS, SEGUN

DEPARTAMENTO”.

Departamento 2012 2013 2014 2015 2016
Total 271,813 299,474 326,578 349,323 352,102
Amazonas 4,037 4,806 3,178 2,395 3,110
Ancash 7,097 7,618 8,783 9,862 8,553
Apurimac 2,412 2,993 2,533 1,601 2,533
Arequipa 13,556 14,167 16,576 18017 17,576
Ayacucho 3,625 3,989 4,786 4,395 4,986
Cajamarca 5,223 6,820 6,100 5,847 6,120
Prov. Const. del Callao 13,233 14,631 15,765 19,328 19,631
Cusco 8,542 9,830 14,328 9,271 9,830
Huancavelica 962 1,045 1,917 1,223 979
Huanuco 2,601 3,157 3,275 3,126 1,931
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Ica 7,835 9,288 10,107 10,869 11,308

Junin 8,337 9,433 8,791 7,632 7,123
La libertad 13,413 13,504 18,712 15,628 9,221
Lambayeque 11,356 12,260 13,740 15,757 10,300
Lima 135,777 147,119 151,256 180,409 196,494
Loreto 2,825 3,240 3,054 2,670 2,825
Madre de Dios 1,549 2,256 2,118 1427 1,549
Moquegua 1,568 1,791 1,804 1,713 1,568
Pasco 1,183 1,314 1,987 1,054 1,183
Piura 11,511 12,178 16,200 16,099 16,911
Puno 2,099 2,445 4,114 3,314 2,099
San Martin 4,730 4,665 5,597 5,545 4,930
Tacna 3,391 3,850 3,892 2,975 3,391
Tumbes 2,935 3,437 3,883 3,163 2,935
Ucayali 2,016 3,638 4,082 6,003 5,016

Fuente: (INSTITUTO NACIONAL DE ESTADISTICA E INFORMATICA, 2016)

Actualmente la Policia Nacional cuenta con 25 Escuelas de Formacion Técnica
Policial distribuidas a nivel nacional, donde segun cifras de la Direccion de
Educacion y Doctrina Policial® existen actualmente un promedio de 10000
alumnos internados en los diferentes centros de formacion Policial, siendo la
Escuela de Policia “Alférez PNP. Alipio Ponce Vasquez” de la ciudad de Lima la
que alberga el mayor niamero con un promedio de 3000 Alumnos, quienes reciben
una formacién Técnico Profesional enmarcado en un disefio educativo Policial de
internado durante una etapa de tres afios, sobre la base de criterios académicos
vinculados a un perfil que permita responder a la demanda, con contenidos y
evidencias de desempefio que garanticen un eficiente accionar en la funcién

Policial del egresado.

Cabe mencionar que cada centro de formacién Policial es un 6rgano ejecutivo,

encargado de “organizar, impartir, evaluar y certificar la formacion técnica de los

3 Direccion de Educacién y Doctrina PNP: Organo Policial encargado de la formacién, capacitacion y
perfeccionamiento del potencial humano.
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estudiantes y miembros de la Policia Nacional del Perg*”

dentro de su estructura
funcional cuenta con una unidad académica de pregrado la cual esta encargada de
programar, coordinar, controlar, supervisar y evaluar las actividades académicas,
asi como la gestion de los grados académicos y titulos profesionales; de mantener
el registro y matricula de los estudiantes, la gestion de los servicios bibliotecarios
y recopilar, centralizar y analizar la informacién estadistica sobre sus actividad
académica para su publicacion en el portal institucional y para toma de decisiones

por parte del comando Policial; pero actualmente esta unidad académica de

pregrado cuentan con la siguiente problematica:

- No ha documentado e identificado sus vulnerabilidades y esto se ha visto
evidenciado cuando ha tenido problemas en el funcionamiento de sus
sistemas informaticos ocasionados tanto por factores humanos como por
factores tecnoldgicos no ha sabido establecer claramente las medidas
preventivas y correctivas mas viables para certificar la seguridad de su data

y asi mismo la continuidad de sus procesos.

- Personal Policial que labora en dicha unidad no cuentan con la capacitacion
para el sostenimiento de los sistemas informaticos que son utilizados, asi
mismo no se tiene identificados las funciones criticas de sus procesos

formativos.

- Carece de un plan de respuesta y recuperacion que le permita realizar con
normalidad sus Procesos formativos, ya que actualmente soporta constantes

interrupciones en el acceso a los sistemas informaticos institucionales; sobre

4 Los centros de formacion policial, son 6rganos ejecutivos, tienen limitada autonomia en cuanto a la administracion
de recursos, dependen decisional mente de la ENFPP.
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todo en las en las escuelas de provincias donde se han tenido paralizado sus
procesos por espacios muy prolongados de tiempo, generando con ello que
el Director de la institucion y a su vez el comando de la Policia Nacional no
pueda saber de manera real respecto a la formacion Policial que reciben los

Alumnos debido a la dilacion en la entrega de los reportes.

Es asi que debido a las constantes interrupciones en el funcionamiento de los
sistemas, no contar con un plan de respuesta y recuperacién y sumado a ello la
falta de capacitacion y deficiencia en las labores propias del personal policial
encargado, el comando Institucional no pueden acceder a una buena calidad de
informacion, generando que en muchos casos se dictan drdenes locales o
nacionales fuera del contexto real o con datos inexactos, todo ello se ve expresado
en el trabajo profesional de sus miembros, ya que segun las estadisticas de la
“Inspectoria General de la PNP”° a setiembre del 2017, el 65% de los Efectivos
Policiales de reciente egreso en su primer afio de servicio policial registran un alto
indice de sanciones administrativas disciplinarias debido a su accionar policial y
desconocimiento de los procedimientos actuales en materia de intervencion
enmarcados dentro de la normatividad vigente, también se debe acotar que la
Inspectoria General de la PNP recibe constantes quejas y denuncias por parte de
los ciudadanos quienes indican que fueron tratados inadecuadamente por personal
policial ; todo esto conlleva a que la ciudadania tenga una percepcién negativa del
accionar policial en su conjunto, y a su vez un serio cuestionamiento sobre la
formacion Profesional Policial que reciben durante su periodo de internamiento y

capacitacion.

5 Inspectoria General PNP: Organo Policial encargado de fortalecer y salvaguardar los bienes
juridicos (Disciplina, Imagen Institucional, Servicio Policial y la Etica Policial) de la Policia.
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En sintesis este estudio tiene como finalidad la de brindar un modelo de
continuidad de negocio y buenas practicas para la Unidad Académica de
Pregrado de las Escuela Técnica de Policia, a través de la identificacion y
analisis de las posibles amenazas y funciones criticas de los servicios de
TI. Actualmente ninguna Escuela de Educacion Superior Policial y/o
Militar cuenta con un Plan de Continuidad para su Unidad Académica.
Esto sin duda alguna permitira optimizar la formacion de los Alumnos
Policias y asi poder hacer frente de manera mas eficiente a la problematica
social que actualmente vive nuestro pais con la delincuencia e inseguridad

ciudadana.

1.2 FORMULACION DEL PROBLEMA.

- PROBLEMA GENERAL.

¢En qué medida la carencia de un modelo de continuidad de negocio y
Buenas Préacticas genera una deficiencia en los procesos formativos de las

Unidades Académicas de Pregrado de las Escuelas Técnicas de Policia?

- PROBLEMAS ESPECIFICOS.

¢Cdémo la identificacion y analisis de las posibles amenazas optimizara los
Procesos formativos de las Unidades Académicas de las Escuelas Técnicas

de Policia. ?
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¢Como la identificacion y analisis de las funciones criticas y servicios de Tl
optimizara los Procesos formativos de las Unidades Académicas de las

Escuelas Técnicas de Policia. ?

¢Como el proponer un plan de respuesta y recuperacion para las funciones
criticas optimizara los Procesos formativos de las Unidades Académicas de

las Escuelas Técnicas de Policia. ?

1.3 JUTIFICACION E IMPORTANCIA DE LA INVESTIGACION
1.3.1 JUSTIFICACION.

- INSTITUCIONAL.
La propuesta de este modelo practico y personalizado ha permitido
proporcionar un marco de trabajo apropiado para dar una respuesta
practica y un servicio de calidad, permitiendo asi proteger los
intereses, imagen y valor de los procesos criticos y operativos
realizados por la unidad Académica de Pregrado dentro de un tiempo
predeterminado después de una interrupcion o siniestro manteniendo
asi el prestigio y credibilidad de la institucion Policial, a su vez ser el
primer centro de formacion Policial del Pais en contar con este

modelo de continuidad y buenas practicas.

Esto conllevara a que la ciudadania en su conjunto tenga una
percepcién positiva sobre la labor desempefiada por los efectivos

Policiales graduados.
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1.3.2

TECNOLOGICA.
Este proyecto de investigacion ha sido desarrollado bajo los

estandares internacionales que brindan las normas internacionales.

Asi mismo al implementar un marco de trabajo de buenas practicas
para los servicios académicos ha permitido tener una mayor
integracion con la institucion Policial al proporcionarle seguridad,

precision, velocidad y disponibilidad de los servicios que administra.

El resultado de la interaccion de éste marco de trabajo de continuidad
y buenas précticas dara como resultado un modelo alineado y

personalizado para la institucion Policial.

INVESTIGACION.

Debido a que este modelo ha sido desarrollado bajo estandares
internacionales y alineado a una institucion que no contaba con
antecedentes del mismo, ha permitido tener una mayor experiencia en
este tipo de estudios. Asi también la presente investigacion es marco
de referencia para el planteamiento de estudio de otros Centros de

Formacion Policial y/o Militares del pais.

IMPORTANCIA.

La Formacion Profesional Policial constituye el proceso educativo que
tiene como finalidad la preparacion, integracion, actualizacion,

especializacion y perfeccionamiento Policial en el nivel superior del
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sistema educativo, y cuya finalidad publica es “certificar la idoneidad y
eficacia de la Policia para el acatamiento de sus funciones, garantizando
asi la prestacion de un servicio y un derecho fundamental para la
sociedad”, por lo cual el comando Policial de la Unidad Académica de
Pregrado de la Escuela Técnica de Policia “Capitan PNP Alipio Ponce
Vasquez” realiza constantes esfuerzos por realizar una mejora constante e
integral en la formacion de los Alumnos Policial para cumplir cabalmente

con la finalidad antes mencionada.

La importancia de la investigacion radica en que se ha pretendido conocer
detalladamente cuales son las funciones criticas y posibles amenazas que
tendria la Unidad Académica de la Escuela Técnica de Policia que
generarian interrupcion o un inadecuado funcionamiento de sus procesos
académicos y si estos se optimizan al brindar una propuesta de un modelo

de continuidad y buenas préacticas.

Asi mismo este modelo podra ser replicado en las 25 Escuelas de
Formacion Técnica Policial distribuidas a nivel nacional, de esta manera,
esta investigacion abrird nuevos caminos para estudios que presenten
situaciones similares a las aqui planteadas, sirviendo como marco de

referencia.

1.4 LIMITACIONES DE LA INVESTIGACION.

Tiene limite temporal, debido a que su realizacion y los resultados del estudio se

limitan al afio 2017 y 2018.
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1.5

Existe delimitacion bibliografica en cuanto a la existencia de investigaciones
realizadas en el Peru, son pocas las investigaciones que puedan ser tomadas por
antecedentes sobre todo en el ambito policial y/o militar para la presente

investigacion.

Existe asi mismo delimitacion econémica por lo que se ha tenido que buscar

fuentes de financiamiento que apoyen la presente investigacion.

Ademéas cuenta con delimitacion operativa debido a que el acceso a la
informacion y politicas de confidencialidad propias del area del dominio del
problema, y las implicaciones reglamentarias del sector publico sobre todo del
ministerio del interior en lo concernientes a instalaciones Policiales en cuanto al

acceso a datos e informacion.

OBJETIVOS.
1.5.1 OBJETIVO GENERAL.

“Optimizar los Procesos formativos de las Unidades Académicas de
Pregrado de las Escuelas Técnicas de Policia mediante la propuesta de un

modelo de continuidad del negocio y buenas practicas”.

1.5.2 OBJETIVOS ESPECIFICOS.

- Realizar la identificacion y andlisis de las posibles amenazas de los
Procesos formativos de las Unidades Académicas de Pregrado de las

Escuelas Técnicas de Policia.
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Realizar la identificacion y analisis de las funciones criticas y servicios
de TI de los Procesos formativos de las Unidades Académicas de

Pregrado de las Escuelas Técnicas de Policia.

Realizar la propuesta de un plan de respuesta y recuperacion para las
funciones criticas de los Procesos formativos de las Unidades

Académicas de Pregrado de las Escuelas Técnicas de Policia.
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CAPITULO Il. MARCO TEORICO

2.2 ANTECEDENTES

Antecedentes Internacionales.

Sarabia Zapata (2015) en su tesis de maestria titulada: “Modelo de
Gestion de Continuidad de Infraestructura Tecnoldgica para la Operacion de
Servicios de Tl en Empresas Financieras sobre la Base de las Normas ISO

22301 ¢ ISO 27001. Aplicacion a un caso de estudio” (p. 1).

Tiene por objetivo facilitar un estandar de gestion que permita afrontar
incidentes disruptivos de forma eficaz y oportuna, integrando normativas

legales y técnicas (SARABIA ZAPATA, 2015).

Entre sus conclusiones se establecié que : Respecto al modelo de gestion se
identificd que es necesario discriminar entre el Proceso de Continuidad de
Negocio total de la corporacion y la continuidad estratégica de la
Infraestructura Tecnoldgica, asi como esquemas de alta disponibilidad, la
estrategia de continuidad de Infraestructura Tecnoldgica estd propuesta a
nivel de areas y aplicativos que soportan los servicios de T1 operacionales, lo
cual permiten cubrir todos los servicios tecnolégicos brindados para la
organizacion, el modelo que el investigador presento permite garantizar los
servicios tecnoldgicos de TI en cualquier institucién financiera nacional, y
pretende concientizar y socializar la importancia fundamental de la

Infraestructura Tecnoldgica en las empresas (SARABIA ZAPATA, 2015).
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Pefia Castro (2015) en su tesis de maestria titulada: “Guia metodologica
para elaborar un BCP en entidades del estado” (p. 1). Tiene por objetivo:
“Disefiar y desarrollar una metodologia general para que las entidades
estatales de orden nacional y territorial, elaboren sus procedimientos de
continuidad de negocio de la gestion en tecnologias de informacion y
telecomunicaciones, procesos y personas, basandose en buenas practicas
internacionales, pero ajustada a la infraestructura local de las entidades del

estado en Colombia” (PENA CASTRO, 2015, p.19).

El método utilizado “fue de tipo aplicada”, donde el objetivo era “obtener un
conocimiento técnico para la aplicacion utilitaria”, se planted para satisfacer
necesidades de informacion que conducen a la aplicacion inmediata en la

solucion de probleméticas apremiantes (PENA CASTRO, 2015).

Entre sus conclusiones se establecid que el proyecto permitié ajustar
metodologias y estandares a la empresa Colombiana, para la implementacion
de un Plan de continuidad de las Operaciones y de los Sistemas de
Informacion criticos, definiendo guias y paso a paso para definir estrategias,
tiempos de respuesta y posibles planes de contingencia, asi también la
implementacion de cualquier estandar de seguridad o de continuidad de
negocio, depende directamente de la cultura organizacional y del nivel de
compromiso de la direccion, es necesario que sea visualizado como estrategia
de la compafiia, de tal forma que se unan esfuerzos de talento humano,
tecnologia y financiero en pro de la consecucion del plan de continuidad

(PENA CASTRO, 2015).
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Antecedentes Nacionales.

Cueva Murillo (2015), en su estudio: “Disefo de un Sistema de Gestion
de Continuidad de Negocios para una entidad estatal de salud bajo la dptica

de la ISO/IEC 22301:2012” (p. 01).

Tiene por objetivo disefiar un sistema de gestion de continuidad de negocios
el cual le permita proteger los servicios criticos que brinda dicha institucion,
realizando un analisis concreto de las amenazas que puedan afectar su
operatividad y estableciendo los planes de prevencion y recuperacién a seguir
en caso se manifieste la materializacion de alguno de los riesgos considerados

en la presente investigacion (CUEVA MURILLO, 2015).

Entre sus conclusiones se establecid que se debe tener el apoyo de la Alta
Gerencia y la disponibilidad del personal para la realizacion del Sistema de
Gestién de Continuidad de Negocio (SGCN), es sumamente importante tener
debidamente documentos y actualizados los procesos de negocio — en
especial los procesos criticos — ya que dan un mejor conocimiento de la
gestion de los mismos, el no haberlos tenido documentados, le implico al
investigador un mayor tiempo de entrevistas, visitas para realizar el
modelado, lo cual produjo un retraso en el inicio del desarrollo del SGCN

(CUEVA MURILLO, 2015).

Delgado Concha (2015), en su tesis titulada: “Disefio y Propuesta de una
Metodologia para la Implementacion de un Sistema de gestion de
Continuidad del Negocio, Basado en la Norma ISO/IEC 22301:2012” (p. 01).
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Tiene por objetivo permitir la viabilidad de un modelo préctico basado en la
norma ISO/IEC 22301, el modelo propone su actualizacion y mejora
constante, en funcion al crecimiento operativo y estratégico de la
organizacion a lo largo del tiempo, a fin de lograr su operatividad y

efectividad bajo cualquier circunstancia (DELGADO CONCHA, 2015).

Utiliz6 una metodologia de tipo “aplicada”, basada en la utilizacién de los
conocimientos en la préctica, para aplicarlos, siempre como principal objetivo
brindar u ofrecer un beneficio a las pequefias y medianas empresas (PYMES),
elabora su disefio metodoldgico realizando un analisis acerca de la
implementacion de Planes de Continuidad del negocio en el sector escogido,
posteriormente realiza el levantamiento de informacion de procesos criticos
con el fin de identificar posible vulnerabilidades y riesgos, después y de
acuerdo a la informacion recaudada de la muestra escogida realiza el Analisis
de Impacto de Negocios (BIA), en seguida y con base en dicho anélisis hace
la evaluacion de riesgos para finalmente disefiar las estrategias que

conforman BCP (DELGADO CONCHA, 2015).

Entre sus conclusiones, se establecid que el hecho de que no se presenten
fallas constantemente, no es excusa para no implementar un BCP, ya que es
necesario tener en cuenta la probabilidad de ocurrencia como el impacto al
negocio, a su vez la causa mas comun de la falta de implementacion de un
plan de continuidad del negocio es la ausencia de recursos monetarios que
apoyen este tipo de desarrollos en dichas entidades, ademas del

desconocimiento del tema (DELGADO CONCHA, 2015).
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2.3 MARCO CONCEPTUAL

Metodologias y estandares para elaborar un Modelo de Continuidad de Negocio.

2.3.1 COBIT 5.0
La Asociacion para la Auditoria y Control de Sistemas de Informacion,
ISACA (INFORMATION SYSTEM AUDIT AND CONTROL
ASSOCIATION) y su IT GOVERNANCE INTITUTE, ITGI, desarrollaron
los Objetivos de Control para la Informacién y Tecnologias relacionadas,
COBIT (CONTROL OBJETIVES FOR INFORMATION AND RELATED

TECHNOLOGY) (ASSOCIATION, 2014).

COBIT es el Gnico marco de negocio para el gobierno y la gestion de
Tecnologia de la empresa, proporciona principios globalmente aceptados,
practicas, herramientas analiticas y modelos para ayudar a aumentar la
confianza en el valor de los sistemas de informacion (ASSOCIATION,

2014).

2.3.2 1S0O 22301
Cuenta con una reconocida reputacion de independencia en la realizacion de
estandares e informacion de productos que promueven las mejores practicas,
entre estos productos se encuentra la BS 1SO 22301:2012, es la norma
internacional para la gestion de la continuidad del negocio, y se basa en
éxito de la norma Britanica BS 25999 y otras normas regionales, esta
disefiada para proteger la entidad de una interrupcién potencial, incluyendo

las condiciones meteoroldgicas extremas, incendios, inundaciones, desastres
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naturales, robos, corte de Informacién y Tecnologia, enfermedad general del

personal o ataque terrorista (INSTITUTION, 2014).

La continuidad del negocio contribuye al desarrollo de una sociedad més
resiliente. Organizaciones sin un BCMS eficaz en la gestion y prevencién de
vulnerabilidades a las que son expuestas, podria llegar a generar impactos
negativos en sus empleados, usuarios, clientes y proveedores

(INSTITUTION, 2014).
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2.3.3 1SO 27001.
Modelo internacional reconocida para la Gestion de “Seguridad de la
Informacion (SGSI)”, la gestion de la seguridad de la informacion se realiza
mediante un proceso sistematico, documentado y conocido por toda la

organizacion (NORMA 1SO 27001, 2005).
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Mediante ésta norma se establece la necesidad de crear un SGSI,
constituyendo un eje vital para preservar la Continuidad del Negocio

(NORMA ISO 27001, 2005).

La seguridad de la informacion consiste “en la preservacion de su
confidencialidad, integridad y disponibilidad, incluyendo todos los sistemas
manejados dentro de las empresas. La base de la norma lo conforman 3
términos sobre los cuales se edifica la seguridad de la informacion”

(NORMA ISO 27001, 2005).

- Confidencialidad: La informacién no se pone a disposicion ni se
revela a individuos, entidades o procesos no autorizados (NORMA

ISO 27001, 2005).

- Integridad: Mantenimiento de la exactitud y complejidad de la

informacion y sus métodos de proceso (NORMA 1SO 27001, 2005).

- Disponibilidad: Acceso y utilizacion de la informacion y los sistemas
de tratamiento de la misma por parte de los individuos, entidades o

procesos autorizados cuando lo requieran (NORMA 1SO 27001, 2005).

2.3.4 ISO/IEC 27035:2012 “GESTION DE INCIDENTES DE SEGURIDAD

DE LA INFORMACION”.

La ISO/IEC 27035 es la Guia Técnica Colombiana, de Tecnologias de la
Informacion. Técnicas de Seguridad. Gestion de Incidentes de Seguridad de

la Informacion (INCONTEC 1SO 22301:2012, 2012).
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2.3.5

2.3.6

2.3.7

BS 25777.

En muchas organizaciones, la realizacion de los procesos mas importantes
tiene como dependencia los servicios de informacion y tecnologia de
comunicaciones, definido en el BS 25777 como ICT (INFORMATION

AND COMMUNICATIONS TECHNOLOGY) (GROUP, 2008).

La finalidad del BS 25777 es soportar a las empresas a realizar una correcta
estrategia para los servicios de informacién y tecnologia de comunicaciones

(GROUP, 2008).

;,QUE ES EL “PLAN DE CONTINUIDAD”?

Es un plan logistico para la practica de como una organizacion debe
recuperar y restaurar sus funciones criticas parcial o totalmente
interrumpidas dentro de un tiempo predeterminado después de una

interrupcion no deseada o desastre (FUNDACION WIKIMEDIA, 2018).

En lenguaje sencillo, BCP es cdmo una organizacion se prepara para futuros
incidentes que puedan poner en peligro a ésta y a su mision basica a largo
plazo, las situaciones posibles incluyen desde incidentes locales (como
incendios, terremotos, inundaciones, etc.), incidentes de carécter regional,
nacional o internacional hasta incidentes como pandemias, apocalipsis

zombi, ataques extraterrestres (FUNDACION WIKIMEDIA, 2018).

JPARA QUE UN “PLAN DE CONTINUIDAD”?.
El principal propdsito de la planificacion de la continuidad del negocio

consiste en ayudar a las organizaciones a reiniciar las operaciones criticas
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dentro de un marco de tiempo aceptable después de una interrupcion, esta
intenta reparar dificultades de gran envergadura (ya sean producidas por el
hombre o por la naturaleza) que tienen un impacto sobre la efectiva
ejecucion de los procesos criticos de una organizacion, todas las areas
criticas del negocio y las funciones de apoyo estan incluidas en el proceso

de planificacion (LEON LOPEZ, 2008).

En la era de la informacidn la disponibilidad ininterrumpida de la misma es
esencial, puede suceder que un desastre natural, una catastrofe o una accion
fraudulenta interrumpan la posibilidad de acceso a la informacion afectando
desfavorablemente los procesos clave del negocio, asimismo, las exigencias
del mercado, junto con un mayor nivel de dependencia de la tecnologia para
ejecutar los procesos del negocio evidencian la necesidad de una

planificacion de continuidad eficiente (LEON LOPEZ, 2008).

2.3.8 NORMA 1SO 22301.
La normativa 1SO 22301 es un estandar publicado por la ISO en 2012, con
el fin de brindar un documento que ofrezca soporte a las organizaciones
para protegerse, mitigar o recuperarse de cualquier evento disruptivo a las

operaciones (ZAWADA, 2014).

2.3.9 CONTINUIDAD DE NEGOCIO.
Capacidad de la Organizacion para continuar con la entrega de productos o
servicios a los niveles predefinidos aceptables después de un evento

perjudicial (INCONTEC 1SO 22301:2012, 2012).
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2.3.10

2.3.11

GESTION DE LA CONTINUIDAD DE NEGOCIO.

Proceso de gestion integral que identifica las amenazas potenciales para la
organizacion y los impactos que dichas amenazas podrian causar a las
operaciones del negocio en caso de Guia para Elaborar un BCP en
Entidades del Estado materializarse, las cuales proporcionan un marco para
la construccion de la resiliencia de la organizacion con la capacidad de una
nueva respuesta efectiva que salvaguarde los intereses de sus partes
interesadas clave, su reputacion, marca y las actividades que crean valor

(INCONTEC ISO 22301:2012, 2012).

PLAN DE CONTINUIDAD DE NEGOCIO.
Procedimientos documentados que guian a las organizaciones para
responder, recuperar, reanudar y restaurar a un nivel pre-definido de

operacion debido a la interrupcion (INCONTEC I1SO 22301:2012, 2012).

Segun la norma I1SO 22301:2012, propone que los planes de continuidad de

negocio deben contener colectivamente:

- Un proceso para la activacion de la respuesta (INCONTEC ISO

22301:2012, 2012).

- Los detalles para gestionar las consecuencias inmediatas de un incidente

perjudicial (INCONTEC 1SO 22301:2012, 2012).

- Como la organizacion va a continuar o recuperar sus actividades
prioritarias dentro de los plazos determinados (INCONTEC ISO

22301:2012, 2012).
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2.3.12 PROGRAMA DE CONTINUIDAD DE NEGOCIO.
“Proceso continuo de gestion y la gobernabilidad con el apoyo de la alta
direccion y los recursos adecuados para implementar y mantener la gestion

de la Continuidad de Negocio” (INCONTEC ISO 22301:2012, 2012).

2.3.13 AMENAZA.
“Una amenaza es la posibilidad de que un evento — causado 0 no — ponga en
peligro a una persona, grupo, empresa si es que no se toman las medidas

adecuadas” (ISACA, CISM Review Manual 2013, 2012).

Se define como: Cualquier circunstancia o hecho que pueda afectar
negativamente a las operaciones de la organizacion, sus activos de
informacion o individuos a través del acceso no autorizado, destruccion,
acceso, modificacion de la informacién, y/o negacion de servicio, ademas,
la posibilidad de una amenaza de fuente de explotar con éxito una
vulnerabilidad de la informacion del sistema en particular, en otra acepcion,
son todas las actividades, eventos o circunstancias que pueden afectar el
buen uso de un activo de informacién dafiando el soporte a un proceso,
perjudicando el logro de los objetivos de negocio (TUPIA ANTICONA,

2011).

2.3.14 VULNERABILIDAD.
“La vulnerabilidad es la capacidad que tiene un evento de ser susceptible
ante una amenaza, que impacte negativamente sobre algo” (ISACA, CRISC

Review Manual 2014, 2013).
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Segun el BCI: Las vulnerabilidades en el negocio y en el modelo de
operacion de una organizacion pueden considerarse en siete areas
(reputacion, cadena de suministro, informacion y comunicaciones, sedes e
instalaciones, personas, finanzas y clientes) (BUSINESS CONTINUITY

INSTITUTE, 2010).

2.3.15 RIESGO.

“Un riesgo es la probabilidad de que una amenaza se aproveche de la
vulnerabilidad para materializarse e impactar positiva 0 negativamente
sobre algin evento o proceso” (ISACA, CRISC Review Manual 2014,

2013).

Tratamiento de riesgo:

- Aceptar: Cuando el riesgo no tiene un fuerte impacto, o no se tiene el
presupuesto adecuado para combatirlo, lo cual dependera del apetito
de riesgo de la empresa, es decir, de cuanto riesgo esta dispuesto a

aceptar y manejar (ISACA, CISM Review Manual 2013, 2012).

- Mitigar o Evitar: Cuando se reduce el riesgo mediante medidas y

controles (ISACA, CISM Review Manual 2013, 2012).

- Transferir: Cuando se riesgo terceriza el riesgo para que ellos se
encarguen de su tratamiento, tipicamente se transfiere el riesgo a una

aseguradora (ISACA, CISM Review Manual 2013, 2012).
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- Eliminar: Este tratamiento es extremo, pues no se puede eliminar el
riesgo, pero si su origen o fuente (ISACA, CISM Review Manual

2013, 2012).

2.3.16 IMPACTO.
Se define como: Evento que tiene la capacidad de provocar la pérdida de o
la interrupcion de las operaciones, servicios o funciones de la organizacion,
el cual, si no se administra, puede escalar y convertirse en una emergencia,

crisis o desastre (BUSINESS CONTINUITY INSTITUTE, 2010).

La interrupcion se puede evitar teniendo un procedimiento que, o bien
proporciona alguna forma alternativa de la continuidad del negocio o
corrige el problema dentro de un tiempo aceptable (SANCHEZ SILVA,

2005).

El impacto no siempre se produce inmediatamente después de una
interrupcion y la mayoria de las empresas pueden sobrevivir durante algun
tiempo antes de que las pérdidas comiencen, este periodo es vital para el
negocio y varia entre empresas y lineas de negocio, si se realiza un analisis
de riesgos basado de tipo cuantitativo de impacto y las probabilidades, las
escalas cualitativas del impacto son: catastréfico o extremo, grave, medio,

moderado o0 bajo e insignificante probable (SANCHEZ SILVA, 2005).

En la Figura 01 se muestra la matriz 5x5 conocida para la cuantificacion de

riesgos (SANCHEZ SILVA, 2005).
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FIGURA 01. MATRIZ DE RIESGOS BASADO.
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FUENTE: (SANCHEZ SILVA, 2005)

2.3.17 CONTROLES.

“Son politicas, practicas, procedimientos y lineamientos para asegurar que
los riesgos son reducidos a un nivel aceptable de tal forma que no afecten el

cumplimiento de los objetivos de la empresa” (ISACA, CISM Review

Manual 2013, 2012).

Son las politicas, medidas de seguridad, procedimientos y practicas para
reducir riesgos y que proveen cierto grado de certeza de que se lograran los
objetivos del negocio (TUPIA ANTICONA, 2011).

FIGURA 02. “TIPO DE CONTROLES”

*ldentitican preblemas antes de que ocurran por medio de monitoreo constante.
. *Previenen errores, omisiones o actos maliciosos y reducenlas vulnerabilidades.
Preventivos i

- *Ejemplos: Contratar seguros para los activos,realizar ccpias de seguridad de los
Detectivos
t

archivos,

+Identifican y reportan unaamenaza, la ocurrencia de un error, omision o acto
malicioso en el momento en que estos ocurren.
A el i s

ion de eventos, revisi iodicas de

procesos.

+Minimizan el impacto de unaamenazay solucionan errores detectados por controles
detectivos.

*Modifican procedimientos para minimimizar ocurrencias del problema.
+Ejemplos: Planes de Contingencia y Restauracion, parches de seguridad

*Reduce la probabilidad de ocurrencia de una amenaza
*Ejemplos: Camaras de Vigilancia.

FUENTE: (TUPIA ANTICONA, 2011)
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2.3.18 COBIT:
Es un instrumento para la administracion de las tecnologias de informacion,
desarrollada por ISACA como un estandar para la seguridad de la tecnologia
de informacion y buenas practicas de control, Constituye un marco
unificador internacionalmente aceptado como una buena practica para la
gestion, el control de la informacion, de la tecnologia de informacién y de

los riesgos que estas sufren (ISACA, CISM Review Manual 2013, 2012).

2.4 ASPECTOS DE RESPONSABILIDAD SOCIAL Y MEDIO AMBIENTAL
Esta Investigacion ha permitido en la practica agilizar los procesos Académicos y
con ello poder brindar un mejor servicio educativo tanto a los Alumnos
internados, docentes que son parte de la plana educativa de la Institucion y al
mismo personal administrativo, que en muchos casos tiene retraso en la entrega de
sus reportes. Esto propicia un Clima institucional favorable entre las personas que
interacttan en la ejecucion de los procesos académicos, cumpliendo con objetivos
trazados respecto a la formacion Policial de los alumnos, debido a que éstos
reciben una mejor preparacion durante su tiempo de internamiento, con la
finalidad de que puedan ejercer eficientemente su funcién Policial al servicio de la

sociedad.

2.4.1 MARCO REGULATORIO /LEGAL.

- NORMA TECNICA PERUANA (NTP) ISO/IEC 17799:2007.
“Aprobada mediante la Resolucion Ministerial N° 246-2007-PCM en

agosto del afio 2007 en calidad de uso obligatorio para todas las
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entidades que integran el Sistema Nacional de Informatica”, establece
una serie de recomendaciones generales — sin enfocarse en algun giro de
negocio especifico — para llevar una correcta gestion de la seguridad de la

informacion en dichas organizaciones (CRTC - INDECOPI, 2007).

Tiene como objetivo poder reaccionar a la interrupcion de actividades del
negocio y proteger sus procesos criticos frente a grandes fallos de los

sistemas de informacion o desastres (CRTC - INDECOPI, 2007).

NORMA TECNICA PERUANA (NTP) ISO/IEC 27001_2008.

“Es una norma que naci6 como iniciativa del Gobierno Peruano para
asegurarse que todas las empresas del estado tengan un Sistema de
Gestion de Seguridad de la Informacion (SGSI) y cuente con los
lineamientos generales para realizar el proceso de implementacion”

(CNB - INDECORPI, 2008).

Esta norma indica que se debe: “Conocer los procesos, Cumplir con la
documentacion obligatoria como Business Case, metodologias de riesgos
y activos, etc., Controles para establecer la declaracion de aplicabilidad”

(CNB - INDECORPI, 2008).

Tiene como objetivo neutralizar las interrupciones a las actividades del
negocio y proteger los procesos criticos del negocio de los efectos de
fallas mayores o desastres en los sistemas de informacion y asegurar su

reanudacion oportuna (CNB - INDECOPI, 2008).
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- LEY N° 28551 — “LEY QUE ESTABLECE LA OBLIGACION DE

ELABORAR Y PRESENTAR PLANES DE CONTINGENCIA”,

Esta ley indica que “los planes de contingencia son instrumentos de
gestion que definen los objetivos, estrategias y programas que orientan
las actividades institucionales para la prevencion, la reduccion de riesgos,
la atencion de emergencias y la rehabilitacion en casos de desastres
permitiendo disminuir o minimizar los dafios, victimas y pérdidas que
podrian ocurrir a consecuencia de fendmenos naturales, tecnoldgicos o de
la produccién industrial, potencialmente dafiinos.” (CONGRESO DE

LA REPUBLICA, 2005).

También indica que:

Capacitar a todo el personal de la entidad, y realizar los simulacros
necesarios para la correcta aplicacion de los procedimientos contenidos
en los Planes de Contingencia y de Prevencion y Atencion de Desastres

(CONGRESO DE LA REPUBLICA, 2005).
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CAPITULO I1l. METODO

3.1 TIPO DE INVESTIGACION
La investigacion aplicada se caracteriza porque busca la aplicacion o utilizacion
de los conocimientos adquiridos, a la vez que se adquieren otros, después de
implementar y sistematizar la practica basada en investigacion, el uso del
conocimiento y los resultados de investigacion que da como resultado una forma
rigurosa, organizada y sistematica de conocer la realidad (VARGAS

CORDERO, 2009).

Segun el objeto de estudio, el tipo de investigacion es “Aplicada” por qué parte
de una situacion problematica concreta e identificable, de los procesos de la
“Unidad Académica de Pregrado de la Escuela de Policia”, que requieren ser
optimizados, para ello la propuesta de solucion debe tener integrado los
conocimientos del investigador para poder resolver la problemaética identificada
elaborando asi un modelo de continuidad de negocio y buenas practicas de

acuerdo a los requerimientos de la Institucion Policial.

3.2 POBLACION Y MUESTRA
- POBLACION
La investigacion se realizard en la Escuela Técnica de la Policia “Capitan
PNP Alipio Ponce Vasquez”, Ubicada en el Departamento de Lima, Pert.
La poblacion objetivo esta conformada por 22 personas, la cual se detalla a

continuacion:
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Tabla 04: POBLACION
ESCUELA TECNICA DE LA PNP
“CAPITAN PNP ALIPIO PONCE VASQUEZ”

Ne UNIDADES ADMINISTRATIVAS CANTIDAD
PERSONAL PNP

1  DIRECCION 01

2 UNIDAD DE ORDENES 03

3 UNIDAD ACADEMICA
DEP. PLANEAMIENTO EDUCATIVO 04
DEP. DE EVALUACION Y SUPERVISION 04
ACADEMICA
DEP. DE MEDIOS Y  MATERIALES 04
EDUCATIVOS.
DEP. DE PROYECCION EDUCATIVA. 03
DEP. PSICOPEDAGOGICA 03

POBLACION TOTAL 22
Fuente : Unidad Administracion de la PNP
- MUESTRA

La muestra es censal, porque se trabajara con toda la poblacion.

3.3 HIPOTESIS.

3.3.1 HIPOTESIS GENERAL.

“La Propuesta de un Modelo de Continuidad de negocio y Buenas
Practicas, optimiza los procesos formativos de las Unidades Académicas

de Pregrado de la Escuela de Policia.”

3.3.2 HIPOTESIS ESPECIFICAS.
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- El Realizar la identificacion y andlisis de las posibles amenazas
optimiza los Procesos formativos de las Unidades Académicas de

Pregrado de las Escuelas Técnicas de Policia.

- El realizar la identificacion y andlisis de las funciones criticas y
servicios de Tl optimiza los Procesos formativos de las Unidades

Académicas de Pregrado de las Escuelas Técnicas de Policia.

- El Realizar la propuesta de un plan de respuesta y recuperacion para
las funciones criticas optimiza los Procesos formativos de las
Unidades Académicas de Pregrado de las Escuelas Técnicas de

Policia.

3.4 OPERACIONALIZACION DE LAS VARIABLES

- Variable Independiente.

Modelo de Continuidad de negocio y Buenas Practicas.

- Variable Dependiente.
Los procesos formativos de las Unidades Académicas de Pregrado de la

Escuela Técnica de la Policia.
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VARIABLE

Modelo de
Continuidad  de
negocio y Buenas
Préacticas.

TABLA 03: OPERACIONALIZACION DE LAS VARIABLES.

INDICADOR DESCRIPCION FORMULA Y ELEMENTOS PERIODO
CAMD = IID
TPMA
. Registro de matricula en el sistema académico de 10S caMDp = cCantidad de Alumnos
Registro de alumnos, el cual se realiza a la apertura de cada periodo Matriculados por dia.
matricula de de estudio. CUATRIMESTRAL
los Alumnos TTD = Tiempo de trabajo diario
Su unidad de medida esta dada en cantidad. destinado para matricular alumnos.
TPMA = Tiempo promedio para
matricular a un Alumno.
CRDD= IID
TPDRN
Es la digitalizacién de los registros de notas que los _ _
. docentes entregan a mitad del ciclo académico y CRDP = Cantidad de Registros de
Registro de . L. . notas digitalizadas por dia.
posteriormente al término del mismo respecto a las notas
notas de los ) ) __ BIMESTRAL
Al de los alumnos. TTD = Tiempo de trabajo diario
umnos. destinado para registrar de notas.
Su unidad de medida esta dada en cantidad. TPDRN = Tiempo promedio para
digitalizar y verificar un registro de
notas.
TRDPA = TENC + TDI
Registro o Actualizacion de los datos personales de cada trppa = Tiempo de registro de los
Registro de alumno internado en ésta Institucion, este proceso se da datos del Personal de alumnos.
datos del cada semestre conforme a disposiciones emitidas por la ) SEMESTRAL
Personal de superioridad. TENC = Tiempo en la entrega de la
informacién solicitada
Alumnos.

Su unidad de medida esta dada en horas.

TDlI = Tiempo de digitalizar la
informacién
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Es el nUmero total de reportes que han sido

NRE = NRED * DLS

NGmero de solicitados por la superioridad y que éstos fueron NRE = Numero de reportes emitidos
reportes emitidos dentro de los plazos establecidos. por semana. DIARIAMENTE
emitidos por NRED = NGmero de reportes
semana Dichos reportes son contabilizados por cantidad. emitidos por dia.
DLS = Dias laborados en la semana.
Procesos Es el tiempo empleado en la entrega de los reportes =1 PR+ TER
formativos de las emitidos por la unidad Académica, los cuales son TER = Tiempo Empleado en la
Unidades Tiempo de derivados a la direccion de la institucion, esto se realiza €ntrega de reporte.
Académicas  de entregar de diariamente . N DIARIAMENTE
: TPR = Tiempo de elaboracién del
Eregraldo_r' dfe dla reportes. reporte.
scuela Técnica de . . .
p Su unidad de medida esta dada en horas. R i
Policia. TER = Tiempo de elevacién del
reporte.
TESI=TPR + TER
Tiempo de Es el tiempo empleado en la entrega de requerimientos TES! = Tiempo Empleado en la
entreaa de . L, L. entrega de solicitudes de informacion.
i ,9d q de informacién académica a los alumnos, profesores o DIARIAMENTE
solicitudes de padres de familia, respecto a las actividades académicas.  TEIS = Tiempo de elaboracion de la
informacion informacién solicitada.

Su unidad de medida esta dada en horas.

TEEIS = Tiempo empleado en la
entrega de la informacion al
solicitante.

FUENTE: Elaboracion Propia.
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3.5

INSTRUMENTOS

Los Instrumentos que seran utilizados en la recoleccion de informacion son:

Entrevistas.- La entrevista se realizara al director de la institucion, al personal de
la Unidad de Ordenes y de la unidad académica en su totalidad; formulando una
serie de preguntas puntuales de las cuales se procedio a evaluar la situacién en lo
que se encontraban las areas involucradas. Con estas entrevistas se obtendra la

problematica de dichas areas.

Analisis documental.- Recopilacion de la Informacion a través de documentos ya
existentes en la Institucion como son: Actas consolidadas de evaluacion
académica, nomina de matricula, horarios de clase, lista de revista de presencia
del personal Policial, relacion nominal del personal Policial con mencién de su
area de trabajo y cargo y otros que se crea conveniente y alineados a la

investigacion.

La Guia de Observacion que permitira recoger la informacién directa respecto a
las posibles amenazas, funciones criticas y los planes de respuesta en situaciones

criticas relacionadas con los Procesos de la Unidad Académica.

Se utilizara una guia de observacion con items de opcién multiple con escala de

calificacion de 5 alternativas.

La guia de observacion serd sometida a “validez de contenido a través de la
técnica de juicio de expertos”, para confirmar que el instrumento es valido y
confiable.
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3.6

3.7

PROCEDIMIENTO.

El procedimiento utilizado en esta investigacion es “No Experimental” .

“Se trata de un estudio donde no se hara variar en forma intencional la variable
independiente para ver su efecto sobre la variable dependiente” (HERNANDEZ,

FERNANDEZ, & BAPTISTA, 2010).

Es “No Experimental, Transversal, Transeccional o Descriptivo”, porque el
investigador “recolecta datos en un solo momento, en un tiempo Unico, describe
los hechos como son observados en la realidad actual de los procesos de la Unidad

Académica de Pregrado de la Escuela Técnica de Policia”.

El procedimiento es “observacional”, que tal como se muestra adelante, se hizo la
aplicacion y andlisis de todos los procesos formativos de la Unidad Académica de
Pregrado de la Escuela Técnica de Policia, notdndose que nuestro modelo de
Continuidad de Negocio y Buenas Précticas propuesto permite optimizar cada uno

de ellos.

ANALISIS DE DATOS.

Para el analisis de datos se utilizo el software SPSS 2.0 para Windows.
El anélisis estadistico de las datos se realizd mediante el programa SPSS, de los
resultados obtenidos de la encuesta (ANEXO N° 01) dirigidos al Personal

Administrativo y Docentes de la Escuela de Policia
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CAPITULO IV. RESULTADOS

CONTRASTACION DE HIPOTESIS

4.1.1 HIPOTESIS GENERAL
La “Propuesta de un Modelo de Continuidad de negocio y Buenas
Practicas, optimiza los procesos formativos de las Unidades Académicas
de Pregrado de la Escuela Técnica de la Policia”.
FIGURA N° 04: “El PLAN DE CONTINGENCIA ACTUAL DE LA INSTITUCION

LE HA PERMITIDO OPTIMIZAR LAS TAREAS COMUNMENTE REALIZADAS
REFERENTE A LOS PROCESOS FORMATIVOS”.
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FUENTE: Elaboracién propia
INDICADOR DE FRECUENCIA N° 01
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
NO 3 75.0 75.0 75.0
MAS O MENOS 1 25.0 25.0 100.0
Total 4 100.0 100.0

FUENTE: Elaboracion propia
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El 75% sostiene que el actual plan de contingencia de la Institucion “NO”

le permite optimizar las tareas comunmente realizadas referente a los

procesos formativos el 25% menciona que “MAS O MENOS”.

FIGURA N° 05: ACTUALMENTE LA UNIDAD ACADEMICA CUENTA CON
EQUIPAMIENTO TECNOLOGICO ASIGNADO QUE LE PERMITE TENER SU
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80T
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30T

20

EN PROCESO

Fuente: Elaboracién propia

INDICADOR DE FRECUENCIA N° 02

Porcentaje Porcentaje
Frecuencia | Porcentaje véalido acumulado
Vélidos EN PROCESO 1 25.0 25.0 25.0
NO 3 75.0 75.0 100.0
Total 4 100.0 100.0

Fuente: Elaboracién propia
El 75% sostiene que actualmente la base de datos de la Unidad Académica

“NO” se encuentra actualizada y el otro 25% sustenta que se encuentra

“EN PROCESO”.
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El resultado de la consulta realizada, ha evidenciado el requerimiento de
implementar un “Modelo de Continuidad de Negocio y Buenas préacticas”
agil y adaptado a las necesidades de la Institucion para poder optimizar los
procesos formativos, en esta pregunta puntual poder tener actualizada la
informacion de todos los procesos académicos elaborados por la
Institucion Educativa Policial asi el Comando Policial pueda tomar

acciones respecto a la informacion proporcionada.

4.1.2 HIPOTESIS ESPECIFICAS.
- El Realizar la identificacion y analisis de las posibles amenazas
optimiza los Procesos formativos de las Unidades Academicas de

Pregrado de las Escuelas Técnicas de Policia.

- El realizar la identificacion y andlisis de las funciones criticas y
servicios de TI optimiza los Procesos formativos de las Unidades

Académicas de Pregrado de las Escuelas Técnicas de Policia.

- El Realizar la propuesta de un plan de respuesta y recuperacion para
las funciones criticas optimiza los Procesos formativos de las
Unidades Académicas de Pregrado de las Escuelas Técnicas de

Policia.
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FIGURA N° 06: CUAL ES EL TIEMPO APROXIMADO QUE EMPLEA PARA
ATENDER UN REPORTE ACADEMICO SOLICITADO POR LA
SUPERIORIDAD.
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FUENTE: Elaboracién propia
INDICADOR DE FRECUENCIA N° 03
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos 60 MIN A MAS 2 50.0 50.0 50.0
30 MIN 2 50.0 50.0 100.0
Total 4 100.0 100.0

Fuente: Elaboracién propia

El 50% sostienes que el tiempo que tardan en atender un reporte académico es de

“60 min a Mas” y el otro 50% que el tiempo estimado es de “30 min”.
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FIGURA N°07: HA TENIDO CONSTANTEMENTE DIFICULTAD PARA EL

INGRESO A LOS SISTEMAS POLICIALES ACADEMICOS

o=

60—

I
ALGUNA
VECES

FUENTE: Elaboracién propia

INDICADOR DE FRECUENCIA N° 04

s

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos Sl 3 75.0 75.0 75.0
ALGUNAS VECES 1 25.0 25.0 100.0
Total 4 100.0 100.0

Fuente: Elaboracién propia

El 75% sostiene que “SI” ha tenido dificultades en el sistema al momento de

ingresar a los sistemas académicos y el otro 25% afirma que “ALGUNAS

VECES”.
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FIGURA N°08: CUAL ES EL TIEMPO PROMEDIO ACTUAL PARA
RECUPERAR EL NORMAL FUNCIONAMIENTO DE LOS SISTEMAS
ACADEMICOS ANTE SINIESTROS
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Fuente: Elaboracion propia

INDICADOR DE FRECUENCIA N° 05

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos DOS DIAS 1 25.0 25.0 25.0
TRES DIAS 3 75.0 75.0 100.0
Total 4 100.0 100.0
Fuente: Elaboracion propia
El 25% sostiene que “DOS DIAS” se demoran en recuperar el normal

funcionamiento de los sistemas académicos ante siniestros y el otro 75% afirma que

de “TRES DIAS A MAS”.
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FIGURA N° 09: CUAL ES EL PROMEDIO DE ALUMNOS MATRICULADOS POR
DIA, AL EMPEZAR UN NUEVO SEMESTRE ACADEMICO
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Fuente: Elaboracion propia
INDICADOR DE FRECUENCIA N° 06
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos 15 ALUM 2 50.0 50.0 50.0
25 ALUM 2 50.0 50.0 100.0
Total 4 100.0 100.0

Fuente: Elaboracién propia

El 50% sostiene que “aprox. 15 ALUMNOS” son matriculados por dia y el otro

50% afirma que “aprox. 25 ALUMNOS”.
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FIGURA N° 10: TIEMPO PROMEDIO EN CONSOLIDAR LAS NOTAS AL

TERMINO DEL SEMESTRE

E0+
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Fuente: Elaboracion propia

T
TRES DIAS

CLATRO DIAS

INDICADOR DE FRECUENCIA N° 07

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos TRES DIAS 1 25.0 25.0 25.0
CUATRO DIAS 3 75.0 75.0 100.0
Total 4 100.0 100.0

Fuente: Elaboracién propia

El 75% sostiene que el tiempo promedio que se emplea en consolidar las notas es

de “CUATRO DIAS” y el otro 25% afirma que emplea “TRES DIAS”.
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FIGURA N° 11: RECIBE CAPACITACION SOBRE EL PLAN DE CONTINGENCIA
TECNOLOGICO
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Fuente: Elaboracion propia
INDICADOR DE FRECUENCIA N° 08
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos NO 3 75.0 75.0 75.0
ALGUNAS VECES 1 25.0 25.0 100.0
Total 4 100.0 100.0

Fuente: Elaboracién propia

El 75% sostiene que “NO” recibe capacitacion sobre el plan de contingencia

tecnologico y el otro 25% afirma solo “ALGUNAS VECES”.
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FIGURA N° 12: TIEMPO APROXIMADO PARA ATENDER UNA SOLICITUD DE

REPORTE
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Fuente: Elaboracion propia
INDICADOR DE FRECUENCIA N° 09
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos 60 MIN A MAS 3 75.0 75.0 75.0
30 MIN 1 25.0 25.0 100.0
Total 4 100.0 100.0

Fuente: Elaboracion propia

El 75% sostiene que el tiempo promedio que se emplea para atender un reporte es

de “60 MINUTOS A MAS” y el otro 25% afirma que demora “30 MINUTOS”.
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FIGURA N° 13: ANTE UN SINIESTRO MEDIANTE QUE MEDIO ATIENDE LAS
SOLICITUDES DE REPORTE
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Fuente: Elaboracion propia
INDICADOR DE FRECUENCIA N° 10
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos MANUALMENTE 3 75.0 75.0 75.0
OTRO MEDIO 1 25.0 25.0 100.0
Total 4 100.0 100.0

Fuente: Elaboracion propia

El 75% sostiene que ante un siniestro las solicitudes de reporte son atendidas

“MANUALMENTE” y el otro 25% afirma que por “OTRO MEDIO”.
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FIGURA N° 14: CUANTOS DIAS AL MES HA SUFRIDO EN PROMEDIO DE
INTERRUPCION DEL SERVICIO DE INTERNET
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Fuente: Elaboracion propia
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INDICADOR DE FRECUENCIA N° 11

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
DOS DIAS 1 25.0 25.0 25.0
TRES DIAS 2 50.0 50.0 75.0
CUATRO A MAS DIAS 1 25.0 25.0 100.0
Total 4 100.0 100.0

Fuente: Elaboracién propia

El 50% sostiene que ha sufrido de interrupcion del servicio de internet en promedio

de “DOS DIAS”, el otro 25% afirma que ha sufrido de dicha interrupcion de

“TRES DIAS” y el otro 25% que de “CUATRO A MAS DIAS”.
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FIGURA N° 15: ACTUALMENTE SE CUENTA CON “EL PLAN DE
CONTINGENCIA ACTUALIZADO DE LA INSTITUCION”
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Fuente: Elaboracién propia
INDICADOR DE FRECUENCIA N° 12
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos EN PROCESO 3 75.0 75.0 75.0
NO 1 25.0 25.0 100.0
Total 4 100.0 100.0

Fuente: Elaboracion propia

El 75% sostiene que actualmente el plan de Contingencia de la Institucion se

encuentra “EN PROCESO?” de ser actualizada y el otro 25% afirma que “NO” esta

actualizada.

62



FIGURA N° 16: ACTUALMENTE CUENTA CON EL APOYO DE LA

INSTITUCION PARA OPTIMIZAR LOS PROCESOS ACADEMICOS QUE

REALIZA
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Fuente: Elaboracidn propia

INDICADOR DE FRECUENCIA N° 13

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos NO 15 46.9 50.0 50.0
MAS O MENOS 15 46.9 50.0 100.0
Total 30 93.8 100.0
Perdidos  Sistema 2 6.3
Total 32 100.0

Fuente: Elaboracion propia

El 50% sostiene que actualmente la Escuela de Policia “NO” le brinda el apoyo

tecnologico para poder optimizar los procesos académicos que le son asignados y el

otro 50% afirma que “algunas veces” (MAS O MENOS).
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FIGURA N° 17: RECIBE CAPACITACION RESPECTO AL PLAN DE

EMERGENCIA
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Fuente: Elaboracidn propia

INDICADOR DE FRECUENCIA N° 14

Porcentaje Porcentaje
Frecuencia | Porcentaje vélido acumulado
Vélidos Sl 11 34.4 36.7 36.7
NO 7 21.9 23.3 60.0
ALGUNAS VECES 12 37.5 40.0 100.0
Total 30 93.8 100.0
Perdidos  Sistema 2 6.3
Total 32 100.0

Fuente: Elaboracion propia

El 40% sostiene que “ALGUNAS VECES” ha recibido capacitacion respecto al
PLAN DE EMERGENCIA, 36.67% que “SIEMPRE?” recibe capacitacion y el otro
23.33% que “NUNCA” ha recibido, ni tiene conocimiento que existe un Plan de

Capacitacion de Emergencia.
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FIGURA N° 18: HA TENIDO DIFICULTADES DE INDOLE TECNOLOGICO
PARA REALIZAR EL REGISTRO DE INFORMACION ACADEMICA
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Fuente: Elaboracion propia
INDICADOR DE FRECUENCIA N° 15
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Sl 12 375 40.0 40.0
NO 8 25.0 26.7 66.7
ALGUNAS VECES 10 31.3 33.3 100.0
Total 30 93.8 100.0
zerdldo Sistema > 6.3
Total 32 100.0

Fuente: Elaboracion propia

El 40% sostiene que “SIEMPRE” tienen dificultades de indole tecnolégico para
realizar el registro de informacion académica, el 33.33% que “ALGUNAS

VECES” y el otro 26.67% afirma que “NUNCA TIENE PROBLEMA”.
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FIGURA N° 19: EL SISTEMA ACADEMICO ACTUAL LE HA PERMITIDO
OPTIMIZAR LAS TAREAS COMUNMENTE REALIZADAS.
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Fuente: Elaboracion propia

INDICADOR DE FRECUENCIA N° 16

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vaélidos NO 30 93.8 100.0 100.0
Perdidos Sistema 2 6.3
Total 32 100.0

Fuente: Elaboracion propia

El 100% sostiene que actualmente el sistema académico “NO” les ha permitido

optimizar las tareas comunmente realizadas.
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FIGURA N° 20: CUAL ES EL TIEMPO PROMEDIO PARA EL RECOJO Y
PROCESAMIENTO DE NOTAS AL FINALIZAR EL SEMESTRE ACADEMICO.
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Fuente: Elaboracion propia

INDICADOR DE FRECUENCIA N° 17

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos UN DIA 4 12.5 13.3 13.3
DOS DIAS 14 43.8 46.7 60.0
TRES A MAS 12 375 40.0 100.0
Total 30 93.8 100.0
Perdidos  Sistema 2 6.3
Total 32 100.0

Fuente: Elaboracion propia

El 46.67% sostiene que demora “DOS DIAS” en el recojo y procesamiento de

notas al finalizar el semestre académico, el 40% que “TRES A MAS DIAS” y s6lo

el 13.33% sostiene que después de “UN DIA” de terminado el semestre.
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4.2 ANALISIS E INTERPRETACION

El analisis e interpretacion de los datos responde a los Indicadores descritos en la
Operacionalizacién de las Variables (Tabla 03) habiendo obtenido los siguientes

resultados:

- Este punto responde al Indicador Registro de matricula de los Alumnos,

para ello se analiza la siguiente tabla:

Tabla 05. INDICADOR DE MATRICULA DE ALUMNOS POR DIA

Antes Después Diferencia % de
ACTIVIDAD | antidad) | (Cantidad) | (Cantidad) | diferencia
Cantidad de
Alumnos 36 50 14 38.9
matriculados
por dia.

Fuente: Elaboracion propia

Los datos que se encuentran en la columna de “Antes” han sido obtenidos a
través de las observaciones que se realizaron en la Institucion Policial y de

los datos del documentario académico encargado del registro de alumnos.

Los datos que se encuentran en la columna de “Después” han sido
obtenidos a través de los reportes, luego de poner en practica nuestro

modelo de continuidad propuesto.

- Este punto responde al Indicador Registro de Notas de los Alumnos,

para ello se analiza la siguiente tabla:
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Tabla 06: INDICADOR DE REGISTRO DE NOTAS DE LOS ALUMNOS

POR DIA
Antes Después Diferencia % de
ACTIVIDAD | antidad) | (Cantidad) | (Cantidad) | diferencia
Cantidad de

Registros de notas
digitalizados por
dia.

20 40 20 50.0

Fuente: Elaboracion propia

Los datos que se encuentran en la columna de “Antes” han sido obtenidos a
través de las observaciones que se realizaron en la Institucion Policial y de
la informacién del documentario académico encargado de la digitalizacion

de los registro de notas de los alumnos.

Los datos que se encuentran en la columna de “Después” han sido
obtenidos a través de los reportes, luego de poner en practica nuestro

modelo de continuidad propuesto.

Este punto responde al Indicador Registro de datos del Personal, para

ello se analiza la siguiente tabla:

Tabla N°07: INDICADOR DE REGISTRO DE DATOS DEL PERSONAL

Antes Después Diferencia % de

ACTIVIDAD (Horas) (Horas) (Horas) diferencia

Tiempo
empleado en el
registro o
actualizacién de
los datos del
Personal.

24 12 12 50.0

Fuente: Elaboracion propia
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Los datos que se encuentran en la columna de “Antes” han sido obtenidos
a traves de las observaciones que se realizaron en la Institucion Policial y de
la informacion del documentario de dicha area encargado del registro o
actualizacion de los datos del Personal Policial tanto administrativos como

Alumnos internados.

Los datos que se encuentran en la columna de “Después” han sido

obtenidos a través de los reportes, luego de poner en practica nuestro

modelo de continuidad propuesto.
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CAPITULO V. DISCUSION DE RESULTADOS

5.1 DISCUSION

5.11 EXISTENCIA E IMPORTANCIA DE UN MODELO DE
CONTINUIDAD.
De acuerdo a los resultados de aplicacién del instrumento de recoleccién
de datos aplicados a la Poblacion objetiva conformada por 22 Efectivos
Policiales, el 75% de los encuestados sostiene que “NO” tiene
conocimiento de algun Plan de Contingencia de la Institucion Policial y el

25% menciona que MAS O MENOS (Ver Figura N° 33).

FIGURA N° 33: PREGUNTA ¢ TIENE CONOCIMIENTO DE ALGUN EI PLAN DE
CONTINGENCIA DE LA INSTITUCION POLICIAL?
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FUENTE: Elaboracion propia
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INDICADOR DE FRECUENCIA N° 01

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
NO 3 75.0 75.0 75.0
MAS O MENOS 1 25.0 25.0 100.0
Total 4 100.0 100.0

FUENTE: Elaboracién propia

El 75% de los encuestados sostiene que “SI”

VECES seria necesario (Ver Figura N° 34).

es muy importante que
exista un Modelo de Continuidad en la Unidad Académica de Pregrado de

la Escuela Técnica de Policia y el otro 25% afirma que s6lo ALGUNAS

FIGURA N° 34: DIFICULTAD EN EL REGISTRO DE LOS DATOS

ACADEMICOS

ALGUNAS
VECES

Fuente: Elaboracion propia
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INDICADOR DE FRECUENCIA N° 04

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  SI 3 75.0 75.0 75.0
ALGUNAS VECES 1 25.0 25.0 100.0
Total 4 100.0 100.0

Fuente: Elaboracién propia

5.1.2 BENEFICIOS EN LA IMPLEMENTACION DE LA PROPUESTA

Los beneficios que tendria esta propuesta, después de evaluar cada uno de
los riesgos, se ven reflejados en el cuarto capitulo en la parte
correspondiente al ANALISIS E INTERPRETACION DE LOS DATOS,
donde la adopcion de la propuesta por parte de la Institucion Policial
ayudaria a optimizar los procesos académicos realizados minimizando las
pérdidas ante el impacto de un siniestro y sus consecuencias que este

pudiese ocasionar.

En el factor operativo se podrian prevenir grandes pérdidas en cuanto a la
paralizacion productiva, donde por cada paralizacion de un proceso se
podrian generar pérdidas irreparables en cuanto a la imagen de la
institucion y de lo que representa para el bienestar social y satisfaccion

laboral por parte de los clientes (Alumnos PNP).
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5.2 CONCLUSIONES

- Se realiz6 la personalizacion y andlisis de los posibles peligros vy
vulnerabilidades que afectarian los Procesos formativos de las Unidades
Académicas de Pregrado, basado en el anélisis FODA, andlisis de PESTEL y
otros, adicional a esto se ha analizado la estructura de la empresa; los
procesos Y servicios que la Institucion Policial ofrece, ademas de ello se ha
realizado la identificacion y analisis de las funciones criticas y servicios de
TI, identificando su vulnerabilidades y las respuestas que se puede dar ante

diversos escenarios propuestos.

- Se realiz6 un estudio pormenorizado de la problematica actual y se percibe
que la Institucion Policial, a pesar de contar con politicas establecidas se
encuentra fragil en cuanto a recuperacion tecnoldgica ante siniestros que

pongan en peligro el normal desarrollo de sus procesos académicos.

- Del estudio desarrollado se ha determinado que los riesgos que podrian
generar un mayor impacto en la continuidad de sus procesos en el caso que se
suscitaran serian los un incendio, falla de la red informatica y riesgos

operacionales.

- Se ha tomado como base de estudio la norma ISO 22301, un estandar
internacional que ha permitido establecer una propuesta robusta, agil y
practica adecuada a los riesgos y vulnerabilidades que se identificaron en la
institucidn, asi mismo se plasma el aporte que los integrantes de la institucién

proporcionan en el desarrollo de la propuesta de continuidad.
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5.3 RECOMENDACIONES

- Para optimizar los procesos que actlan en la gestiobn Académica que se
generan en la institucion Policial se recomienda implementar el modelo de
continuidad de negocio y buenas practicas propuesto, ya que proporciona una
vision global que puede ser replicada en las diferentes Escuelas de la Policia a

nivel nacional.

- Se recomienda implementar como politica de comando capacitaciones sobre
la ejecucion y difusidn de los planes de contingencia vigentes y los que se

puedan desarrollar a futuro.

- Se recomienda que el personal delegado de la direccién del Modelo de
Continuidad establezca y defina las personas que conformaran el comité de
crisis, asi también establecer la ejecucion de una politica de comando Policial
para la actualizacion del plan de continuidad y un cronograma de las pruebas

del mismo.
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ANEXO N° 01

GUIA DE OBSERVACION PARA APRECIACION DE LA REALIDAD
ACTUAL DEL LA UNIDAD ACADEMICA DE PREGRADO RESPECTO A LA

CONTINUIDAD DE NEGOCIO Y BUENAS PRACTICAS.

Esta guia esta dirigida al Personal Policial que labora en la Unidad Académica de la

Escuela Técnica Superior de Policia — Sede Puente Piedra y tiene por finalidad la

recoleccion de informacion para poder apreciar y evaluar la realidad actual de dicha

institucion respecto a su continuidad de negocio.

A. Datos Generales:

Efectivo Policial Evaluado

1
2. Cargo que ocupa
3.
4

Fecha de Evaluacion

Marcar:

Pretest |:| Postest |:|

B. Indicadores:

De acuerdo a la escala de calificacion, por favor asigne en el cuadro a la derecha

de cada item la calificacion que considere mas adecuada.

Escala de calificacion es la siguiente:

= Nunca

= Ocasionalmente
Habitualmente
= Casi siempre

= Siempre

O Bl W N
1
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item Continuidad Negocio y Buenas Practicas 5

1 Recibe capacitacion sobre el Plan de contingencia
documentado de la Institucion.

2 Realiza pruebas documentadas del Plan de Contingencia
para garantizar su adecuado funcionamiento.

3 Participa de las pruebas documentadas del Plan de
contingencia para garantizar su adecuado funcionamiento

4 Recibe capacitacion sobre el Plan de contingencia
tecnoldgico

5 Recibe capacitacion sobre el Plan de contingencias de
traslado de la operacion.

6 Tiene conocimiento si existe un centro de cémputo
alterno y las caracteristicas.

7 Utiliza enlaces de comunicacion telefonicos alternos o
redundantes

8 Tiene conocimiento de los sitios alternos para operar ante
fallas de infraestructura fisica o de cualquier otra indole.

9 Ha tenido interrupcion de la energia eléctrica
ultimamente.

10 Ha tenido interrupcion del servicio de internet.

11 Ha tenido dificultades o interrupcion para poder acceder
al Sistema Académico online.

12 Tiene conocimiento del Plan de Emergencias
documentado.

13 Recibe capacitacion respecto al plan de Emergencia.

14 Ha participado de simulacros y pruebas del plan de
emergencias.

15 Recibe capacitacion o tiene conocimiento del esquema de
retencién y transferencia de conocimiento e informacién
para continuar las operaciones académicas ante
novedades del personal Policial respecto a retiros,
incapacidad o similares.

16 A su parecer el sistema académico actual le ha permitido
optimizar las tareas comunmente realizadas.

17 Tiene dificultades tecnoldgicas para atender un reporte
solicitado por la superioridad.

18 El equipamiento tecnoldgico asignado le permite tener su
base de datos académica referente a la informacion basica
de los Alumnos internados y los docentes actualizada.

19 Ha tenido dificultades de indole tecnoldgica para realizar
el registro de informacion académica.

20 Tiene dificultades tecnologicas para el recojo vy

procesamiento de notas al finalizar el semestre
académico.
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ANEXO 02.

DESARROLLO DE LA PROPUESTA

DESCRIPCION DE LA INSTITUCION POLICIAL

La “Escuela Técnica de la Policia Nacional del Pera”, tiene la mision de formar
Suboficiales PNP a través de un proceso educativo exhaustivo de acuerdo al perfil
académico y profesional; desarrollando competencias cognitivas, aptitudes,
habilidades y destrezas que sustentadas en principios axiolégicos humanistas,
permitan poner a disposicion de la sociedad a un profesional competente para

cumplir la funcién policial.

Figura N° 21. ESCUELA TECNICA DE POLICIA — SEDE PUENTE PIEDRA

----- dn
\

=
e ———

FUENTE: ESCUELA TECNICA DE POLICIA

Figura N° 22. FORMACION DE LA ESCUELA TECNICA DE POLICIA

FUENTE: ESCUELA TECNICA DE POLICIA
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VISION

Ser en el afio 2020 debe ser un centro de formacion policial, eje de todos los
centros de formacién Policial a Nivel Nacional, que dependiendo de la
Direccion de Instruccion y Doctrina Policial, imparta una eficiente
formacion profesional y humanistica de los futuros suboficiales PNP, a fin

de potenciar la seguridad y el orden interno en la region”.

MISION

Constituye el Primer Nivel del Sistema Educativo Policial, formar
integralmente a los futuros Sub-Oficiales de Policia, de acuerdo al perfil

educativo y técnico profesional disefiado™.

“La nueva concepcion filoséfica de la educacidén policial, releva una
formacion humanista, cientifica y tecnoldgica, sustentada en principios y
valores, donde se enfatiza el acatamiento irrestricto de los Derechos

Humanos, que coadyuve al desarrollo integral de la persona humana”.

OBJETIVO

Formar Profesionales — Suboficiales 3ra integros, dindmicos e inteligentes
con sdlidos principios éticos e integridad moral, Respeto por las personas e

instituciones, Capacidad para influir positivamente en la comunidad.
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d. OBJETIVOS ESTRATEGICOS

Tabla N° 08. OBEJTIVOS ESTRATEGICOS

NIVEL

ESTRATEGICO DESCRIPCION

Mantener una soélida capacidad financiera con el
Financiero propdsito de aumentar la rentabilidad de la institucion.

Mejorar la experiencia del cliente.

Comercial y Ventas Mejorar el servicio de atencién al cliente.
Infraestructura, Cumplir con los estandares de seguridad y asegurar la
Organizacion, disponibilidad y continuidad de negocio.
Procesos Lograr eficiencia y excelencia operativa.

Gestionar el capital humano, desarrollando
Personal competencias en nuestros colaboradores.

Fortalecer las competencias del capital humano
FUENTE: ELABORACION PROPIA

e. IDENTIFICACION DEL “CORE BUSSINESS DE LA
INSTITUCION POLICIAL”.
Si bien cada proceso de la institucion Policial es fundamental para el
cumplimiento de su objetivo principal, pero se ha tenido a bien elegir para
la presente investigacion los procesos formativos de la Unidades

Académicas de Pregrado.

f. CLIENTES
La Escuela Técnica de la Policia tiene clientes que estan orientados a todos
los sectores de la poblacién, que logren obtener una vacante en el proceso
de admision y cumplan con los siguientes requisitos

- Estar soltero(a), y no tener hijos.

- Ser peruano por nacimiento.
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g.

Estudios de educacién secundaria concluidos.

Cumplir con la talla minima y peso establecido para cada proceso de

admision.

Tener entre 18 y 24 afos de edad.

PROBLEMAS

La Escuela Técnica de Policia registra la siguiente problemaética:

No cuenta con politicas definidas de continuidad de negocios :

En la Unidad Académica de Pregrado de la Escuela Técnica de la
Policia, se debe implantar un Modelo de Continuidad, incorporando
“estrategias, planes de recuperacion, planes de continuidad y plan de
gestion de crisis y emergencia”, para lo cual es vital conseguir el

apoyo del Comando de la Institucion.

No cuenta con medios de control:

La Escuela de Policia se halla fragil ante una calamidad o incidencia,
es por ello que, un “modelo de continuidad” estan liadas a la gestion
de seguridad de informacion y uno de sus principales objetivos es el
de asegurar la disponibilidad de los procesos criticos y la informacion
segun lo requiera la Unidad Académica de Pregrado de la Escuela

Técnica de la Policia.
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h.

ESTRUCTURA ORGANIZACIONAL

Figura N° 23. ESCUELA TECNICA SUPERIOR POLICIA — SEDE PUENTE PIEDRA

———
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I
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Fuente : Escuela Técnica de Policia
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ANALISIS FODA

Figura N° 24 ANALISIS FODA

FORTALEZAS

DEEBILIDADES

incumplimiento en los pagos.

formacion policial que han recibido durante su etapa de
internamienta.

F1. Contar connuevas tecnologias dentro del campo educativo. D1 Limitado presupuesto economico para mejoras continuas.
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F3.  Ser la Onica escuela de formacion Técnica Policial (varones) brinda la Escuela Técnica de Policia.
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FO DA F5.  Confar con personal técnico para & manejo de las nuevas alimentaciony educacion.
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= 03 Apoyodelgobiemocentral perfeccionamiento para & pemonal técnico de la Escuela de| DO3 Con el apoyo de las entidades privadas gestionar cursos de
E 04 Demandade estabilidadlaboral. Palicia. capacitacion en adminisfracion de pesonal difgido a jefes v
14 0B  Apoyode entidades privadas. FO3 Apoyo del gobiemo central y regional para realizar corwvenios trabajadores dela Escuela.
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[»] FO4 Apoyo delas entidades privadas adquirr nuevas tecnologias convenios para adquinr personal calificado y tecnologia adecuada para
para todas las necesidades dentro de las funciones de la el disefio e implementacion de un sistema de informaci on gerencial.
organizacion.
FA& DA
A1 Clawsura de las Escuelas de|FA1 Desarrollar estrategias de publicidad para mostrar a la| DA1 Implementar un area de marketing, con la finalidad de realizar
Formacion Policial por falta de pobiacion los beneficios gue brinu:l_alainsﬁtuciujn (Estakilidad estrategias continuas de publicidad para aumentar el nljm.eru de
presupuesto. laboral al temino de la formacion policial), la calidad de postulantes y & ingreso economico que esto genera, para asi contar
A2 Privatizacion de la  institucion ensefianza durante su formacion y el personal atamente COM UM mayor presupuesto economico.
w Paolicial. calificadopara laformacion delos alumnos.
ﬁ A3 Desconfianza de los padres sobre| FA2  Ser la Unica escuela de formacion Técnico Policial (Varones)| DAZ2 Implementar revniones penodicas informativas entre padres de familia,
g el trato v formacion policial de sus dentro de la Region Lima por tanto cerrada provocaria estudiantes einstitucion.
E hijos. _ escases de efectivos policiales y aumento de 13 delincuencia,
= Ad  Aumento del numeno de ademas de ser una opcion de trabajo estable dentro de la| DA3 Realizar cronograma de pagos a los proveedores por prioridad
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de educacion FA3 Los egresados de la Escuela de policia durante su
AR Ausencia de proveedores  par deservolvimiento laboral muestran a la poblacion la buena

Fuente

: Escuela Técnica de Policia
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J.

CADENA DE VALOR
Figura N° 25. CADENA DE VALOR

PRODUCTO Formacion de Personal Policial con el grado de Suboficiales 3ra y con mencién como Tecnicos en

Ciencias Administrativas Policiales
PROPUESTA DE Capacditacion Tecnico Profesional en Ciencias Administrativas y Polidales, que permitan al Efectivo Policial
WALOR egresado, tener capacidad de decision y desemolvimiento al servicio de lasociedad.

ACTIVIDADES
FRIMARIAS

I

ACTIVIDADES
SECLINDARIAS

S—

Fuente: Escuela Técnica de Policia.
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DESCRIPCION DE LA <“UNIDAD DE TECNOLOGIiA DE LA
INFORMACION Y COMUNICACIONES” (UNITIC) DE LA ESCUELA

TECNICA DE POLICIA (ETS-PNP) — SEDE PUENTE PIEDRA.

a.  Ubicacién de la UNITIC de la ETS-PNP sede puente piedra.
La UNITIC esta ubicada en el interior de las instalaciones de la Escuela
Técnica de Policial, sito Auxiliar Panamericana Norte Km 26 en Distrito de
Puente Piedra — Lima, desde donde tiene bajo su mando al Departamento de
Administracion de Centros de Datos y el Departamento de Ingenieria de

Soporte Técnico, los cuales tienen el siguiente esquema:

Departamento de administracion de centros de datos.
- Seccion de Administracion redes y base datos.
- Secciodn de operaciones.
- Seccion de Ciberseguridad.

- Seccién Administracion de usuarios y transferencia de datos.

Departamento de ingenieria de soporte técnico.
- Seccion mantenimiento de redes
- Seccion laboratoriol. Mantenimiento y reparacion de PC’s
- Seccion laboratorio 2. Mantenimiento y reparacion impresoras y
monitores.
Entre los servicios que brinda a la Institucion Policial la UNITIC tenemos:
- Intranet.

- Mantenimiento de equipos (Hardware y Software)
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- Administracion de base datos.

- Soporte a usuarios.

- Asignacion y administracion de usuarios para el acceso a sistemas
Policiales.

- Soporte en los sistemas de informacion utilizados en la formacién

académica.

Objetivos y Funciones
La UNITIC 6rgano de apoyo técnico, administra los sistemas informéticos y
brinda apoyo técnico especializado a todas las areas operativas y

administrativas de la Escuela Técnica de Policia.

Sus Funciones son las siguientes:

Mantener actualizados y operativos los sistemas y aplicativos usados
en la Escuela Técnica de Policia.
- Brindar mantenimiento y soporte informatico a los sistemas de
informacion, aplicativos y el portal web a su cargo.
- Administrar, garantizar y mantener los servicios de correo
electronico y Intranet.
- Establecer, implementar y activar mecanismos de auditoria y control
y otros.
Estructura Funcional de la UNITIC.
En la Figura N° 27 se muestra la Estructura Funcional Actual de la UNITIC
PNP que estd contenida en la Estructura Organizacional de la Escuela

Técnica de Policia.
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FIGURA N° 26. “ESTRUCTURA FUNCIONAL DE LA UNITIC”

DIRECCION ETS PNP
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y reparacion impresoras y monitores
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Seccién Administracion de usuarios y
Transferencia de datos

Fuente: Escuela Técnica de Policia




3.

DESCRIPCION DEL PROBLEMA Y NECESIDAD DE CONTINUIDAD.

a.

Descripcion del Problema.

La Escuela Técnica Superior de Policia — Sede Puente Piedra es una
institucion educativa, tiene como objeto la de formar Sub Oficiales de
Policia, los mismos que luego de un periodo de internamiento egresan para
ejercer la funcién Policial al servicio de la sociedad; por lo tanto al tratarse
de una Institucion en la cual la reserva y proteccion de la informacién
procesada y almacenada respecto a los Procesos formativos de los Alumnos
y egresados obtenidas durante su periodo de formacion es vital para una
apropiada toma de disposiciones por parte del Comando de la Institucion
Policial, motivo por el cual dicha informacion no puede ser perdida,
modificada o alterada por terceros y tampoco existir demora excesiva en su
procesamiento, es aqui donde radica el problema considerando la

infraestructura que posee la Institucion actualmente.

La Escuela Técnica de Policia cuenta con un centro de datos a cargo de la
UNITIC dentro de las instalaciones del complejo Policial antes mencionado
donde se encuentra alojados los servidores, actualmente no se cuenta con
una contingencia tecnolégica que permita continuar con la normal operacion
de los servicios y a su vez permita obtener la informacién procesada y
almacenada en los servidores de archivo en caso de ocurrencia de incidentes

o catastrofes que inhabiliten el del actual centro de datos.
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4.

Necesidad de Continuidad.

La Escuela Técnica de Policia tiene la necesidad de continuar con sus
labores aun presentdndose alguna catastrofe teniendo en cuenta que la
imagen que presta como una institucion de formacion Policial debe
mantenerse y esta se veria seriamente afectada si sus actividades se
suspenden con algun evento desafortunado que ocurra a unidad de
tecnologia considerando que es el lugar donde radican los servidores donde
es almacenada la informacion de los alumnos, docentes, egresados, personal
administrativo y otros, y si la informacion es alterada o se pierde se asumira
deficiencias en los procesos formativos de los alumnos internados y con
ellos que éstos tengas falencias en su formacion y accionar policial al
egresar los cual traerd como consecuencia que la ciudadania tenga una
percepcidn negativa sobre los miembros de la Policia en su conjunto, y a su
vez un serio cuestionamiento sobre la formacion Profesional Policial que

reciben durante su periodo de internamiento y capacitacion.

Como toda institucion, la Escuela Técnica de Policia, aun en medio de una
catastrofe debe reanudar sus procesos formativos académicos lo ante posible
y es ahi donde entra la “Propuesta de un Modelo de Continuidad”,
determinando los procedimientos claves para seguir brindando una éptima

formacion profesional Policial.

PROPUESTA DEL PLAN DE CONTINUIDAD.

En este capitulo se describira propiamente la propuesta, analizando el impacto del

dafio que pueden causar los puntos mencionados en la matriz de riesgos que se
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detallara enfatizando el grado de afectacion mediante un valor determinado por la

multiplicacion de los valores de severidad y de vulnerabilidad de cada uno de

ellos.

Se detallara el plan describiendo los planes para salvaguardar la institucion como

tal de dichos riesgos; el plan completo se conformarad de todos los proyectos /

planes pequefios que se enfocan en cubrir los procesos formativos relevantes de la

unidad académica de pregrado, enunciando proveedores que pueden facilitar

cumplir con los objetivos de la propuesta. En la Figura N° 27 se muestra los

procesos a seguir durante el desarrollo de la propuesta.

a.

Figura N° 27. DIAGRAMA DEL DESARROLLO DEL PLAN DE CONTINUIDAD

o
(
\d

INICIO

ANALISIS

ANALISIS DE
RIESGO Y
VULNERABILIDADES

ANALISIS DE
IMPACTO

PLAN DE
CONTINUIDAD

FIN

Elaboracion: Propia

Liderazgo

El “Plan de continuidad” se encuentra liderado por el Director de la Escuela

de Policia y el Jefe de la UNITIC.

Actualmente la Escuela de Policia cuenta con brigadas en el caso de tener

que evacuar el edificio, estas brigadas se encuentran capacitadas en como

proceder en caso de enfrentar algun desastre natural o un conato de
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incendio. Las brigadas entran en accion al momento de presentarse alguno
de estos incidentes, o al ser prevenidos por las alarmas sonoras que se
encuentran ubicadas en cada uno de los ambientes estratégicamente

distribuidos del recinto Policial.

Asi mismo la Escuela de Policia no ha establecido un Comité de Riesgos ni
ha designado el personal que conformara el mismo. Este comité sera el
encargado de gestionar las acciones a tomarse en caso de enfrentarse a
alguno de los percances o siniestros inminentes a los que se puede enfrentar

la institucion.

Politica de Continuidad del Negocio.

El objetivo clave de realizar el “plan de continuidad de negocio”, es de
seguir con las diligencias programadas sin interrupcién de cualquier indole
0 en su defecto que exista un minimo tiempo de recuperacion de tal manera
gue no afecte a gran escala, esto es realizar planes y preparativos para
enfrentar el incidente que se suscite y que atente contra las actividades

académicas normales de la institucion.

Objetivo
La premisa de crear la propuesta para la proteccién y seguridad tanto de los

activos de la institucion como de los recursos humanos.

Respaldo de Informacion

El personal Policial y/o civil que labora en la institucion, deben realizar los
respaldos de informacion de manera frecuente, sea de manera automatica o
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manual. Esto se definird por areas, o en su defecto con soporte del personal

tecnologico.

e. Rolesy Responsabilidades
Las tareas por cada accion de recuperacion deberan estar segregadas
asignando los roles correspondientes al personal idéneo para cumplir con las
responsabilidades del cargo a él/ella impuestos para salvaguardar sea un

activo o el recurso humano.

Cada rol debe tener relacion con su capacidad de respuesta ante el evento
y/o incidente y de acuerdo a los conocimientos que pueda tener respecto a

una respuesta ante las situaciones de emergencia.

f. Pruebas.
Se debe probar continuamente el plan de continuidad de negocio, dejando
documentado sea en actas o bitdcoras con los resultados obtenidos de dichas

pruebas.

Se debe probar el plan de manera integral, para poder definir tareas,
situaciones, caracteristicas, sub planes que ayuden a mejorar el plan en
funcién de los resultados obtenidos anteriormente y asi poder cubrir todas

las brechas correspondientes.

5. ANALISIS DE RIESGO Y VULNERABILIDADES.
En las figuras N° 28 y 29 se describen los procesos a seguir para realizar el
analisis de riesgos y vulnerabilidades, y como se van a obtener las fuentes de

riesgo.
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Figura N° 28. ANALISIS DE RIESGO Y VULNERABILIDADES
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Mantenimiento Contingencia

ANALISIS DE RIESGO ¥ VULNER ABILIDADES

PLAMES ¥ ACCIOMES

Elaboracién: Propia

a. ldentificacion de Riesgos

Al analizar los riesgos es importante cuantificar las medidas de impacto de
los parametros cualitativos de dichos riesgos por lo que para calcular la
incidencia o gravedad de los riesgos, se puede tener varias escalas
dependiendo el tipo de uso que se le puede dar, por lo general es
recomendable usar escalas simples que permitan a cualquier persona
independientemente de su cultura profesional entender el calculo para
determinar la severidad de los riesgos encontrados tendremos 2 escalas que
usaremos para valorar el riesgo las mismas que se encuentran en la Tabla

N° 9.
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Figura N° 29. DIAGRAMA DE FUENTES DE RIESGO

ANALISIS

Analisis Foda y
Pestel

FUENTES DE RIESGO

Listado de " . Determinacion de
. Determinacion Identificacion de -
Riesgos -~ Vulnerabilidades en
; de Impacto Vulnerabilidades o .
Potenciales Funcion de los Riesgos

PLANES Y ACCIONES

Elaboracién: Propia
En esta escala de severidad de Riesgo en la que se lo califica acorde la
probabilidad de ocurrencia de un incidente y adicionalmente acorde al

impacto o severidad del mismo.

Tabla N° 09. ESCALA DE SEVERIDAD DE RIESGO

Improbable 1 Muy bajo 2
Poco probable 2 Bajo 4
Posible 3 Medio 6
Probable 4 Alto 8
Altamente Probable 5 Muy Alto 10

Elaboracién: Propia

Para evaluar el Riesgo (R) utilizamos la siguiente formula: R =P * |
El valor obtenido en este calculo comparado con la siguiente tabla (Tabla
N° 10) nos dara la calificacion del riesgo identificado.

Tabla N° 10. CALIFICACION DEL RIESGO

Muy Alto 40-50
Alto 30-39
Medio 20-29
Bajo 10-19
Muy bajo 0-9

Elaboracion: Propia

97



b.

F1.

F2.

F3.

F4.

F5.

F6.

F7.

F8.

DEBILIDADES

Anélisis FODA

Tabla N° 11. ANALISIS FODA

FORTALEZAS

Contar con nuevas metodologias dentro
del campo educativo Policial.

Contar con Instructores Capacitados en
la Formacion Técnico Policial.

Ser la Unica Escuela de Formacion
Técnica Policial (Varones) dentro de la

Region.

Brindar Estabilidad laboral y titulo
dentro de la carrera de “ciencias
administrativas Policiales”.

Contar con personal técnico

especializado para el manejo de las
nuevas tecnologias.

Egresados  con capacidades y
habilidades acorde con las necesidades
de la poblacion actual.

Personal Policial dedicado, responsable
y trabajador.

Personal con conocimientos en varios
ambitos (Core del negocio).

Ol.

OPORTUNIDADES

Apoyo del Gobierno Regional

02.

03.

0O4.

05.

y/o Local

Creciente demanda por Personal
Policial

Apoyo del Gobierno Central

Demanda  de Estabilidad
Laboral
Apoyo de entidades privadas

AMENAZAS

D1. Limitado presupuesto econémico para Al. Clausura de las Escuelas de

D2.

D3.

D4.

D5.

mejoras continuas.

Limitado marketing respecto a la forma
de ingreso y beneficios que brinda la
Escuela Técnica de Policia.

Politicas de respaldos de informacion no
aplicadas.

Limitada Infraestructura para cumplir

las necesidades de vivienda,
alimentacién y educacion.
Falta de politicas de continuidad

respecto a los procesos importantes de la
institucion.

A2.

A3.

Ad.

AS.

Formacidn Policial por falta de
presupuesto

Privatizacion de la institucion
Policial.

Desconfianza de los padres
sobre el trato y formacion
policial de sus hijos.
Aumento del ndmero de
instituciones  que  brindan
servicio de educacion.

Ausencia de proveedores por
incumplimiento en los pagos.
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D6. Carencia de un sistema de Informacion
integral para la administracion de la
informacion.

D7. Incumplimiento de pagos a los
proveedores en los plazos establecidos.

D8. Equipamiento Tecnoldgico desfasado

D9. Carencia de Personal Profesional
calificado en TIC.

Elaboracion: Propia

C. Analisis PESTEL.

Tabla N° 12 ANALISIS PESTEL

POLITICOS ECONOMICOS

- Politicas de gobierno central respecto al - Crecimiento del indice de

ambito Policial. desempleo en el pais.

- Leyes emitidas por el Ministerio de - Costo para el acceso al proceso de

Educacion sobre reestructuracion admision.
Educativa.

- Politicas del Ministerio del Interior - Inestabilidad del cambio de
politicas de  impuestos vy
aranceles.

- Manual de Régimen Disciplinario para las - Costo al ocupar una vacante del

Escuelas de Formacién Policial. proceso de admisién
- Ley del “Régimen Disciplinario de la - Costo de pagos por conceptos
Policia Nacional”. educativos y de indumentaria
Policial.

- Ley de la “Policia Nacional”.

SOCIALES Y DEMOGRAFICOS TECNOLOGICOS

- Demanda por estabilidad laboral. - Costo en el desarrollo e
implementacion de propuestas
tecnoldgicas.

- Densidad poblacional de sectores - Fallos de energia.
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populares.

- Trabajo estable, seguro médico integral y - Fallos en el sistema de Red
familiar. Informatica.
- Demanda de seguridad ciudadana. - Ataques a los  sistemas

computacionales.

Aceptacion de la poblacion por una
creciente afluencia policial.

Aumento del indice de delincuencia.

Poblacion: Egresados 5to secundaria,
personal premilitar.

Poblacion migratoria.

- Incendios
- Terremotos

Elaboracion: Propia

d. Matriz de Riesgos.

Se ha determinado objetivamente la “Matriz de Riesgos” en la Tabla N°
13, para la Escuela de policia, el mismo que estd enmarcado dentro del
tipo de Amenazas siguientes: “Provocadas por la mano del hombre,

Técnicas y Organizacional”.
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Tabla N° 13 MATRIZ DE RIESGO

Delito Informatico

AMENAZAS
PROVOCADAS
POR LA MANO
DEL HOMBRE.

Terrorismo /

Vandalismo

Personal y Usuarios
Internos
(Descontentos,
Negligencia, etc.)

Lineas de comunicacion no protegidas
Arquitectura de Red insegura.

Conexiones de Red publicas sin proteccion
Transferencia de contrasefias no autorizadas.
Trafico sensible sin proteccion.

No existen controles
confidencialidad e
Informacién.

No contar con una unidad de seguridad
informatica.

Politicas de Seguridad Inadecuadas o no
difundidas.

Falta de controles de Autenticacion para el
acceso a los sistemas informaticos Policiales.

para asegurar la
Integridad de la

Ausencia de camaras de video vigilancia en
los diferentes ambientes de la institucion.

Limitada vigilancia por todos los diferentes
ambientes de la institucion.

Procedimientos inadecuados de rotacion de
personal PNP.

Falta de una continua capacitacion al personal
PNP con respecto a la seguridad informética.
Falta de concientizacion con respecto a la

Informacion
Institucional poca y/o
nada protegida.

Falta de control de

seguridad interna

Personal con falta de
experiencia y/o
descontentos.

Difusion de
Informacion
Confidencial.

La seguridad y
funcionamiento de los
equipos podrian verse

gravemente
comprometidos.
Ejecucion de
Operaciones ficticias o
alteradas en los
sistemas de

informacion.
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Alta
Personal Policial.

Incorrecta

rotacion del

Administracion del

Sistema
Informético vy
los Derechos
Acceso.

Robo

de
de

seguridad informatica
Trabajo no supervisado de personal externo o
de mantenimiento.

Falta de Mecanismos de monitorizacion

No existen controles para asegurar la
confidencialidad e integridad de Ia
informacion.

Falta de gestion de conocimiento ante la
ausencia de un efectivo Policial.

Falta de dispositivos de vigilancia como
camaras para detectar cualquier evento
inusual.

Falta de capacitacion sobre valores y ética
profesional.

Gestion deficiente de contrasefias

Habilitacion de servicios innecesarios

Falta de control eficaz del cambio

No existen documentados los servicios que
presta la red informatica a los usuarios.
Mejoramiento de las politicas que regulen el
uso de los sistemas informaéticos de acuerdo al
perfil de usuario.

Configuracion de seguridad inadecuada en los
sistemas de informacion.

Falta de controles de acceso y seguridad
implantadas en la institucion Policial.

Falta de control en la

continuidad de las
actividades del cargo
del personal Policial
que rota.

Personal con acceso
no autorizado a
informacion
clasificada.

Pérdida de
Informacian.

Pérdida de la
continuidad de las
operaciones del area de
Centro de Datos.

Registro de
Transacciones no
permitidas o alteradas
en los sistemas de
informacion.

en los
internos

Interrupcién
Servicios
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TIPO DE
AMENAZA

AMENAZAS
TECNICAS.

AMENAZA

Falla
Componentes
electrénicos.

Falla en
Servidor
Proveedores
(Internet, etc.)

Mala
Implementacion

de

el
de

Ausencia de control permanente a los activos
de informacion.

VULNERABILIDAD

No haber establecido politicas de reemplazo
de piezas sensibles en el funcionamiento de
los dispositivos electrénicos.

No se realiza pruebas periddicas tanto de
hardware como de software antes de su uso o
puesta en funcionamiento.
Controles de cambios
deficientes.

No se han identificado componentes criticos
de los dispositivos.

No contar con personal calificado para la
operacion de los equipos informaticos con los
que cuenta la institucion.

de configuracion

No se cuenta con un procedimiento en el que
se indique la forma de proceder en caso de
fallos del servicio de internet.

No se cuenta con un enlace de back up para
continuar con la continuidad de las
operaciones criticas de la institucién.
Implementacion de controles deficientes.
Implementacion de controles que no se

RIESGO

Poca / nula
Funcionalidad de las
herramientas

Baja productividad.

Poco control sobre la
seguridad.

prestados  por la
institucion.
IMPACTO

Suspension temporal o
definitiva de  los
equipos informaticos o
comunicaciones  con
los que dispone la
institucion.

Pérdida de los
servicios en linea y
las comunicaciones
con el exterior.

Pérdida de
Informacion o dafios

103



de controles o
incumplimiento de
los mismos.

Falta / Falla de
Software
Empresarial
(Antivirus, Gestor
de base Datos, etc.)

Falla / Mal
Funcionamiento de
los equipos

Informaticos
(Electronicos).

encuentran acordes a la realidad de Ia
institucion (negocio).

No se han monitoreado o0 no se ha evaluado el
cumplimiento de los controles de seguridad.
Configuracion incorrecta de parametros.
Cambios de configuracién no documentados.
Falta de auditoria de software (Servidores,
Equipos, etc.)

Deficiencia en los procedimientos de respaldo
periodico de Informacion.

Uso de Software desactualizado o ilegal.

Falta de implementacion de esquemas de
reemplazo de equipos.

Sensibilidad a radiacién electromagnética.
Susceptibilidad ante variaciones de tension.
Susceptibilidad  ante  variaciones  de
temperatura.

Falta de capacitacion del Uso de los equipos a
los usuarios.

Gestion inadecuada de la Red Informatica
(Capacidad de recuperacion de enrutamiento.)
Falta de politicas de uso de recursos de red
como el buen uso del servicio de internet.
Deficiente disefio de la red Informatica.

Baja funcionalidad de
las herramientas
disponibles.

Retraso en las tareas
de los colaboradores

con equipos
informaticos
defectuosos.
. Fallas en la correcta

funcionalidad de la red
Informética de la
Institucion.

en los equipos de
usuario final.

Afectacion de los
servicios prestados. Se
podria comprometer la
disponibilidad,
integridad y
confidencialidad de la
informacion
almacenada tanto en

servidores como en
equipos de usuario
final.

. El funcionamiento del

equipo informatico
podria ser gravemente
afectado, al igual que
se veria interrumpido
el servicio de respaldo
diario que se ejecuten.

. Fallos en la

comunicacion tanto en
la red informatica
interna como la salida
al servicio de internet
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TIPO DE
AMENAZA

AMENAZAS
ORGANIZACIONAL
ES

Saturacion de la
Red Informatica

AMENAZA

Inexistencia de
Planes, Politicas y
Procedimientos
organizacionales y
de administracion
de  Usuarios Yy
Proyectos.

Falta o Insuficiente
Gestion de la

Falta de monitorizacion de trafico de la red
informatica.

Lineas de comunicacion sin proteccién.
Conexiones deficientes de cables.

Punto de red informatica con fallas.

Puntos de acceso a la red informatica sin
proteccion y  vulnerables a ataques
informaticos.

VULNERABILIDAD

No se ha elaborado un plan de contingencia.
Falta del procedimiento formal para el registro
y bloqueo o eliminacion de usuarios.
Inexistencia de procedimientos de revision de
los derechos de acceso otorgados a los
usuarios.

Falta de procedimientos de monitoreo de los
recursos de procesamiento y almacenamiento
de informacion.

Falta de auditorias regulares.

Inexistencia de politicas que exijan la
documentacién de cambios de configuracion
en los sistemas y recursos existentes.
Inexistencia de  Estandares
Documentacion.

Incumplimiento de las Politicas de Seguridad
Informética.

para la

RIESGO

Baja gestion y poco
control sobre el
cumplimiento de las
politicas internas.

control  sobre
operativas

Bajo
normas

por parte de los
funcionarios de la
institucion.

IMPACTO

Dafios en equipos de
procesamiento de
datos y de informacion
asi como la pérdida de
la informacion
almacenada.

Dafios en equipos de
procesamiento de
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Elaboracion: Propia

Seguridad de
Informacion
(Monitorear,
Procedimientos,
etc.)

la

Falta de licencias

de software
propietario 0
violaciones de

derecho de autor.

Falta de asignacion  adecuada de
responsabilidades en la seguridad de la
informacion.

Falta de registros en las bitacoras tanto de
administradores como de usuarios finales
(operarios).

Falta de responsabilidades en la seguridad de
la informacién.

Falta de mecanismos de monitoreo

Falta de procedimientos para el cumplimiento
de las disposiciones con respecto a los
derechos intelectuales.

institucionales.

Baja funcionalidad de
las aplicaciones

datos y de informacion
asi como la pérdida de
la informacion
almacenada.

Incurrir en problemas
legales con entidades
de control por la falta
de licenciamiento.
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ANALISIS DE “IMPACTO DEL NEGOCIO”.

Identificados los peligros se debe analizar el impacto que generara en el negocio
para realizar una propuesta para disminucion de la afectacion a la continuidad y
las transacciones que proporciona la Escuela de Policia no se interrumpan vean
afectados por largo tiempo y las actividades de los colaboradores (Efectivos

Policiales) no se interrumpan.

a.  Descripcion del Impacto.

En funcion de los riesgos identificados se debe analizar el impacto que
generara en el negocio para realizar una propuesta para disminucion de la
afectacion a la continuidad y las transacciones que brinda la Escuela de

Policia no se interrumpan.

Es importante tener en cuenta las actividades a las que se remite la
institucion y sus procesos dando valoraciones o cuantificando la prioridad
de dichas actividades para considerar el impacto al ser dafiadas o en ultima

instancia completamente pérdidas.

Una vez que se han identificado todas las amenazas con la férmula de
calculo de Riesgo vamos a identificar las amenazas con mayor valoracion
como se muestra en la Tabla N° 14. Las amenazas con riesgo Medio, Alto y

Muy alto van a ser consideradas para nuestro analisis de riesgos.
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Tabla N° 14. VALORACION DE RIESGO

PROBABILIDAD DE . VALORACION

AMENAZAS OCURRENCIA VALORACION IMPACTO VALORACION  RIESGO DEL RIESGO
Riesgo Operacional Altamente probable 5 Muy Alto 10 Muy Alto 50
Terremoto Probable 4 Muy Alto 10 Muy Alto 40
Incendio Posible 3 Alto 10 Alto 30
Robo Posible 3 Alto 8 Medio 24
Falla de energia Posible 3 Alto 8 Medio 24
Falla de Red Informatica Probable 4 Medio 6 Medio 24
Ataques al sistema de Posible 3 Alto 8 Medio 24
informacion
computacional
Dafios ocasionados por Posible 3 Medio 6 Bajo 18
personal interno
Competencia de otras Probable 4 Bajo 4 Bajo 16
instituciones
Alta rotacion de Probable 4 Bajo 4 Bajo 16
personal
Saturacion de la red Probable 4 Bajo 4 Bajo 16
informética
Falta o insuficiente Poco probable 2 Alto 8 Bajo 16
Gestion de la Seguridad
de la Informacion
Inestabilidad Politica Posible 3 Bajo 4 Bajo 12
Reformas Institucionales Posibles 3 Bajo 4 Bajo 12
Educativas
Cambios en politicas del Poco probable 2 Medio 6 Bajo 12
Sector Interior
Terrorismo/ Vandalismo  Poco probable 2 Medio 6 Bajo 12
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Errores en la
administracion de
derechos de acceso de los
sistemas informaticos.

Falla en el servicio de

proveedores
Inexistencia de
Documentacion de

control (Planes, politicas
y procedimientos de
administracion de
usuarios)

Falta de licencias de
software propietarios o
violaciones de derechos
de autor.
Incumplimiento con los
proveedores

Crimen informatico.
Falta de componentes
electrénicos.

Mala implementacion de
controles e
incumplimiento de los
Mismos.

Falla de software
Empresarial.

Mal funcionamiento de
los equipos informaticos.

Poco probable

Poco probable

Poco probable

Poco probable

Poco probable

Improbable
Poco probable

Poco probable

Poco probable

Poco probable

Fuente: Elaboracién Propia

Medio

Medio

Medio

Medio

Bajo

Alto
Bajo

Bajo

Bajo

Bajo

(e0)

Bajo

Bajo

Bajo

Bajo

Muy Bajo

Bajo
Muy Bajo

Muy Bajo

Muy Bajo

Muy Bajo

12

12

12

12
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Una vez que se han determinado los riesgos es necesario establecer una

descripcion los escenarios, afectacion, etc., categorizando de manera mas

amplia los riesgos y dando caracteristicas esenciales.

De las Tablas 15 a la 21 se muestran la probabilidad, el impacto, el

escenario, la afectacion, la accion y los responsables.

Tabla N° 15. ESCENARIO - INCENDIO.

Riesgo Incendio

Probabilidad Posible

Impacto Alto

Escenario Un incendio puede provocar la devastacion total de las
diferentes oficinas administrativas, perdiendo no solo los
equipos informaticos sino las vidas que en ese momento estén
presentes, considerando que las alfombras y también el techo
cielo raso son de grado combustible (inflamable).
La institucion debe tener en cuenta que las toma de corrientes
estan cerca de las alfombras lo cual haria més fécil la
propagacion del fuego a las areas por donde la misma cruza.

Afectacion El grado de afectacion es severo al tener pérdidas humanas y en
adicion los equipos informaticos que ofrecen el servicio para
cumplir las labores diarias (Data Center).

Accion Implementar extintores de espuma para inhibir la combustion de

Responsable

las alfombras y techo cielo raso, asi mismo en el data center
tener como minimo DOS (02) extintores de anhidrido carbénico
los cuales contrarresten la combustién de las alfombras y
protegen los equipos electronicos.

Brigadista.

Fuente: Elaboracién Propia
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Tabla N° 16. ESCENARIO - TERREMOTO.

Riesgo

Terremoto

Probabilidad
Impacto

Escenario

Afectacion

Accion

Responsable

Probable

Muy Alto

Un terremoto puede provocar la destruccién total no solo
de las Oficinas Administrativas sino de todo el complejo
Policial; dependiendo de la magnitud puede destruir
apenas solo parte de las oficinas administrativas o
completamente todo el Complejo Educativo Policial.
Dependiendo el grado de magnitud del terremoto puede
causar que se cuarteen o caigan las paredes con bajo nivel
de destruccion (recuperables sin incidencia catastrofica) o
puede ser una destruccion completa de las oficinas
administrativas residentes.

Independientemente del grado o magnitud del terremoto la
accion por parte del brigadista encargado es de ayudar a
otros a evacuar el complejo evitando primordialmente
pérdidas humanas y de ser posible los equipos
informaticos (anteponer la vida antes que los equipos).

Brigadista.

Fuente: Elaboracién Propia

TablaN° 17 . ESCENARIO - FALLA DE ENERGIA.

Riesgo Falla de energia
Probabilidad Posible
Impacto Alto
Escenario El complejo Policial puede presentar fallas eléctricas por lo
general por antigiiedad en sus conexiones lo cual puede producir
un cortocircuito que origine DOS (02) posibles escenarios:
1. Corte total de la energia eléctrica.
2. Incendio.
Afectacion La Afectacion puede ser leve o severa dependiendo del

escenario, en el caso de CORTE TOTAL DE ENERGIA puede
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Accion

Responsable

quedar solamente en la discontinuidad de los servicios, por otro
lado también pueden quemarse los equipos electrénicos no solo

las UPS sino los servidores y otros.

En caso de que se ocasione un incendio la afectacién se vuelve
severa y caeriamos en el caso de RIESGO POR INCENDIO.
Implementar UPS especiales que soporten grandes cargas de
energia eléctrica de modo que no se produzca un apagon de los
servidores y estos no resulten afectados; en adicion tener en
cuenta la accion del riesgo del incendio.

Departamento de Tecnologia.

Fuente: Elaboracién Propia

Tabla N° 18. ESCENARIO - ROBO.

Riesgo Robo

Probabilidad Posible

Impacto Alto

Escenario Existen DOS (02) escenarios:

1. Robo Interno: Robo de equipos informaticos y otros que
se produzcan dentro de las instalaciones por lo general
en horas que las oficinas estan practicamente vacias.

2. Robo externo: Robo de equipos al personal mientras
estan fuera de las instalaciones de la institucion Policial.

Afectacion El robo de los equipos informaticos a los efectivos Policiales de
la Institucion, en este caso la afectacion recae severamente por
la informacion de “el/los” clientes (alumnos, docentes, padres
de familia y otros) que posee el efectivo policial en el
computador a su cargo.

Accion En el caso de robo interno, se debe tener alarmas ademas de las

camaras de seguridad y tener cuidado con el ingreso de personal
ajeno a la institucion para estar pendientes que se trate de un

agente de confianza.

En el caso de robo externo, es importante que los efectivos
Policiales consideren el hecho de ir en unidades policiales de las
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Responsable

comisarias de la zona al movilizarse con equipos
computacionales.

Todo el Personal.

Fuente: Elaboracién Propia

Tabla N° 19. ESCENARIO - FALLA DE RED INFORMATICA.

Riesgo Falla de la Red Informaética

Probabilidad Probable

Impacto Medio

Escenario Existen varios tipos de causas por las cuales puede suscitarse
fallas en la red informética de comunicaciones, como son:

1. Cruce entre hilos (mala conexion).
2. Ruptura de los cables.
3. Exceso de ruido y/o estética.

Afectacion El efecto que causa las fallas en la red informética es netamente
con los sistemas de informacion, ya que si los servidores estan
haciendo rutinas automaticas de respaldo o incluso el personal
estd haciendo sus respaldos propios puede generar conflicto o
fallas al generar la informacion respaldada, ademéas de errores
en la comunicacion.

Accion Proteger y resguardar el Data Center, cambiando el cableado

Responsable

estructurado periédicamente conforme a los protocolos de
instalacion 'y mantenimiento que exigen las normas
internacionales, asi mismo hacer mantenimiento de los equipos
informaticos para reducir el impacto al suscitarse dicho
problema.

Unidad de UNITIC.

Fuente: Elaboracién Propia
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Tabla N° 20. ESCENARIO — ATAQUES AL SISTEMA INFORMACION

Riesgo

Ataques al sistema de informacion computacional

Probabilidad
Impacto

Escenario

Afectacion

Accion

Responsable

Posible

Alto

Al contar con informacion critica de los clientes (Alumnos PNP,
Docentes, Personal PNP vy otros) es necesario que la
resguardemos de manera confidencial, aungue los piratas
informaticos atacarian la red organizacional para obtener dicha
informacion.

Al tener plagio de informacion propia de la institucion o
informacion de otras instituciones de Educacion Policial a nivel
nacional ponemos en riesgo no solo a dichas instituciones sino a
la misma Policia como tal por el factor de desconfianza que
generaria dicho plagio lo que terminaria en pérdida de
credibilidad y de clientes.

Implementar el “Sistema de Deteccién de Intrusos (IDS)” y
otros sistemas para prevenir y detectar ataques de piratas
informaticos.

Unidad de UNITIC.

Fuente: Elaboracion Propia

Tabla N° 21. ESCENARIO — RIESGO OPERACIONAL.

Riesgo

Riesgo Operacional

Probabilidad
Impacto

Escenario

Afectacion

Altamente probable

Muy Alto

Al momento de realizar los procesos formativos de la unidad
académica en si se corre el riesgo de incumplir tiempos
estipulados para entrega de informas resultantes, utilizar un
lenguaje no adecuado con el cliente (alumnos PNP, Docentes, y
otros) o dar juicios que provoquen inconvenientes dentro de la

institucion Policial.

La severidad de impacto es la mas alta considerando que si se

produce el riesgo, lo posible es que se pierda prestigio de la
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imagen propia de la institucién y por ende se perderia clientes a
gran escala por lo cual la afectacién de darse este riesgo es

inminentemente catastrofico.

Accion Planificar bien la realizacién de los procesos formativos de la
unidad académica para mejorar tiempos de desarrollo de la
misma teniendo en cuenta que se debe tener un lenguaje cordial
sin emitir juicios anticipados respecto a matriculas, pase a retiro
de alumnos, sanciones administrativas, admision, contratacion

de docentes y otros.

Responsable  Unidad Académica.

Fuente: Elaboracién Propia

El impacto se debe analizar en funcién de los procesos criticos que

posee la institucion.

ESTRATEGIAS DE RECUPERACION.

Al analizar las necesidades de recuperaciéon de los sistemas desde la vista del
negocio, es necesario establecer el Tiempo de tolerancia (RPO) a la interrupcion
que poseen los procesos de Negocios y los Tiempos de Recuperacion (RTO) que
poseen los sistemas tecnoldgicos que soportan al mismo. Por ello es importante

establecer los Objetivos de Tiempo de Recuperacién y Tiempo de Tolerancia.

En la tabla 22 se muestra el tiempo en el que se deben reestablecer las operaciones
dependiendo de la institucion y las politicas establecidas en las mismas. Para
marcar las opciones seleccionadas en las tablas utilizadas en este capitulo se

utilizara una “X”.
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Tabla N° 22. TIEMPO DE RESTABLACIMIENTO DE LAS
OPERACIONES.

0-30 30 Min.—- 2-6 6-12 12-24 24-48 48< X
Min. 2 Horas Horas Horas Horas Horas Horas

Recuperacion de X
correo electronico.
Recuperacion de

Informacion digital X
de clientes.

Recuperacion de X

servidores.

Recuperacion de

equipos  operativos X
para personal

Administrativos.

Recuperacion de

equipos  operativos X
para personal de

seguridad.

Fuente: Elaboracién Propia
a.  Recuperacion de Correo Electrénico.
El impacto que genera la perdida de correo electronico es alto, considerando
que se puede perder la comunicacion con los 6rganos de comando Policial,
con el cliente y perjudica la imagen y de igual manera la interrelacién con el

mismo se vera afectada.

El servicio de correo estara activo en un 99,99% considerando que se
maneja correo institucional (@policia.gob.pe) por lo que las
comunicaciones e informacion que se tenga en el correo esta practicamente
a salvo en caso de producirse algin incidente en la institucion, aunque no

queda exenta de perdida pero practicamente el riesgo es minimo.

b.  Recuperacion de Informacién digital de clientes.
Es vital para poder proseguir con las actividades académicas de pre grado al

mismo, sin ella se pierde no solamente el esfuerzo realizado en el tiempo
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que se llevo a cabo el procesamiento de dicha informacion sino también la
confianza del cliente lo que genera un gran impacto a la imagen de la

institucioén Policial.

Recuperacion de Servidores.

La recuperacion de los servidores debe ser inmediata para poder seguir con
las actividades, teniendo en cuenta esto debemos tener un lugar donde poder
levantar los servidores, de manera que los servicios con los que cuenta la
institucion sean levantados uno por uno de manera correcta y seguir

obteniendo los servicios correspondientes.

Para tener en cuenta el tipo de recuperacion de medios fisicos es importante
tener en cuenta la magnitud del impacto que se tendra al producirse el
incidente, por lo que es necesario considerar los escenarios de recuperacion

que se encuentran establecidos en la Tabla N° 23.

Tabla N° 23. ESCENARIOS DE RECUPERACION.

Sitio Costo Hardware  Telecomunicac  Tiempo  Localizacion
iones
Sitio en frio Bajo No Ninguno Largo Fijo
Sitio semi- Medio Parcial Parcial Medio Fijo
preparado
Sitio preparado Alto Completo  Parcial Corto Fijo
(hot site)
Sitio Mavil. Alto Variable  Variable Variable No Fijo
Espejo (Mirror)  Muy Completo  Completo Minimo Fijo
Alto
Sitio Reciproco.  Bajo Parcial Parcial Medio Fijo

Fuente: Elaboracion Propia.
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- Sitio en frio (ColdSites).

Este sitio no comprende ni sistemas de comunicacion, ni hardware necesario
para levantar inmediatamente un centro de Datos necesario para que al
menos las labores principales se reanuden; es decir solo tenemos el
arrendamiento o compra de un espacio fisico (No recomendado en empresas

Medianas y Superiores).

- Sitios semi-preparados (WarmsSites).

En este tipo de sitios tenemos el sistema de comunicaciones y equipos de
servidores y ordenadores parcialmente instalados en el espacio fisico
arrendado, es decir se cubre los procesos mas criticos a levantar para que el
negocio retome sus actividades casi inmediatamente después del incidente

ocurrido.

- Sitios preparados (Hot Sites).

El sitio preparado, es en el que tenemos una réplica del Centro de Datos,
principal; es decir que tiene el sistema de comunicaciones en su mayor parte
instalado y arreglo de servidores ya implantado similar al original que al
suscitarse un incidente esta listo para que los servicios se levanten en un

méaximo de 3 horas.

- Sitio espejo (Mirror Site)

Este tipo de contingencia es uno de los mas elevados en costo por su nivel
de cobertura considerando que al igual que el sistema de arreglo de
servidores y el de telecomunicaciones es completo, por lo que el tiempo de

recuperacion es minimo, tan solo depende del tiempo de movilizacion del
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personal para el sitio y completar el levantamiento de servicios de acuerdo a
las funciones de los colaboradores aunque los servicios en linea estarian

funcionales practicamente al instante.

Al ser un sitio espejo, es esencial que tenga la misma infraestructura del
sitio principal, es decir que tanto los servidores, ordenadores e incluso el
software que tenga sea idéntico al principal para que no exista problemas de

compatibilidad.

Recuperacion de equipos operativos para personal Administrativos.

La recuperacion de las labores depende del trabajo a realizar por lo que hay
que tener en cuenta que los desastres deben ser totalmente o en gran parte
transparentes al cliente final, por lo que es importante que se adquiera
equipos informaticos para que estén disponibles al menos para los efectivos
Policiales de la Unidad Académica encargados y seguir con el proceso
formativos y no perder la buena imagen y credibilidad ante el cliente y la

sociedad.

Recuperacion de equipos operativos para personal de Seguridad.

La recuperacion de equipos para personal de seguridad no tiene mayor
incidencia como recuperar equipos para encargados de la unidad académica
administrativa pero aun asi se tendria impacto al perder equipos
computacionales teniendo en cuenta que también tienen informacion valiosa
que sustente parte de algunos procesos académicos sobre todo durante el

proceso de postulacion.
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DESCRIPCION DEL PLAN DE “RECUPERACION DE DESASTRES
(DISASTER RECOVERY PLAN - DRP)”.

Se escogio6 dicha norma ya que engloba los pardmetros de gestion como un sistema lo
cual permite enfocarse en la revision de riesgos para posteriormente poder estar
preparados ante cualquier desastre y el impacto sea minimo sin que la interrupcion de
las actividades normales sea a largo plazo o en gran medida.

Figura N° 30. CICLO “PDCA APLICADO AL PROCESO DE LA CONTINUIDAD
DEL NEGOCIO”.

CICLO PDCA APLICADO AL PROCESO DE CONTINUIDAD DEL NEGOCIO
CONTEXTO DE LA \

ORGANIZACION

* LIDERAZGO
* PLANEAMIENTO
= SOPORTE

« NO CONFORMIDAD ‘ * PLANEAMIENTO
Y ACCION CORRECTIVA
1| - .
+ MONITOREO Y MEDICION v PREPARACION DE LA

+ ANALISIS Y EVALUACION CONTINUIDAD
* AUDITORIA
* REVISION

Fuente: 1SO 22301

En la Figura N° 31. Se puede ver como la norma se enfoca en realizar una mejora
continua para un proceso propio de continuidad de negocio donde se pueda responder
ante cualquier eventualidad negativa que pueda afectar la normalidad de las

actividades.

Como muestra la Figura 31.se puede observar que la norma también describe casos de
recuperacion y tiempos del mismo proyectandose en las actividades criticas a
recuperar y el tiempo minimo que debe demorarse por cada una de ellas para que el

impacto sea casi imperceptible y se puede volver a la normalidad lo antes posible.
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Figura N° 31. RELACION ENTRE EL RTO, RPO Y MRPD

Relacién entre RTO, RPO, & MTPD

100%

v

Point
Objective) i MTPD (Maximum Tolerable Period of Disruption)

I Evento de Crisis I
| 1
| |
| Recuperacion de |
Actividades Criticas

| |
I I |

Ultimo back up
I completo I 1 I
| — - | —

SERpe Objetivo en el cual se propone Tiempo

l g 3':'::5:/ I recuperar la actividad / servicio I

pérdida de datos afectado
|l < de > I
I RPO I RTO (Recovery Time Objective) I l

(Recovery » 1

I - |

Seminario Regional scbre Alianzas entre el sector publico y privado para 2 | Yves Davila, CBCP, MBCI, BCMM A
g# gestion del riesgo de desastres: continuidad de gobierno y continuidad de | Director Ejecutivo Protiviti Member Firm | 11
operaciones ante situaciones de desastres. Junio 7- 8, 2012. Lima, Peru Director del Campus de ICOR en Espafiol

Fuente: 1SO 22301

El plan de recuperacion ante desastres es aquel capaz de responder ante sucesos
improvistos que interrumpen o afectan de alguna manera las actividades normales

de una empresa y los servicios que presta interna o externamente.

a.  Objetivos del Plan DRP.
- El objetivo mas importante de este documento es definir los
procedimientos de recuperacion ante la interrupcion de la operacion de

los principales servidores y la red de comunicaciones.

- Se ofrece una mayor atenciéon y énfasis en una recuperacion
ordenada y a la reanudaciéon de las operaciones de negocio

criticas para la empresa.

- Los elementos que conciernen a las computadoras estan

contempladas, sin embargo las funciones relacionadas con los
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servicios prestados al cliente final por parte del equipo de

Tecnologia no se abordan.

- La invocacibn de este plan implica que la operaciébn de
recuperacién ha comenzado y continuara con la maxima prioridad
de viabilizar el servicio y restablecer las operaciones informéaticas

de la empresa.

b.  Servicios Criticos a Salvaguardar.
Para la preservacion de servidores es importante para tener continuidad en
cuanto a los servicios que posee la empresa a nivel interno, en términos
generales los principales servidores y servicios que deben resguardarse son

los siguientes:

- Comunicaciones de red/conectividad, Internet.
- DNSyDHCP.

- Servicio de Correo.

- Controlador de Dominio.

- Servicio de Archivos.

- Servicio de Aplicaciones.

- PCsindividuales.

- Servicio de Respaldos de informacion.

c. Incidente y Contingencia
Este plan de recuperacion de desastres se invocard bajo una de estas

Circunstancias:
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Un incidente que puede parcial o completamente paralizar las

operaciones del centro de computo por un periodo de 24 horas.

Un incidente, que ha afectado la utilizacion de las computadoras y
redes administradas por Tecnologia, debido a circunstancias que
estan mas alla del normal procesamiento de las operaciones del dia a
dia. Esto incluye todos los procedimientos administrativos del

Departamento de Tecnologia.

Situaciones generales que pueden destruir o interrumpir usualmente un

Computador ocurren bajo las principales categorias:

Interrupcion de energia/ variacion/ fluctuacion
Fuego

Agua

Fendmenos naturales y climaticos
Sabotaje/vandalismo

Robo

Virus

Hay diferentes niveles de severidad las cuales necesitan diferentes

estrategias de contingencia y diferentes tipos y niveles de recuperacion.

Este plan cubre estrategias para:

Recuperacion parcial: operacion en un sitio alterno y/o en areas de

clientes de la compafiia.
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Seguridad Fisica.

Por norma y control se debe tener instalados sensores de temperatura,
humedad y humo, ademas que los servidores, tienen que estar protegidos
por UPS’s que los tengan activos por aproximadamente 15 minutos después
de cortes de energia o hasta levantar la corriente con otro medio alterno de

energia.

Energia Eléctrica y Controles Ambientales.

Se debe considerar el flujo de corriente eléctrica y ambiente en el sitio
donde se aloja la empresa como tal y donde se alojan los servidores de la
misma, siendo un edificio es necesario contar con diferentes medios para no
interrumpir la carga en los equipos pues pueden sufrir dafios como pueden
ser generadores dedicados y auxiliares con conexion a UPS’s que

resguarden la integridad en carga a los servidores.

Proteccion ante software mal intencionado.

La empresa debe tener un software licenciado y especializado de acuerdo a
las necesidades para la proteccion de virus y cualquier tipo de software mal
intencionado que quiera atacar la red y los equipos de la empresa; debe
existir una politica donde quede por escrito que todos los equipos
pertenecientes a la empresa obligatoriamente deben tener instalado el

antivirus empresarial.

Planes de recuperacion.
Se formula el plan de recuperacion con los sub planes auxiliares que aportan

a la recuperacion integra ante el incidente producido.
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“Plan de Recuperacion de los Servicios del Centro de Computo”.

Como tal debe iniciar inmediatamente de la ocurrencia del incidente al ser
necesario el uso del sitio alternativo y/o cuando el incidente haya afectado
parte del sitio principal y puedan reanudarse las operaciones en un tiempo

razonable.

En cualquiera de los 2 casos se debe determinar lo siguiente:
- Determinar el alcance de el/los incidente/s.

- Determinar gastos implicitos para recuperacion.

En el caso de necesitar el sitio alternativo se debe considerar ciertos

aspectos:

- Informar al responsable externo del sitio alternativo para poner en
marcha la utilizacién del mismo.

- Organizar el movimiento de los equipos de apoyo al sitio alternativo.

- Establecer operaciones de servicios en el sitio alternativo.

- Organizarlos planes a largo plazo y apoyo de soporte.

GUIA DE PROCEDIMIENTOS DEL PLAN.

Se debe determinar los componentes, facilidades, herramientas y demas

caracteristicas actuales de la institucion para en funcién de ella describir los

procesos criticos a levantar y con ellos describir las &reas y/o dispositivos

primarios a levantar.

Descripcion de los procesos levantados.
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b.

Se debe detallar los procesos enlistados y los dispositivos asociados a

poner en marcha para la continuidad, se debe considerar tanto los

servidores como los equipos para el personal correspondiente que lo utiliza

identificando el personal mas critico que deba obtener los equipos en

primera instancia.

Socializacion Del Plan.

Figura N° 32. SOCIALIZACION DEL PLAN

i i Detalle de cursos y
¢POR QUE SOCIALIZAR PLANIFICACION DE horas para la
EL PLAN? RECURSQOS HUMANOS socializacion del plan

Documentacion de
charlas, +—— CAPACITACION

campanas,
personas involucradas

Fuente: Elaboracion Propia.

- ¢Por qué socializar el plan?

Un plan de continuidad de negocio no tiene sentido ni valor al solo

mantenerlo documentado si el personal de la institucion no tiene un

conocimiento adecuado de los procedimientos que se detallan en el

mismo para estan preparados ante eventualidades que puedan suscitarse y

afecten la continuidad del negocio; es decir, si el personal no tiene una

capacitacion adecuada de lo que es la propuesta no existira una gestién

adecuada en un caso contingente lo cual puede afectar potencialmente a

la institucion.

- Planeacién de RR.HH.
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Se debe tener un plan para la capacitacion al personal que labora en la
institucion tanto los colabores nuevos como los que ya tienen tiempo
trabajando en la organizacion, describiendo los riesgos potenciales que
incurren al no tener conciencia clara de lo que es un “Procedimiento de
Continuidad” y lo importante que es cada colaborador para la eficiencia y
eficacia del mismo y éste pueda cumplirse a cabalidad minimizando el

riesgo potencial en la institucion.

Capacitacion.

Se debe implementar camparias continuas donde se detallen aspectos de
los procedimientos de la Propuesta de manera que los colaboradores
vayan continuamente familiarizandose y empoderandose del tema siendo

ellos la parte fundamental para que el plan se lleve a cabo.

Se debe dar charlas practicas donde se enuncien escenarios de
contingencia y dar las respuestas a eventos criticos de tal manera que el

personal pueda estar preparado ante cualquier eventualidad.

Se debe establecer brigadas y capacitar a los miembros para los casos de
contingencia, donde se pueda determinar personas idéneas con actitud y
aptitud de poder responsablemente en caso de que se produzca un

incidente.
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Validacion del Plan.

Una vez realizado el plan de continuidad se procede a validar el plan en un
caso de estudio escogido para realizar las pruebas correspondientes,
adaptando el plan a la institucion para determinar los puntos criticos a
proteger y se puedan continuar con las labores y actividades normales sin
interrumpir propiamente a los colaboradores siguiendo con el Core del

negocio.

El caso de estudio al que se aplicara el plan de continuidad sera la Unidad

Académica de Pregrado de la Escuela Técnica de la Policia.

Donde enfocaremos los planes y actividades a realizar para salvaguardar la
integridad del negocio y no se pierda continuidad en las labores de los

procesos formativos que realizan los colaboradores.

Preparacion de Casos de Continuidad.

- ldentificacion de Procesos a Respaldar.
La Escuela Técnica de Policia como tal es una institucion del Estado
encargada de formar SubOficiales de Policia donde sus procesos
académicos de Gestion principales son: “Matricula, notas, Horarios,
procesos disciplinarios, Proceso de Admisién, Seguridad”. Como se
muestra en la Tabla N° 24 se han Priorizado las actividades a

desarrollarse.
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Tabla N° 24. PRIORIZACION DE LAS ACTIVIDADES
Actividades Prioridad

Gestion de Matricula

Gestion de notas

Gestion de horarios

X X X X

Gestidn de Procesos
disciplinarios

Gestion del Proceso de X
admisién

Gestion de seguridad X

Fuente: Elaboracion propia.
Los procesos que tienen relacion directa son los que se encuentran

listados en la Tabla 25.

Tabla N° 25. “PERSONAL NECESARIO PARA ESTABLECER LA
CONTINUIDAD DE LAS OPERACIONES”.

Personal Actividades que  deben Prioridad |
cumplir

Jefe del area Jefe del area académica y sus X
académica procesos.

Documentario  Encargado del registro de los X
Académico procesos académicos

Jede del area Jefe del éarea de moral y X

de moral vy disciplinay sus procesos

disciplina

Documentario  Encargado del registro de los X

de disciplina procesos disciplinarios.

Jefe de Jefe del proceso de admision y X
Admision sus diferentes actividades

Documentario  Encargado del registro de los X

de Admision postulantes y sus actividades

Jefe de Jefe de la seguridad externa e X
Seguridad interna de la institucion

Documentario  Encargado del registro de los X

de Seguridad procesos de seguridad.
Fuente: Elaboracion Propia.
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Los procesos de Gestion: “Matricula, notas, horarios, servicio de
permanencia (seguridad)” son importantes porque son Servicios
fundamentales que posee la institucion para cumplir con el objetivo de
formar 6ptimamente suboficiales Policias, los mismos que son definidos

en las siguientes tablas:

Tabla N° 26. Gestionar Matricula

Definicion Proceso académico, mediante el cual el estudiante ingresa

al sistema educativo, en el semestre y aula correspondiente.

Metas Realizar con eficiencia “el proceso de matricula en sus
diferentes modalidades, alcanzando un consolidado de
matriculas por semestres, especialidades, ciclos y turnos,
esto permitird realizar estadisticas de alumnado y ademas

permitira la elaboracién y remision de documentos”.

Actores Jefe del Area Académica, Documentario y Alumno.

Riesgos Al realizar un inadecuado proceso de matriculas,
perjudicara la elaboracion de documentos como fichas y
néminas de matriculas, ademas de los procesos de notas y
sus respectivos documentos.

Fuente: Elaboracién Propia.

Tabla N° 27. Gestionar Notas

Definicion Es un proceso académico, mediante el cual se registran las
notas correspondientes a cada alumno, tomando en cuenta
el semestre, ciclo, turno y cursos, donde se encuentra

matriculado.
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Metas

Actores

Riesgos

Al realizar eficientemente el proceso de notas por
estudiante, se consigue la elaboracion de documentos
correspondientes, ademas de permitir la publicacion
inmediata de las notas de los alumnos y su cuadro de
mérito.

Documentario, Jefe del Area Académica, Docentes,
Alumnos

Al realizar un inadecuado proceso de registro de notas:
“perjudicara la elaboracién de documentos como cuadro de
méritos, fichas y néminas de matriculas, ademas de los

procesos de notas y sus respectivos documentos”.

Fuente: Elaboracion propia

Definicion del Caso
de Uso

Metas

Actores

Riesgos

Tabla N° 28. Gestionar Horarios

“Proceso Académico”, en el cual se asignan los respectivos
horarios correspondientes a cada docente, tomando en
cuenta el semestre, especialidad, ciclo, turno y cursos,

donde dictaré la cétedra respectiva.

Al realizar eficientemente el proceso de asignacion de
horarios a los docentes, se consigue la elaboracién de
documentos correspondientes, ademas de permitir la
publicacion inmediata de los horarios para cada semestre
académico.

Documentario, Jefe del Area Académica, Docentes.

Al realizar un inadecuado proceso de asignacion de
horarios, perjudicarad la elaboracion de documentos como
los horarios de cada seccion del respectivo semestre a
iniciar, distribucion de los laboratorios de computo para las
asignaturas de computacion y la asignacion de los equipos

multimedia.

Fuente: Elaboracion propia
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Tabla N° 29. Gestionar Servicio de Permanencia (Seguridad)

[ eestonarsenidodapemmanenda ]
Definicion del Es un proceso Administrativo, mediante el cual
Caso de Uso se nombra al Personal Policial de servicio diario

que serd responsable del cuidado de la
institucion, durante las 24 horas del dia que son
designados segun Rol de servicio.

Metas Al realizar eficientemente el Rol de Servicio para
el Personal Policial, se consigue la correcta
distribucion del servicio de Permanencia diario, lo
cual permitirA que la seguridad interna de las
instalaciones este protegida, asi mismo nombrar
diariamente a un responsable para el tramite de
la documentacién de urgencia que se tenga que
realizar fuera del horario de trabajo

administrativo.

Actores Documentario, Jefe del Area de Recursos
Humanos.
Riesgos Al realizar un inadecuado Rol de Servicio de

Permanencia, creara confusién dentro del
personal Policial quien no sabra exactamente
cuando es su dia de servicio, creando malestar
en el personal debido a que podrian repetir su
dia de servicio en los dias que no les
corresponde, asi mismo podria generarse retraso
en los plazos que se estipulan para el tramite de
los documentos que se tengan que realizar fuera
del horario administrativo (07:45 a 15:00 horas)
al no contar con el personal de servicio
encargado.

Fuente: Elaboracion propia
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Lista el personal operativo con el que se deberia contar para reanudar las

operaciones en tema de desastre natural se encuentra listada en la Tabla

N° 30.

Establece las prioridades de los servicios proporcionados por los sistemas

utilizados dentro de la institucion. A continuacion en la Tabla N° 30. Se

detalla informacidn relevante de los sistemas mas importantes.

Tabla N° 30. SISTEMA DE INFORMACION REQUERIDOS PARA LA

CONTINUIDAD DE OPERACIONES.

Sistemas / Aplicaciones Prioridad\ ‘

NOMBRE

Sistema de “Gestion
Educativa PNP”.
Sistema “Integrado
de Gestion de la
Carrera”.
Sistema “Integrado
de Gestion de
Expedientes”.
Sistema de
“Administracion de
Recursos
Humanos”.
Sistema de
“Registro y Control
de denuncias”.
Sistema de
“Informacion
Policial”.
Correo Electronico
Institucional PNP

SIGLAS

SIGA PNP

AGUILA 6
PNP

SIGE
MININTER

SIWARH
PNP
SIDPOL

PNP

E-SINPOL
PNP

@-PNP

Fuente: Elaboracion Propia

DIRECCION ELECTRONICA

http://www.sigadiredu.pnp.edu.pe/

https://aguila6.pnp.gob.pe

https://aplicaciones.mininter.gob.pe

https://siwarh.pnp.gob.pe

https://denuncias.pnp.gob.pe

https://sinpol.pnp.gob.pe

https://correo.pnp.gob.pe

3
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- Sistema de “Gestion Educativa PNP”.

Es un sistema integrado de la Policia que contiene todo los datos de los
Alumnos PNP de las distintas promociones de sus respectivas escuelas
técnicas a nivel nacional, la cual permite la interconexion de todas las

Escuelas Técnicas de Educacién Policial.

- Sistema “Integrado de Gestion de la Carrera PNP”.

Es un sistema integrado de la Policia que contiene todo los datos del
personal Policial de las distintas unidades policiales a nivel nacional, lo
cual permite hacer un seguimiento a cualquier efectivo a nivel nacional,
asi mismo cada uno de estos poder verificar su hoja electronica de

reporte personal durante toda su permanencia en la institucién Policial.

- Sistema “Integrado de Gestion de Expedientes MININTER”.

Sistema informatico administrativo documentario que asigna a todos los
documentos de los 6rganos policiales y no policiales un Gnico codigo o
namero de identificacion mediante la Hoja de Tramite y nos permite
realizar procedimientos de derivacion, respuesta, archivo, consultas,

reportes, entre otros, en el diligenciamiento de los expedientes.

- Sistema de “Administracion de Recursos Humanos PNP”.
Es un sistema integral que dentro de su alcance se usa para el registro y
administracion de sanciones administrativas disciplinarias al personal de

Alumnos, asi mismo al personal Policial en situacion de actividad.

- Sistema de “Registro y Control de denuncias PNP”.
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Es un sistema que automatiza funciones y procesos relacionados al
registro de denuncias policiales; asimismo, determina informacién que

sera de mucha ayuda en establecer decisiones a nivel Policial.

- Sistema de Informacion Policial PNP.
Sistema que permite el registro y consultas de las Requisitorias de
Personas, Requisitorias de vehiculos, antecedentes policiales y la emision

de certificados de antecedentes Policiales a nivel nacional.

- Correo Electronico Institucional.

Correo institucional (@policia.gob.pe) permite tener una comunicacién
oficial entre los efectivos Policiales y las distintas unidades policiales a
nivel nacional, es de uso obligatorio para las distintas comunicaciones

oficiales.

La Tabla N° 31 contiene un detalle de los activos tecnoldgicos precisos

para la puesta en marcha de las operaciones de la institucion.

Tabla N° 31. “DESCRIPCION DE LOS ACTIVOS TECNOLOGICOS™.

Activos Tecnoldgicos Prioridad

Computadoras de X
Escritorio

Computadoras X
Portatiles
Teléfono X

Impresora X
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Scanner X

Fuente: Elaboracion propia

En la Tabla N° 32 y 33 se establece un detalle del mobiliario basico y los

articulos de oficina con el que se debe contar para reanudar las operaciones.

Tabla N° 32. “MATERIAL MOBILIARIO”.

Mobiliario Prioridad

Estacion de recepcion

Sillas

Escritorio / Mesas

X X X

Fuente: Elaboracién propia

Tabla N° 33. “MATERIAL DE OFICINA”.

Material de Oficina Prioridad

Hojas de papel bond X
Boligrafos X
Toners color negro X

Fuente: Elaboracién propia

En la Tabla N° 34 se detalla el material de referencia a ser usado en caso de la

ocurrencia de un incidente.
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Tabla N° 34. MATERIAL DE REFERENCIA

Material Prioridad

Listado de Alumnos PNP X

Listado de Docentes X

Listado del Personal PNP X

Listado de Proveedores X
No6minas de matriculas impresas X

Horarios impresos X

Listado de sanciones impuestas X

Listado de cursos impresas X

Fuente: Elaboracion propia

IDENTIFICACION DE ESCENARIOS.

Se han tomado los principales escenarios que pueden perturbar la continuidad de
los servicios académicos ofrecidos por la Escuela Técnica de Policia y
estableciendo los posibles riesgos asociados a estos escenarios.

Casos:

Tabla N° 35. ESCENARIO IDENTIFICADO - INCENDIO.
Riesgo Incendio

Probabilidad Posible
Impacto Alto

Escenario En el caso de incendio que se suscite en las instalaciones
del complejo Policial de la Escuela Técnica de Policia —
Sede Puente Piedra — Lima; las pérdidas que se generan
para la institucion serian: humanas, informacion, servicios
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Afectacion

Accion

Responsable

y activos, ya que existe personal administrativo policial
que se encuentra laborando en las areas administrativas, las
cuales se afectarian en primera instancia.

Ademas en caso de presentarse un connato de incendio
provocaria pérdidas del centro de datos que estd ubicado
en el segundo nivel del pabellon central en un cuarto
pequefio el cual se destruiria completamente con el
incendio provocando la pérdida de informacion y los
servicios prestados pues los servidores centrales se
arruinarian y con ellos todo su contenido dando como
resultado una pérdida total de la informacion.

El' complejo policial no cuenta con escaleras de
emergencia para casos de incendio, siendo las escaleras
internas la Unica via de evacuacion.

El riesgo de incendio encontrado en la Escuela de Policia
es alto ya que las oficinas administrativas estan
aprovisionadas con alfombras y techo cielo raso de
material inflamable, las mismas que en caso de suscitarse
un connato de incendio servirian para la propagacion de
fuego de manera mas répida devastando completamente el
lugar.

Otro factor de riesgo en el caso de incendio son las
divisiones de las areas administrativas las mismas que en
algunos casos son de madera y vidrio las cuales no solo
ayudan a la propagacion del fuego si no que representan un
peligro para las personas en el interior de las instalaciones
debido a las explosiones de los vidrios causando lesiones
graves al personal. Adicional a esto se debe considerar el
almacenaje de la documentacion de afios anteriores que
son apilados en el area académica.

Implementar extintores de espuma para inhibir la
combustion de las alfombras y techo cielo raso, asi mismo
en el data center tener como minimo DOS (02) extintores
de anhidrido carbonico los cuales contrarresten la
combustion de las alfombras y protegen los equipos
electronicos.

Brigadista.

Fuente: Elaboracion propia
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Tabla N° 36. ESCENARIO IDENTIFICADO - TERREMOTO.

Riesgo

Terremoto

Probabilidad Probable

Impacto

Escenario

Afectacion

Accion

Responsable

Muy Alto

Las instalaciones de la Escuela, estd ubicada en el
complejo policial sede puente piedra en la ciudad de lima,
el mismo que tiene 38 afios de construccion, por lo cual en
caso de producirse un terremoto, dependiendo de la
magnitud podria producir la pérdida parcial o total de las
instalaciones. Una vez determinando el impacto que puede
generar en la Escuela Técnica de Policia y al evaluar la
magnitud de los dafios provocados, podemos decir que
riesgo asociado es alto ya que al destruirse las
edificaciones y por ende los accesos al piso en el que se
encuentran las oficinas administrativas se puede presentar
pérdida de bienes materiales asi como de vidas humanas, y
la pérdida inminente de los servicios ya que el Centro de
Datos se vera afectado a gran escala ya que los equipos en
donde se aloja la informacion y los servicios pueden
presentar dafios provocando asi la perdida de continuidad
de los mismos.

Dependiendo el grado de magnitud del terremoto puede
causar que se cuarteen o caigan las paredes con bajo nivel
de destruccion (recuperables sin incidencia catastrofica) o
puede ser una destruccion completa de las oficinas
administrativas residentes.

Independientemente del grado o magnitud del terremoto la
accion por parte del brigadista encargado es de ayudar a
otros a evacuar el complejo evitando primordialmente
pérdidas humanas y de ser posible los equipos
informaticos (anteponer la vida antes que los equipos).
Brigadista.

Fuente: Elaboracion propia
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Tabla N° 37. ESCENARIO IDENTIFICADO - FALLA DE ENERGIA.

Riesgo

Falla de energia

Probabilidad
Impacto

Escenario

Afectacion

Posible
Media

El complejo policial existe generador de energia eléctrica
que es utilizada como contingencia en caso de la
suspension normal del servicio eléctrico. Al evaluar el
riesgo relacionado a los eventos de fallas en el servicio
eléctrico, encontramos que se pueden presentar problemas
en los equipos alternos como UPS’s, bypass o generador
de energia eléctrica.

Al fallar los UPS’s se puede tener un fallo global de todos
los equipos electrénicos conectados a los mismos lo cual
genera una pérdida sustancial en la parte de activos,
ademés de la informacion contenida en los equipos
informaticos.

La configuracion del bypass en caso de que no se
encuentre bien realizada puede provocar que no encienda
el generador de energia de manera automatica. Esto puede
provocar la suspensién de los servicios y la no
operatividad normal de la institucién por un periodo
considerable de tiempo.

Las fallas de energia afectan directamente a los equipos
electronicos, pueden ocurrir fallas que provoquen corto
circuito y generar incendios, o en su defecto afectar
directamente a un colaborador pudiendo ser electrocutado
por descarga eléctrica.

La Afectacion puede ser leve o severa dependiendo del
escenario, en el caso de CORTE TOTAL DE ENERGIA
puede quedar solamente en la discontinuidad de los
servicios, por otro lado también pueden quemarse los
equipos electronicos no solo las UPS sino los servidores y
otros.

En caso de un incendio la afectacion se vuelve severa y
caeriamos en el caso de RIESGO POR INCENDIO.
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Accion

Responsable

Implementar UPS especiales que soporten grandes cargas
de energia eléctrica de modo que no se produzca un
apagoén de los servidores y estos no resulten afectados; en
adicion tener en cuenta la accion del riesgo del incendio.
Departamento de Tecnologia.

Fuente: Elaboracion propia

Tabla N° 38. ESCENARIO IDENTIFICADO - ROBO.

Riesgo

Robo

Probabilidad
Impacto

Escenario

Afectacion

Accion

Posible
Alto

La afectacion que se produce directamente a los activos de
la institucion de los insumos que los colaboradores
Policiales utilizan para el trabajo diario como las portatiles,
modems y demés insumos; lo cual perjudica
economicamente a la institucion, los datos almacenados en
medios electronicos: portatiles, memorias USB, discos
duros y cualquier otro medio que contenga informacién de
los procesos académicos dela Escuela Técnica de Policia.

Existen DOS (02) escenarios:

1. Robo Interno: Robo de equipos informaticos y
otros que se produzcan dentro de las instalaciones
por lo general en horas que las oficinas estan
practicamente vacias.

2. Robo externo: Robo de equipos al personal
mientras estan fuera de las instalaciones de la
institucién Policial.

El robo de los equipos informaticos a los efectivos
Policiales de la Institucion, en este caso la afectacion recae
severamente por la informaciéon de “el/los” clientes
(alumnos, docentes, padres de familia y otros) que posee el
efectivo policial en el computador a su cargo.

En el caso de robo interno, se debe tener alarmas ademas
de las camaras de seguridad y tener cuidado con el ingreso
de personal ajeno a la institucion para estar pendientes que
se trate de un agente de confianza.
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Responsable

En el caso de robo externo, es importante que los efectivos
Policiales consideren el hecho de ir en unidades policiales
de las comisarias de la zona al movilizarse con equipos
computacionales.
Todo el Personal.

Fuente: Elaboracion propia

Tabla N° 39. ESCENARIO IDENTIFICADO- FALLO DE RED.

Riesgo

Falla de la Red Informética

Probabilidad
Impacto

Escenario

Afectacion

Probable
Medio

La Escuela Técnica cuenta con un enlace de Datos de su
sede en puente piedra a Chorrillos (Direccion De
Educacion de la PNP), por lo que un fallo de red no
deberia ocurrir, en caso de ser lo contrario se pierden los
servicios que la sede en Chorrillos como central provee a
sede Puente Piedra ademés de que los colaboradores tienen
sus carpetas en red con la informacion de los alumnos y los
procesos académicos a los cuales acceden via FTP.

Una falla de red, aunque no es critica se la considera
importante puesto que los colaboradores que acceden a las
carpetas en red para ver su informacion y los
colaboradores que estan en oficina.

Existen varios tipos de causas por las cuales puede
suscitarse fallas en la red informéatica de comunicaciones,
como son:

1. Cruce entre hilos (mala conexion).

2. Ruptura de los cables.

3. Exceso de ruido y/o estatica.
El efecto que causa las fallas en la red informatica es
netamente con los sistemas de informacién, ya que si los
servidores estan haciendo rutinas automaticas de respaldo
0 incluso el personal estd haciendo sus respaldos propios
puede generar conflicto o fallas al generar la informacién
respaldada, ademas de errores en la comunicacion.
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Accion

Responsable

Proteger y resguardar el Data Center, cambiando el
cableado estructurado periddicamente conforme a los
protocolos de instalacion y mantenimiento que exigen las
normas internacionales, asi mismo hacer mantenimiento de
los equipos informaticos para reducir el impacto al
suscitarse dicho problema.

UNITIC.

Fuente: Elaboracion propia

Tabla N° 40. ESCENARIO IDENTIFICADO- ATAQUES AL SISTEMA

DE INFORMACION COMPUTACIONAL.

Riesgo

Ataques al sistema de informacion computacional

Probabilidad
Impacto

Escenario

Afectacion

Accion

Responsable

Posible
Alto

Al contar con informacion critica de los clientes (Alumnos
PNP, Docentes, Personal PNP y otros) es necesario que la
resguardemos de manera confidencial, aunque los piratas
informaticos atacarian la red organizacional para obtener
dicha informacion.

La institucion Policial no se puede dar el lujo de que los
datos almacenados sean alterados o substraidos por gente o
ciber delincuentes que quieran desestabilizar a la
institucion y utilizando dicha informacion para crear
inestabilidad social debido a que se forman Sub Oficiales
Policias.

Al tener plagio de informacion propia de la institucion o
informacion de otras instituciones de Educacion Policial a
nivel nacional ponemos en riesgo no solo a dichas
instituciones sino a la misma Policia como tal por el factor
de desconfianza que generaria dicho plagio lo que
terminaria en pérdida de credibilidad y de clientes.
Implementar el “Sistema de Deteccion de Intrusos (IDS)”
y otros sistemas para prevenir y detectar ataques de piratas
informaticos.

UNITIC.

Fuente: Elaboracion propia
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Tabla N° 41. ESCENARIO IDENTIFICADO - RIESGO OPERACIONAL.

Riesgo

Riesgo Operacional

Probabilidad
Impacto

Escenario

Afectacion

Accion

Responsable

Altamente probable
Muy Alto

Este tipo de riesgo se relaciona directamente con el giro
del negocio en este caso con el objetivo de la institucion
Policial, el riesgo operacional se encuentra ligado a los
eventos fortuitos que pueden presentarse en el lapso de
tiempo durante el internamiento de los Alumnos PNP vy el
proceso formativo que realizan, estos problemas pueden
presentarse por:

Al momento de realizar los procesos formativos de la
unidad académica en si se corre el riesgo de incumplir
tiempos estipulados para entrega de informas resultantes,
utilizar un lenguaje no adecuado con el cliente (alumnos
PNP, Docentes, y otros) o dar juicios que provoquen
inconvenientes dentro de la institucion Policial.

La severidad de impacto es la mas alta considerando que si

se produce el riesgo, lo posible es que se pierda prestigio
de la imagen propia de la institucién y por ende se perderia
clientes a gran escala por lo cual la afectacion de darse este
riesgo es inminentemente catastrofico.

Planificar bien la realizacion de los procesos formativos de
la unidad académica para mejorar tiempos de desarrollo de
la misma teniendo en cuenta que se debe tener un lenguaje
cordial sin emitir juicios anticipados respecto a matriculas,
pase a retiro de alumnos, sanciones administrativas,
admision, contratacion de docentes y otros.

Unidad Académica.

Fuente: Elaboracion propia
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11.

SERVICIOS CRITICOS A SALVAGUARDAR.

Es esencial definir los servicios que se debe preservar para la continuidad, lo
siguientes son los servicios de tecnologia criticos de La Escuela Técnica de
Policia sede Puente Piedra (Lima) y estan dispuestos en orden de prioridad de

recuperacion:

Comunicaciones de red/conectividad, Internet.

DNS y DHCP.

- Servicio de Correo (Servicio actualmente externalizado para alta disponibilidad
y continuidad, infraestructura fuera de oficinas).

- Controlador de Dominio.

- Servicio de Archivos.

- Servicio de Aplicaciones.

- PCs individuales.

- Servicio de Respaldos de informacion.

a. Incidente y contingencia.
Este plan de recuperacion de desastres se invocard bajo una de estas

circunstancias:

- Un incidente que puede parcial o completamente paralizar las
operaciones del centro de computo de La Escuela Técnica de Policia por

un periodo de 24 horas.

- Un incidente, que ha afectado la utilizaciéon de las computadoras y redes

administradas por Tecnologia, debido a circunstancias que estan mas alla
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del normal procesamiento de las operaciones del dia a dia. Esto incluye

todos los procedimientos administrativos de la Unidad de Tecnologia.

Seguridad Fisica.

El centro de cdmputo tiene una puerta con una cerradura de una sola
Ilave, s6lo personal de Tecnologia tiene esta llave para ingresar a este

sitio.

Se ha colocado un sistema de deteccion remota de apertura de puertas en

el rack de servidores con el fin de que envie alertas via email.

Existe una camara de seguridad externa que registra el movimiento del

personal en el acceso al centro de computo.

Ambos centros de computo albergan racks, servidores y equipos de
comunicaciones. Estos llegan a ser los centros de las redes de datos de las

oficinas administrativas de la Escuela Técnica de Policia.

Tienen instalados sensores de temperatura, humedad y humo, dichos
sensores estan colocados extintores de incendio para equipos electronicos

en la parte externa del centro de computo.

Los cuartos de servidores, tienen equipos UPS; ambos protegen los
servidores y principales computadores por aproximadamente 15 minutos

después de cortes de energia.

Los servicios de aire acondicionado y la iluminacién en los cuartos de

servidores no estan conectados al UPS.
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C.

Energia eléctrica y controles ambientales.

La Escuela de Policia cuenta con una central generadora de energia
eléctrica autonoma en caso de ocurrir un prolongado corte de energia
del sistema eléctrico publico. Esta fuente de energia alterna alimenta a
todo el sistema eléctrico de las oficinas administrativas incluyendo a las
unidades de Aire Acondicionado, pero en caso de que las centrales
sufran algun desperfecto y se interrumpa el flujo eléctrico a

continuacién se contemplan las siguientes acciones:

- Los métodos alternativos de refrigeracion serian mediante la
apertura del rack y la puerta del cuarto, asi como la puesta en
marcha de los ventiladores alternos existentes en el rack y como
alternativa se debe abrir la puerta y colocar los ventiladores
moviles de confort. De esto se encargaria el personal del

Departamento de Tecnologia.

- Los procedimientos anteriores ayudarian a mantener la temperatura
ambiente de los cuartos en un clima relativamente frio, pero en el
caso en que el cuarto de computo podria alcanzar un estado muy
caliente y se deberia apagar los servidores para precautelar su

integridad como Gltimo recurso.

- Los Tecnologia de aire acondicionado han sido probados para su

normal funcionamiento. Los UPS no ofrecen servicio de energia
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eléctrica a las unidades de aire acondicionado en caso de

interrupcion de energia.

- Laempresa proveedora de las unidades de aire acondicionado es la
encargada de ofrecer soporte y mantenimiento en caso de darse un
desperfecto, la misma situacion es para las unidades UPS. Se tiene
un contrato de mantenimiento anual con cada proveedor para
recibir asistencia preventiva y asistencia de emergencia si es del

Caso.

Proteccion ante software mal intencionado.

El software utilizado para proteccion contra virus es Symantec EndPoint
Protection el cual provee seguridad virtual del equipo de computacion
optimizando el tiempo y rendimiento del ordenador, siendo que se actualiza
constantemente para cubrir la proteccion en contra de amenazas nuevas y/o

desconocidas ademas de las ya presentes.

El antivirus se encuentra localizado/alojado actualmente en un servidor que
provee la seguridad a toda la red empresarial de tal manera que un equipo
perteneciente al dominio y que tengan instalado el producto tendra
actualizado su antivirus contra las amenazas locales o externas (por politica

todo el personal de la Escuela de Policia debe tener instalado el antivirus).
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12.

PERSONAL DEL EQUIPO DE RECUPERACION, COMITE DE CRISIS,

COMITE DE EMERGENCIA.

a.

Personal del Equipo de Recuperacion.

En caso de producirse una falla con los equipos mencionados, la lista para
Ilamadas de emergencia tendra que ser utilizada. Las obligaciones generales
del coordinador de recuperacion de desastres deben ser discutidas. Los
encargados del equipo de recuperacion estdn asignados en cada oficina
administrativa y las obligaciones generales dadas. El lider del equipo hara la
asignacion de personal en las oficinas, asi como de las tareas especificas

durante la etapa de recuperacion.

Las Unicas personas autorizadas a declarar el estado de desastre y por ende a
inicializar el plan de recuperacion son el Jefe de Tecnologia o el Jefe de
Informética. Un ejemplo de la referencia con las personas a ser llamadas en

caso de dafos se encuentra detallada en la Tabla N° 42.

Personal del Comité De Crisis (CC).

En caso de producirse un desastre, los encargados del comité de crisis estan
asignados en cada oficina administrativa y las obligaciones generales dadas.
El lider del comité hara la asignacion de personal en las oficinas, asi como

de las tareas especificas durante la etapa de la crisis suscitada.

Las Unicas personas autorizadas a declarar el estado de desastre y por ende a
inicializar el plan de recuperacion se encuentran detalladas en la Tabla N°

43y Tabla N° 44.
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Tabla N° 42. Comité de Emergencia (CE)

) d | Directivo  del
1 Coronel DIET €8 8 i de DCC ETP-P.P
Unidad -
crisis
Sub  Director Gestor de
2| Comandante de la Unidad Continuidad GC ETP-P.P
Miembro

Jefe Asesoria

consultor de MCAL ETP-P.P
Legal

asuntos legales

3 Comandante

Jefe de la cgorginador

4 Comandante unidad de . CT ETS-P.P
de Tecnologias

Tecnologias
Jof d Coordinador
5  Mayor e ® de Logisticay CLS  ETS-P.P
Logistica .
Seguridad
Jefe de Coordinador
6  Mayor Recursos de Recursos CRH  ETS-P.P
Humanos Humanos

Fuente: Elaboracion propia

Tabla N° 43. Comité de Emergencia Detallado (CE)

MIEMBROS DEL COMITE DE CRISIS

ROL DESCRIPCION

Directivo del Comité - [iderar, activar y desactivar el Comité de Crisis.

de Crisis (DCC) Ademas cumple la funcién de proveer de
recursos economicos al Comité y Grupos de
recuperacion.

Gestor de - Asesorar a los miembros del Comité en lo
Continuidad (GC) referido a los planes de continuidad de negocio.

Miembro consultor - Asesorar a los miembros del comité en lo

de asuntos legales  referente a asuntos legales.
(MCAL)

Fuente: Elaboracion propia

150



Tabla N° 44. Comité de Emergencia Detallado (CE)

COORDINADORES OPERATIVOS DE APOYO AL COMITE DE CRISIS

ROL DESCRIPCION

- Coordinar las actividades de evaluacion /

Coordinador de  reparacion de dafios al centro de computo y las
Tecnologia (CT) telecomunicaciones. Coordinar la activacion del
DRP (Disaster Recovery Plan) de ser necesario.

Coordinador de - Coordinar las actividades de evaluacion /
Logistica y  reparacion de dafos al sitio afectado, asi como
Seguridad (CLS) coordinar la seguridad fisica.

- Coordinar y  supervisar las  actividades
Coordinador de  relacionadas a la proteccion y bienestar del
RR.HH (CRH) personal.

Fuente: Elaboracion propia

c.  Personal del Comité de Emergencia (CE).

Las Unicas personas autorizadas para una efectiva y oportuna respuesta a
Emergencia de la Institucion Policial se han establecido y detallado en la

Tabla N° 45 y los roles de éstos se detallan en la Tabla N° 46.

Tabla N° 45. Comité de Emergencia (CE)

Grado
Policial

Cargo Policial Ubicacién

) Coordinador
Jefe de Unidad

1 Comandante . General de CGE ETP-P.P
Académ ica .
Emergencia
Coordinador  de
Jefe de .
2 Comandante - ..~ Seguridad SSO  ETP-P.P
Administracion )
Ocupacional
Coordinador  de
Jefe de :
3 Comandante - Brigada de CBE ETP-P.P
Regimiento L
Evacuacion
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4 Mayor
5 Mayor
6 Mayor
7 Capitéan
8  Capitan
9 Mayor
10  Capitan

Coordinador  de

Jefe % Brigada de CBPA ETS-P.P
Personal ) .
primeros Auxilios
Jef d Lider de
efe e .
Seguridad 01 Emergencia del LEL  ETS-P.P
Local
Jef d Brigadista de
efe e .
Sequridad 02 Emergencia del BP ETS-P.P
Local
Brigadista de
Jefe de Grados Emergencia  del
y titulos local de: Primeros ETS-P.P
Auxilios
Brigadista de
E i |
Jefe , de Emergencia de. ETS-p P
Almacén local de:
Evacuacion
Coordinador  de
i)ei‘;ii - % Evaluacion  y CECD ETS-P.P
P Control de Dafnos
rdinador
Secretario Coordinado de CM ETS-P.P

Fuente: Elaboracidon propia

ROL

Mantenimiento

Tabla N°46. Roles del Comité de Emergencia (CE)

Coordinador General

de Eme
(CGE)

Coordinador

rgencia

de

DESCRIPCION

Responsable general del Comité de Emergencia
(CE) y del manejo de la situacion de emergencia.
Responsable de coordinar directamente con el
Comité de Crisis a fin de controlar los
imprevistos y buscar las soluciones segin sean
necesarios.

Responsable de asegurar los recursos necesarios
para la atencion de emergencias.

Responsable de coordinar el despliegue de las
actividades con el Coordinador de Seguridad y
Salud Ocupacional (SSO) y el Coordinador de
Evaluacién y Control de Dafios (CECD).

Responsable de la coordinacién con los roles
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Seguridad

Ocupacional (SSO)

Coordinador
brigada

de
de

Evacuacion (CBE)

Coordinador

de

Brigada de Primeros

Auxilios (CBPA).

Lider de Emergencia

del Local (LEL).

Brigadista
Emergencia
Local (BP).

de
del

Coordinadores de Brigadas (CBE, CBCI, CBPA)
Responsable de la capacitacion a los
coordinadores y lideres brigadistas

Responsable de obtener los tiempos de
evacuacion

Responsable de gestionar la estrategia en caso de
emergencia con los brigadistas de primeros
auxilios.

Responsable de gestionar sus requerimientos
para las evacuaciones.

Responsable de programar y dirigir los
simulacros de evacuacion para todo el personal,
incluyendo terceros, segun el programa anual de
simulacros establecido.

Responsable de ejecutar, conjuntamente con el
Lider de Emergencia por Local (LEL), las rutas
de evacuacién y las zonas seguras en caso de
sismos, asi como las zonas de reunion externas.
Responsable de medir los tiempos de evacuacion
y sugerir las acciones correctivas o de mejora al
Coordinador de Seguridad y Salud Ocupacional
(SSO).

Responsable de definir el requerimiento para la
atencion de primeros auxilios.

Responsable de implementar un area de atencion
exclusiva de primeros auxilios para todo el
personal afectado.

- Responsable de coordinar el despliegue de las

actividades de los Lideres de Emergencia del
Local (LEL).

Responsable de definir el requerimiento para la
atencion para la emergencia.

Responsable de dirigir a los Brigadistas de
Emergencia de su local en las diferentes fases de
la gestion de emergencias.

Responsable de coordinar con los brigadistas la
evacuacion inmediata del local.

Responsable del cuidado del personal del local.
Responsable de definir el requerimiento para la
atencion para la emergencia.

- Responsable del cuidado del personal del local.
- Su principal funcién es asistir, al Lider de
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Brigadista de
Emergencia del local
de: Primeros
Auxilios.

Brigadista de
Emergencia del local
de: Evacuacion.

Coordinador de
Evaluacion y Control
de Dafios (CECD).

Coordinador de
Mantenimiento (CM).

Emergencia del Local (LEL) a quien reporta, en
las actividades de gestion de emergencia. Este
rol estd conformado principalmente por las
siguientes  funciones del Brigadista de
Primeros  Auxilios y Brigadista de
Evacuacion.

Coordina sus acciones con el Lider de
Emergencia del Local (LEL)

Responsable de realizar el mantenimiento vy
abastecimiento de los botiquines y equipos de
primeros auxilios y velar por su libre acceso de
acuerdo a inspeccion programada.

Coordina sus acciones con el Lider de
Emergencia por Local (LEL).

Responsable de realizar el mantenimiento a las
sefializaciones, rutas de evacuacion, zonas
seguras, asi como asegurar el libre acceso a las
escaleras de emergencia en caso sea oportuno
evacuar.

Responsable del Centro de Control (CC) tiene a
su cargo al operador del CC, y ademas,
interactla permanentemente con el Coordinador
General de Emergencias (CGE).

Responsable  del cumplimiento de las
Inspecciones Técnicas de Seguridad a cargo del
Instituto Nacional de Defensa Civil (cada 2
anos).

Responsable de mantener la vigencia vy
coherencia de los procedimientos de evaluacion
y control de dafios de la infraestructura fisica.
Responsable de proponer el Programa de
Mantenimiento  preventivo,  correctivo e
inspeccién de los componentes de seguridad y
proteccion ante emergencias, el cual involucra
principalmente equipos e infraestructura.
Participar en las acciones de control, seguridad y
rehabilitacion de las instalaciones.

Participar en la evaluacion de dafios de la
infraestructura afectada.

Participa en la reparacion y/o reconstruccion de
la infraestructura afectada.

Apoyar al Coordinador de Evaluacion y Control
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13.

de Dafrios en el abastecimiento de materiales en
general, repuestos 0 insumos, equipos, asi como
de recursos de prevencion y proteccion para las
actividades de respuesta y control que
eventualmente  serdn  requeridos en la
emergencias.

- Responsable de las comunicaciones del Centro
de Control (CC) debe proveer diferentes medios
para habilitar las comunicaciones en caso de
emergencia.

Fuente: Elaboracion propia

PREPARACION ANTE UN DESASTRE.

a.

Procedimiento General.

Las responsabilidades se han dado para garantizar que cada una de las

siguientes acciones se ejecute y para que su actualizacion sea continda.

Mantenimiento y actualizacion semestral del plan de recuperacion ante
desastres, garantizar que todo el personal sea consciente de sus

responsabilidades en caso de un desastre.

Asegurar que las rotaciones programadas de las copias de seguridad
periddicas se estdn ejecutando, sobre todo para las unidades de

almacenamiento localizadas en sitios externos.

El sostenimiento y la actualizacion periddica de los materiales de

recuperacion de desastres, especificamente la documentacion de
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informacion almacenada en sitios de seguridad externos a las oficinas

administrativas.

El mantenimiento del estado actual de los equipos en los cuartos principales

de servidores.

Informar a todo el personal de tecnologia sobre una emergencia y los
procedimientos adecuados de evacuacion del centro de computo y de la

Unidad de Tecnologia.

Garantizar que los dispositivos UPS estan funcionando correctamente y que

estan siendo revisados peridédicamente.

Velar por que se mantenga la temperatura adecuada del centro de computo.

Cronograma General.

Sobre la base de la notificacion de que un incidente se ha producido en
cualquiera de los servicios informaticos de la institucion Policial, el
Coordinador de Recuperacion ante Desastres o el encargado deben notificar
a todos los demés responsables de la Unidad de Tecnologia. La
comunicacion entre estos miembros es fundamental para el éxito de la

recuperacion y restauracion ante un desastre.

Si los procedimientos de emergencia no se han invocado, con el indicador

de cuatro horas después de la notificacion inicial de un incidente, en
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cualquiera de los servicios informaticos, el Plan de Recuperacion ante

Desastres entrara en vigor y debe seguir el siguiente cronograma:

Fase 1 - Dentro de 6 horas de la notificacion inicial:

Asegurarse de que todos los efectivos Policiales han sido evacuados del
lugar y que sean tomados lista.

Asegurarse de que el sitio principal centro de cdémputo ha sido
asegurado.

Asegurarse de que las autoridades de seguridad y anti-incendios han
sido notificadas.

Decidir si se va a reabrir las oficinas administrativas principales o se
trasladaran a un sitio Policial alternativo.

Notificar a todo el personal de Tecnologia de un desastre.

El personal de Tecnologia ya debe conocer de sus responsabilidades de

recuperacion primaria y el envio de un informe.

Fase 2 - Dentro de las 12 horas de la notificacion inicial

Confirmar el financiamiento disponible para los requisitos del plan de
recuperacion.

Notificar a los proveedores de apoyo para recuperacion de la catastrofe
y el orden de sustitucion del hardware preliminar.

Iniciar el transporte de suministros y equipos al sitio de recuperacion.
Iniciar el transporte de los medios/Tecnologia de recuperacion y el

hardware para el nuevo sitio.

Fase 3 - Dentro de las 24 horas de la notificacién inicial
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- Restauracion de las copias de seguridad del sistema y pruebas de
integridad.

- Garantizar la existencia de suficientes suministros en el sitio de
recuperacion.

- Llevar todos los dispositivos de recuperacion.

- Establecer planes de copia de seguridad de todos los dispositivos
recuperados.

- Notificar a todo el personal de Tecnologia y de administracion del sitio
de recuperacion.

- Inventariar los materiales recuperados del sitio primario.

- Volver a evaluar los dafos y las pérdidas en el sitio primario.

Fase 4 - Dentro de las 48 horas de la notificacion inicial

- Discutir entre los miembros de la Unidad de Tecnologia sobre las
causas Y resultados.

- Decidir sobre permanecer o trasladarse al sitio de recuperacion.

- Preparacién para desastres en el sitio de recuperacion.

Fase 5 — Dentro de los 7 dias de la notificacion inicial
- Limpieza del sitio primario

- Re - establecimiento del sitio primario
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