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RESUMEN
El presente trabajo de investigacion titulado “La certificacion digital y la gestion
administrativa eficiente en las instituciones del estado peruano”, presenta un estudio
y andlisis de la relacién existente entre la certificacion digital y la gestion
administrativa que permitiria mejorar la eficiencia de los procesos administrativos a
través de la certificacion digital en las instituciones del estado.
Para tal efecto dentro de la metodologia de la investigacién planteada, se utilizaron
los siguientes métodos cientificos: analiticos, inductivos, deductivos y descriptivos,
entre otros. Considerando en dicha metodologia el tipo, nivel, disefio, método,
poblacién, muestra, e instrumentos de recopilacién de datos.
Después de realizar el analisis e interpretacion de la prueba de campo, en
concordancia con el desarrollo de los objetivos y de acuerdo a las hipdtesis
planteadas, se lograron demostrar mediante la contrastacion y convalidacion de las
hipotesis lo siguiente:
e Que la variable independiente, la certificacion digital, se relaciona con la
variable dependiente, la gestion administrativa eficiente.
e La investigacion ha podido determinar que el 75.15% de los encuestados
realizan transacciones electronicas bastante y regularmente. Asimismo,
dedican semanalmente entre 4 a 6 horas de su tiempo en transacciones

electronicas (51.55%)



e Se ha logrado determinar que, el 84.47% de los encuestados manifiesta que
siempre o0 casi siempre los mecanismos de proteccion de la certificacion
digital son seguros.

e Se establecio que, los encuestados consideran que siempre o casi siempre la
certificacion digital, permitiria una gestion administrativa eficiente, que
incrementarian las transacciones electrénicas, y que difundir los mecanismos
permitiria que mas usuarios utilicen la certificacion digital.

e El estudio demuestra que, el 75.78% de los encuestados manifiesta que la
certificacion digital agilizaria los tramites electronicos que el sector privado
realiza con el Estado. Asimismo, el 85.10% de los encuestados considera que
la certificacion digital reduciria los costos de las transacciones

e En conclusion, luego de haber contrastado las hipotesis planteadas y
analizadas las tablas y graficos elaborados en el cuestionario del trabajo de
campo podemos afirmar que la certificacién digital, permitiria una gestién

administrativa eficiente en las instituciones del estado

Palabras Claves: Certificacion digital, gestion administrativa, instituciones

del estado, gestion eficiente, medios electrénicos.
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ABSTRACT

This research paper entitled "Digital Certification and Efficient Administrative
Management in Peruvian State Institutions™ presents a study and analysis of the
relationship between digital certification and administrative management that would
improve the efficiency of administrative processes to Through digital certification in
state institutions.

For this purpose, the following scientific methods were used: analytical, inductive,
deductive and descriptive, among others. Considering in this methodology the type,
level, design, method, population, sample, and instruments of data collection.

After performing the analysis and interpretation of the field test, in agreement with
the development of the objectives and according to the hypotheses raised, they were
able to demonstrate through the testing and validation of the hypotheses the
following:

e That the independent variable, digital certification, is related to the dependent
variable, efficient administrative management.

e Research has been able to determine that 75.15% of respondents conduct
electronic transactions fairly and regularly. Also, they dedicate weekly
between 4 to 6 hours of their time in electronic transactions (51.55%)

e It has been determined that 84.47% of the respondents say that the protection

mechanisms of digital certification are always or almost always safe.



e It was established that respondents considered that digital certification would
always or almost always allow efficient administrative management, which
would increase electronic transactions, and that disseminating the
mechanisms would allow more users to use digital certification.

e The study shows that 75.78% of the respondents stated that digital
certification would speed up the electronic procedures that the private sector
carries out with the State. Likewise, 85.10% of respondents believed that
digital certification would reduce transaction costs

¢ In conclusion, after having tested the hypotheses and analyzed the tables and
graphs elaborated in the questionnaire of the field work, we can affirm that
digital certification would allow an efficient administrative management in

the state institutions

Keywords: Digital certification, administrative management, state institutions,

efficient management, electronic media.
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X

INTRODUCCION
Con el objetivo de fortalecer las operaciones empresariales, resulta primordial
generar en el usuario de Internet, la confianza necesaria en herramientas informaticas
que faciliten las actividades tanto de personas como de empresas, asi como ofrecer
seguridad juridica a los operadores econdmicos, que han tomado parte en estas
operaciones y han podido darse cuenta que el futuro de la sociedad esta en la Red.
Como es sabido, la firma manuscrita es todavia la forma mas utilizada y “confiable”
para relacionar un documento con una persona en particular, de manera legal. Sin
embargo, este método ha adolecido y sigue adoleciendo de diversas imperfecciones,
entre ellas la posibilidad de falsificacién y las dificultades en el proceso de
verificacion de la firma.
La firma en si, involucra dos acciones: la accion de firmar y la accion de verificacion
de la firma. La accion de firmar, en el caso de la firma manuscrita, consiste en que
una persona deje su rdbrica; mientras que la accion de verificacion es mas
complicada ya que se requiere en algunos casos la utilizacion de tecnologia
altamente sofisticada y siempre con probabilidad de error.
Otra limitacion que se presenta en las distintas transacciones econémicas, como la
gestion administrativa de una institucion, es la necesidad de contar con la presencia
fisica y simultanea de las personas involucradas y la presencia de un notario que
garantice la validez de ésta, lo cual hace lenta y costosa una transaccion entre

organizaciones ubicadas en diferentes partes de un pais o del mundo. Precisamente
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como alternativa a estos problemas nace una nueva tecnologia que puede reemplazar
a la firma manuscrita, y que se ha denominado firma digital.

En ese sentido, debemos encontrar la mejor manera de ejecutar una gestion
administrativa eficiente, utilizando para ello el marco de la certificacion digital.

Esta investigacion pretende demostrar la importancia de aplicar la certificacion
digital como una moderna herramienta de gestiobn que permitiria una gestion
administrativa eficiente de las instituciones del estado peruano.

Este trabajo de investigacion se divide en cinco capitulos. En el primer capitulo se
plantean los antecedentes, el planteamiento del problema, los objetivos, justificacion,
alcances y limitaciones y la definicién de variables.

En el segundo capitulo se presenta el marco tedrico de la investigacion, que incluye;
las teorias generales relacionadas con el tema, las bases tedricas especializadas, el
marco conceptual que define muchos conceptos utilizados en la presente
investigacion y las hip6tesis de estudio.

En el tercer capitulo se explica el método de la investigacion, es decir; el tipo, el
disefio, la estrategia de prueba de hipétesis, las variables, la poblacion, la muestra, las
técnicas de investigacion, los instrumentos de recoleccion de datos y el
procesamiento y analisis de datos.

En el cuarto capitulo se realiza la contrastacion de hipdtesis y el andlisis e
interpretacion de la prueba de campo.

Finalmente en el capitulo cinco, se discuten los resultados de la cual se derivan las

conclusiones y recomendaciones del presente trabajo de investigacion.
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CAPITULO |

PLANTEAMIENTO DEL PROBLEMA

1.1 ANTECEDENTES BIBLIOGRAFICOS

En el desarrollo de la presente investigacion se han estudiado los trabajos mas
actuales y relevantes que se han realizado sobre el tema. Asi, Contreras?, explica que:
En nuestro tiempo las nuevas tecnologias de Informacién y comunicacion han
transformado con su aplicacion, casi todas las actividades que el ser humano realiza
en el umbral de este siglo XXI. En el presente momento historico son tecnologias e
informaciones que circulan en todas las direcciones, estan disponibles en cualquier
momento y ya no dependen de limitaciones tales como las horas de servicio de
oficina puablica o de las posibilidades reales de traslacion fisica.

Ello nos lleva a pensar que el Derecho tiene que seguir innovandose para dar
soluciones a los nuevos esquemas cambiantes y no quedarse con las instituciones
obsoletas, dejando en claro que los principios esenciales conservan su valor, puesto
que la libertad, la justicia y la solidaridad entre sociedad y gobierno tienen mas que
nunca vigencia. Visto de esta manera, la ciencia del Derecho y especificamente la
actividad notarial, se insertan paulatinamente en el moderno esquema de sociedad
digital, para dar paso a una nueva generacion de actividades y procesos
sistematizados, cada vez mas lejos del papel, considerado como elemento
fundamental en la certificacion de documentos de orden legal y que hasta hoy ha sido
el sustrato basico del oficio notarial.

La transformacion de las relaciones sociales vinculadas a este proceso de
globalizacion influye en la celebracion de acuerdos de voluntades y estos
generalmente son originados del trafico mercantil para posteriormente extenderse al

ambito del derecho privado como la fuente primordial de las obligaciones.

1 Contreras Lépez Irma (2009). La firma electrdnica y la funcion notarial en Jalisco, tesis para optar el
grado de maestro en derecho, Universidad de Guadalajara
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Entendiendo como contrato pues al instrumento técnico para crear entre las personas
(intervinientes) relaciones juridicas y asi regular sus multiples necesidades
personales a las que el ordenamiento juridico reconoce efectos juridicos. Por ello, los
avances tecnoldgicos traen consigo cambios en todos los campos sociales
ocasionando que las sociedades evolucionen y se produzcan cambios importantes,
como lo son; generar nuevos ordenamientos o adecuar las leyes existentes a las
nuevas necesidades.

Hay que considerar que en los Gltimos afios el Internet y los medios electronicos nos
han permitido realizar intercambios de informacion, actos y contratos, con mayor
rapidez, debido a que este tipo de intercambio de informacion a traves de mensajes
de datos nos ofrece beneficios como ahorro de tinta, papel, almacenamiento y
mensajeria, ademas nos evita trasladarnos y porque no considerar que nos ahorra
hacer filas.

En ese contexto la firma digital nace de manera justificable desde el momento en que
los contratos, las transacciones econdmicas, las compras o cualquier acto traslativo
de dominio entre otras figuras juridicas de igual importancia, se realizan on-line, es
decir sin la presencia fisica de las partes; por ello los mensajes de datos que ostenta
una firma electronica, tiene el mismo efecto que un documento con una firma
autografa. Su validez dependera entonces de la fiabilidad de la firma electronica o
mejor atn del método en que esta se generd; asi pues el hecho de que una firma sea
generada por el usuario a través de medios que mantiene bajo su control (clave
privada, contrasefia, datos biométricos, tarjeta, chip, etc.), asegurando la
imposibilidad de que ocurra una suplantacion de personalidad, entonces si lo
aplicamos al ambito del derecho notarial, los actos en los que intervenga el notario de
igual forma brindaran la certeza y la seguridad juridica como si fuera plasmado en
papel.

En su investigacion, llega a las siguientes conclusiones generales:

1. Debido a las cambiantes condiciones y nuevas plataformas de computacion
disponibles es vital el desarrollo de documentos y directrices que orienten a los
usuarios en el uso adecuado de las tecnologias para aprovechar mejor sus ventajas.

2. El auge de la interconexion entre redes abre nuevos horizontes para la navegacion

por Internet y con ello surgen nuevas amenazas para los sistemas computarizados,
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como son la pérdida de confidencialidad y autenticidad de los documentos
electrénicos, pero también abre posibilidades para la celebracion de transacciones
comerciales mediante una identificacion con el uso de la firma electronica sin
necesidad de tener que aportar datos personales sensibles.

3. La Criptografia es una disciplina/tecnologia orientada a la solucion de los
problemas relacionados con la autenticidad y la confidencialidad que provee las
herramientas idoneas para la sustentabilidad de la firma electronica.

4. Los usuarios son quienes deben elegir la conveniencia de una u otra herramienta
para la proteccién de sus documentos electrénicos.

5. La creacion de los fedatarios publicos electronicos nos llevard a tener mayor
seguridad en la autenticacion de los documentos que circulen a través de las lineas de
comunicacion.

6. Una unica Entidad de Certificacion de &mbito internacional es inviable, por tanto
deberan existir una o varias redes de autoridades por ejemplo Nacionales o Estatales,

pero con la celebracion de Convenios Federales y Tratados Internacionales.

Marifio?, sefiala que: su tesis es un estudio cuantitativo, transversal, hipotético-
deductivo sobre el proceso de implantacion de la Norma Técnica NTP-ISO/IEC
17799. Cadigo de buenas préacticas para la gestion de la seguridad de la informacion
en las Entidades del Sistema Nacional de Informatica del Per. Esta investigacion, se
introduce dentro del marco del desarrollo de la Sociedad de la Informacion, la
Agenda Digital Peruana y el Proyecto de Gobierno Electronico en el Pert y responde
a la siguiente pregunta ¢Cuales son los factores inhibidores que influyen en el bajo
nivel de implementacion de la Norma Técnica NTP-ISO/IEC 17799 Cdédigo de
buenas practicas para la gestion de la seguridad de la informacion en las Entidades
del Sistema Nacional de Informética? Para este proposito, se recopil6é informacion a
través de una encuesta semi estructurada en 16 Organismos Publicos

Descentralizados adscritas a la Presidencia del Consejo de Ministros (PCM) del

2 Marifio Obregon Alipio (2010) factores inhibidores en la implementacion de sistemas de gestion de la
seguridad de la informacién basado en la NTP-ISO/IEC 17799 en la administracion publica, tesis para
optar el grado académico de magister en direccion y gestion de tecnologias de informacion, facultad de
ingenieria de sistemas e informatica, Universidad Nacional Mayor de San Marcos
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Gobierno Nacional, que tienen su Sede en la ciudad de Lima. La informacién
recopilada en la encuesta, fue procesada y analizada, que permitié luego identificar
factores de orden estratégico y operativo causantes del bajo nivel de implantacion de

la norma.

En su investigacion llega a las siguientes conclusiones;

1. Del resultado de la investigacion se tiene que los organismos publicos
descentralizados adscritos a la PCM, valoran la importancia de la Norma de
Seguridad para la Institucién, sin embargo esto no guarda relacion con el nivel de
implementacion alcanzado.

2. Dentro del proceso de implementacion Solo 7 de las 16 Instituciones objeto del
estudio han iniciado el proceso de implementacién, se evidencia dificultad para
establecer un plan documentado para 01 6 3 afios, asi como la incorporacion de
dichos planes en los Planes Operativos Institucionales (POI).

3. En el mismo proceso de implementacion, destacamos dos aspectos que resultan
clave dentro de las Instituciones objeto de la investigacion y que esta relacionada con
la aplicacion de la metodologia PDCA (planificacion). EI 66%, de las Instituciones
estudiadas manifiestan dificultades para el establecimiento del documento plan de
actividades de 1,2 6 3 afios y su respectiva incorporacion dentro del Plan Operativo
Institucional (POI), de la revision de los documentos del Plan Estratégico respectivos
y/o objetivos publicados en el portal de transparencia de cada Institucién, se
evidencia que no existe ninguna mencién respecto a la implementacién de la Norma
como objetivo estratégico ni actividad relacionada.

En tal sentido se confirma, de acuerdo al analisis que la Seguridad de la informacion
no esta comprendido dentro del proceso de planificacion estratégica que realizan
dichas Instituciones y por lo tanto no constituye un objetivo estratégico dentro de las
instituciones estudiadas, no hay una plan establecido a nivel estratégico para la
seguridad de la Informacion. En consecuencia no hay metas y objetivos concretos a
este nivel que se puedan reflejar con consistencia en el Plan Operativo y Presupuesto
Institucional, como ademas; manda la Ley 28411 Ley General del Sistema Nacional

de Presupuesto, el cual sefiala claramente que el presupuesto Institucional se debe
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articular con el Plan Estratégico Institucional y que éste a su vez con el Plan
Operativo Institucional (POI), de cada Institucion.

4. No hay, un entendimiento claro sobre la responsabilidad global de la seguridad de
la informacidn dentro de la Institucion, lo cual se refleja en que el nivel de liderazgo
para la implementacion mayormente descansa en los gerentes o jefes de Area de
Informética y sin el compromiso de la alta direccion, con un enfoque de seguridad
informética mas que a la Seguridad de la Informacién.

Por las razones expuestas, esta investigacion, ha determinado que el bajo nivel
alcanzado en la implementacion de la Norma de Seguridad en los Organismos
Publicos Descentralizados Adscritos a la PCM tiene como causa principal el hecho
de que la Seguridad de la Informacion a pesar de formar parte de los objetivos
estratégicos del plan de accion de la Agenda Digital Peruana, objetivo No. 5
desarrollo de Gobierno Electronico, estrategia 5.1, accion No 6 “Desarrollo de un
plan de seguridad de la informacion para el sector publico”, y declarado obligatorio
por resolucion ministerial de la PCM desde el afio 2004, no ha sido incorporado en el
planeamiento estratégico de cada una de las Instituciones , no forma parte del
conjunto de objetivos estratégicos del mismo y como consecuencia no se garantiza
las metas presupuestarias correspondientes, dificultando la ejecucion de los planes de
corto, mediano y largo plazo del proyecto de implementacion de la Norma.

5. Como consecuencia del punto anterior y del analisis de los resultados obtenidos en
la investigacion del proceso de implementacion, ha sido posible identificar y calificar
en orden de mayor a menor otros factores derivados que dificultan el proceso de
implementacion entre ellos en primer lugar, la capacitacion y concienciacion del
capital humano, en segundo lugar la falta de Personal especializado en Seguridad de
la informacién. Otro factor importante es la falta de formalizacion del Area de
Seguridad de la Informacion dentro de las instituciones, pues al no existir una
estructura organizativa oficial con roles definidos las actividades de implementacion
de la norma pierden prioridad dentro de la Institucion.

6. Por otro lado, los encuestados también perciben, que en el proceso de
Implementacion de la norma en las Instituciones no hay un acompafiamiento
sistematizado del Organismo Rector (ONGEI) a través de talleres o consultorias

especializadas sobre la norma, tampoco un mecanismo de control para supervisar el
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desarrollo del mismo y sistematizar las lecciones aprendidas enmarcado en un plan
maestro de Seguridad de la Informacion de las entidades publicas.

7. Los logros obtenidos en el proceso de implementacion reflejan una madurez de
nivel inicial dentro del grupo de Instituciones investigadas, la cual tiene relacion con
los principales factores que inhiben el proceso y que se sefialan en los puntos

anteriores.

Aguilar®, expone que: La seguridad de la informacion de cualquier organizacion
publica o privada sufre constantemente ataques informaticos provenientes de
terceros, incluso desde los usuarios internos que pretenden alterar o comprometer
uno de los recursos mas valiosos, la informacion. Por ello, es muy importante
emplear un mecanismo certero y robusto, pero a la vez facil de implementar que
permita asegurar la integridad, autenticidad y confidencialidad los datos que residen
dentro de una organizacidn sin que se pueda repudiar 0 negar su autoria.

La tecnologia de la firma digital permite garantizar la integridad de los datos y
confiar de su procedencia, ya que si se produce una alteracion de la informacion
firmada, la firma digital muestra evidencia fehaciente que ha sido alterada o esta
corrompida y deja de ser integro.

Para dicho fin, la firma digital hace uso de un certificado digital, de confianza, que
identifica inequivocamente a su poseedor en un mundo digital asi como también de
un par de Ilaves matematicamente relacionadas. Dichos certificados residen en un
contenedor criptogréafico, el cual garantiza la seguridad y la correcta manipulacién
mediante aplicaciones de alto nivel que hacen uso del certificado digital.

En el presente trabajo, se implementara un modelo simplificado de firma digital que
se soporta en las tecnologias de la PKI y la invocacion por protocolos.

Con la adaptacién de estas tecnologias, se podra realizar la firma digital haciendo uso
de aplicaciones web con total independencia del navegador, sistemas operativos,
ActiveX o cualquier tecnologia JAVA (applets, maquinas virtuales de JAVA),
evitando asi las configuraciones complicadas y dependencias de terceros.

En su investigacion llega a las siguientes conclusiones:

3Aguilar Alcarraz Gino Brehan (2016) implementacion de un modelo simplificado de firma digital basado
en la tecnologia PKI y la invocacién por protocolos caso de estudio: municipalidad de Miraflores, tesis
para optar el titulo profesional de ingeniero de sistemas, facultad de ingenieria de sistemas e informatica,
Universidad Nacional Mayor de San Marcos
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La implementacion de un componente de firma digital web dentro de la
municipalidad ha sido posible considerando la tecnologia del 4identity (ver tabla
3.6), algoritmo de firma digital RSA (ver Tabla 4.4), algoritmo de Hash SHA2
(ver Tabla 4.2) y el contenedor criptografico tipo token iAM (ver Tabla 4.6).

Se ha podido evitar cualquier tipo de independencia de tecnologia Java,
ActiveX, navegador web, que dificulta la integracion y la accesibilidad a las
aplicaciones web, y asi se cumple el objetivo secundario #1. [HUN, 2012]

Se ha podido realizar la integracion en cualquier navegador haciendo uso de la
invocacion por protocolos de una aplicacion nativa y el uso de un token
criptogréfico cumpliendo el objetivo secundario #2 [RUNDGREN, 2015] y #5
[CONGRESO DE LA REPUBLICA DEL PERU, 2001] simultaneamente.

Los gerentes y subgerentes pueden realizar la firma digital con pleno valor legal
haciendo uso de este software acreditado ante INDECOPI [INDECOPI, 2008] y
el dispositivo criptografico tipo token 1AM, cumpliendo asi el objetivo
secundario #3 y #4 simultaneamente.

Con esta nuevo workflow con firma digital web ya no sera necesario demandas
todas las hojas que la Municipalidad utiliza para imprimir su informacién y
realizar la firma manuscrita, se cumple asi el objetivo secundario #6.

Los dispositivos criptograficos proporcionan mecanismos de seguridad a nivel
hardware y software para el uso adecuado de los certificados digitales que
residen en él, y deben cumplir con las certificaciones FIPS 140-2 o Common
Criteria. Estos no son excluyentes entre si y dependen de la region en donde se
utilicen. [NIST, 2015]

La seguridad de la firma digital se concentra en el hash resumen de cada
documento a firmar. Puesto que se trata de una operacion unidireccional, provee
la total garantia de que no existe otro documento que pueda generar el mismo
hash a través del mismo algoritmo Hash. [PARAG, 2014].

La firma digital provee la integridad, autenticidad y el no repudio de cualquier
tipo de documento electronico. [KAUR, 2012]

El sellado de tiempo es el unico mecanismo que puede dar fe y confianza en la
fecha y hora en los que unos datos han existido y no han sufrido modificacion
alguna. [STAPLETON, 2005]
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La verificacion de la firma digital es una operacion compleja que desencripta el
hash encriptado y hace la comparacion con el hash obtenido al momento de la
verificacion, si ambos has son iguales entonces el documento no ha sufrido
ninguna modificacion y se confia en su integridad y autenticidad [KRULKARNI,
2014].

El middleware es un componente software que permite la interpretacion de las
instrucciones de un dispositivo criptografico con una aplicacion de alto nivel
como la firma digital. [FU, 2011]

Para la aplicacion de este modelo, se considerd los aspectos técnicos minimos
soportados tanto en el lado cliente como en el lado servidor [BIT41D, 2015].

La tecnologia PKI brinda total seguridad y garantia de que cualquier tipo de
informacion que se encuentre firmada digitalmente sea integra y autentica.

Todo nuevo cambio tecnoldgico o paradigma involucra un esfuerzo perpetuo
para que los usuarios utilicen la tecnologia de manera adecuada. Si bien el uso
de la firma y los certificados digitales se encuentra respaldado por el Estado
Peruano, aun no se hace un uso extensivo u obligatorio, pues es un proceso
paulatino y constante hasta que todas las entidades publicas y privadas puedan
ofrecer servicios digitales a través de la tecnologia PKI.

La tecnologia cumple en este caso el rol de facilitar y optimizar los procesos,
pero depende en gran medida del uso adecuado del usuario final.

La firma digital puede ser modificada a través de algunas herramientas, pero
siempre dejaré evidencia de cualquier modificacion al momento de ser validada,
y no se podra confiar del contenido de la firma.

Se sugiere una autenticacion fuerte (o de doble factor), basada en certificados
digitales, para el acceso a la intranet de la Municipalidad de Miraflores.

Se recomienda el uso de certificados digitales SSL a nivel de servidor esto
permite garantizar un canal seguro y cifrado entre el servidor y navegador web.
Este trabajo podra ser replicado en cualquier otra institucion que disponga de un

flujo de trabajo basado en web.
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Villanueva®, en su trabajo de investigacion llega a las siguientes conclusiones:

A partir de lo desarrollado, y en didlogo con las hipotesis planteadas, se proponen
las siguientes conclusiones.

C1: Se ha identificado un proceso que ocurre por la divergencia entre el sistema
normativo de uso de los recursos digitales, especialmente del Derecho de Autor; asi
como las capacidades represivas estatales encargadas de castigar el uso inadecuado
de los sistemas técnicos con fines de consumo irregular; frente a los agenciamientos
a disposicion de los consumidores en el campo digital. Este proceso ha sido llamado
incursion digital. Con él se describe la capacidad de los individuos que cuentan con
las condiciones técnicas, sociales e infraestructurales ideales, para poder entrar y
salir del ambito de control institucional con facilidad, incursionando en sus propios
términos en la sociedad / estado, y obteniendo lo que le interesa con mayores
libertades. Podran surgir sistemas auto-organizados de individuos interesados en
lograr mas o0 menos libertades, pero su impacto dependera de la profundidad de la
incursion, que a su vez estara en funcion de la ya mencionada debilidad institucional
para contenerla, y del grado de irregularidad / ilegalidad de lo que se busca lograr.

El proceso se origina en la existencia de sistemas socio técnicos con capacidades
especificas que ofrecen la posibilidad de realizar acciones fuera del control de
actores de industrias 0 mercados distintos a aquellos en los que acta dicho sistema
socio técnico. El sistema socio técnico crea affordances, es decir conexiones
diadicas y dindmicas entre los medios técnicos y sus usuarios que indican una oferta
de accidén que puede identificar y ser usada. El uso de esas affordances crea formas
de agenciamiento, es decir de aplicacion de la agencia a contextos especificos. En el
campo digital, es decir en el espacio en donde las practicas sociales estan
influenciadas por lo que se ha llamado el habitus hacker, el resultado es incursién
digital, el uso de estos agenciamientos para transgredir la capacidad de accién del

Estado Nacion con fines personales o grupales.

4 Villanueva Mansilla Eduardo Enrique (2015) la incursion digital y la politica pablica: nuevos actores a
partir del conflicto del derecho de autor en el campo digital, tesis para optar el grado de doctor en
ciencia politica y gobierno, escuela de posgrado, Pontificia Universidad Catolica del Per(
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La incursion digital puede limitarse al &mbito del consumo individual o grupal, o ser
usada para otros fines, incluyendo lo politico, en sociedades autoritarias o
democraticas. Sin embargo, la evidencia apunta a que el grueso de los
agenciamientos que la producen se orienta a la satisfaccion individual de intereses.
En ese sentido, la incursion digital es un proceso y una forma nueva de agencia
individual, pero no una forma especifica de agencia orientada a la politica o al
activismo.

C2: La existencia de incursiones digitales en el ambito politico no implica impacto
politico. La capacidad de crear agrupamientos colectivos facilita el establecimiento
de redes alrededor de comunidades de practica latentes, pero no necesariamente
hace mas facil tener efectos en la politica, dado que los agrupamientos en si mismo
no tienen agencia. La agencia se logra mediante intervenciones en el sistema
politico (polity), para lo cual se necesitan formas de asociacion mas
convencionalmente orientadas a la intervencion e incidencia. En particular, los
agrupamientos transnacionales requieren encontrar mecanismos de conexion con
activismos concretos en cada Estado Nacion para ganar agencia.

Esto no niega que un agenciamiento propio del activismo digital, y en particular del
[lamado hacktivismo digitalmente correcto, es la creacion de discursos unificadores
de las comunidades de practica. Sin embargo, el éxito en la creacién de estos
discursos no implica efectividad politica.

C3: El conflicto del Derecho de Autor (DA) no tiene una solucion normativa a la
vista; no parece tener cOdmo resolverse en términos politicos; y solo la
transformacion del mercado de contenidos protegidos esta creando una resolucion al
ofrecer alternativas a los consumidores. En particular, la resolucién normativa es
inviable porque los conflictos creados por el consumo irregular y el hacktivismo del
DA nacen de la existencia de facilidades sociotécnicas, en la forma de affordances,
aprovechadas por los consumidores; estas affordances orientadas al consumo
irregular no son facilmente controlables mediante los recursos legales o técnicos a
disposicion de los derechohabientes. Sin embargo, los intereses de los
derechohabientes, que han creado el sistema global latente del DA, no muestra

posibilidades de adaptacion ni al nivel de las normas mismas, ni mucho menos al
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nivel de la articulacion politica de los intereses corporativos con los mecanismos de
formulacion de normas internacionales.

En otras palabras: el sistema global latente del DA no tiene interés en resolver el
problema del consumo irregular ni de facilitar el acceso a las posibilidades que
ofrecen la tecnologia para mejorar el acceso a la cultura y el conocimiento; mientras
que carece de capacidad real de detener la transgresion individual de las normas.
Esta disonancia aparece como un resultado directo de un conjunto de incursiones
digitales capaces de desestabilizar la industria, y de cuestionar la pertinencia del
modelo de gobernanza, pero que no son capaces de forzar un modelo alternativo de
gobernanza que reconozca los intereses de los consumidores y la transformacion de
los mercados gracias a la disponibilidad de tecnologia. En todos estos casos,
tenemos un discurso que se justifica en una heuristica atrapada por atajos cognitivos,
que proponen que la proteccién es positiva porque beneficia a los creadores
intelectuales; reforzada por dependencias de camino.

C3.1: en el caso de los EEUU, la dependencia financiera de los representantes
electos de los aportes de la industria cultural, causada por la naturaleza poliarquica
del sistema politico, hace inviable pensar en una alternativa de politica publica. La
dependencia de camino estda marcada por la debilidad del sistema politico para
alejarse de los intereses que lo financian.

C3.2: en el caso de Francia, los intereses de los conglomerados locales y la
busqueda de sincronia con las acciones pro-globalizacion de los aliados econdémicos,
hace presa facil del DA, que termina siendo usado para justificar el alineamiento con
los intereses de las transnacionales.

C3.3: el caso de Brasil es distinto hasta cierto punto: por tamafio, singularidad
cultural y sobre todo tradicion politica, no esta atado a tratados y acuerdos de la
misma manera que otros paises, y ademas quiere destacarse como un camino a
seguir, diferente del que necesariamente aceptan los demas paises. Sin embargo, son
parte del sistema mundo y por ello no pueden escapar por completo de las presiones
para el cumplimiento de las normas. Es posible que con la aprobacién del Marco
Civil para la Internet, Brasil logre desarrollar los rudimentos de una politica distinta,

pero sera necesario esperar para tener mas material, antes de llegar a conclusiones.
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C3.4: el Perl carece de recursos para hacer cumplir sus obligaciones internacionales
en el campo del derecho de autor, y su industria cultural se ha adaptado, sin un plan
o claridad sobre los efectos de mediano plazo, a las demandas de la capacidad de
incursion digital de los consumidores peruanos. No parece haber incentivo alguno
para cambiar las politicas publicas, ni para innovar. Los consumidores con los
agenciamientos necesarios seguiran disfrutando del consumo irregular, pero esto
podra ser motivo de aumento de las demandas represivas de origen foraneo, en la
medida que el pais quiera dinamizar su relacion con los mercados externos. Por otro
lado, la ausencia de discusion sobre politicas orientadas a mejorar el acceso a
contenidos culturales no oculta el hecho que no se cuenta todavia con alternativas de
politicas que logren aprovechar el potencial del sistema socio-técnico que Ilamamos
Internet, y del campo digital como espacio de accion.

C4: La Internet es el opio de los consumidores. Crea las condiciones para que no sea
necesario discutir o proponer términos de intercambio mas favorables a los
consumidores en mercados como el de los bienes culturales, y por lo tanto estorba la
generacion de accidn colectiva. Al mismo tiempo, sirve para introducir mecanismos
de control potencial y actual que son desconocidos fuera del &mbito del activismo
mas enterado de los detalles técnicos de la situacion. Como las satisfacciones
obtenidas a través del acceso al consumo irregular son altas, socialmente relevantes
y sobre todo rapidas, los obstaculos a vencer para acceder al consumo se vuelven
mucho menos relevantes que lo que se puede obtener al hacerlo. Pero esto ocurre en
la dimension individual de la basqueda de gratificaciones. Que se haga uso de la
tecnologia creada por hackers no implica que se comparta las intenciones politicas
de los mismos; que se apoye el discurso politico de los hackers en determinado
momento no quiere decir que se esté buscando transformar la sociedad, sino apenas
garantizar que las condiciones de accion deseadas se mantengan.

Esto no niega el potencial para la creatividad intelectual y artistica, o para el
activismo politico, que asociamos a la Internet. Sin embargo es necesario destacar
que los patrones de acceso y consumo de bienes culturales que ha creado logran
satisfacer demanda a escalas enormes, y por ello en su dimension de consumidores,
las personas terminan contando con tantas opciones y posibilidades efectivas de

consumo que resulta irreal pensar en buscar alternativas que privilegien el desarrollo
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cultural frente al mero consumo. De la misma manera, las industrias tradicionales
logran con un minimo de esfuerzo desarrollar alternativas comerciales que les
permite abarcar mercados cada vez mas grandes, aunque algunos sectores
especificos puedan estar perdiendo en comparacion.

El resultado es que el consumo irregular se establece como la base misma de la
comunicacion contemporanea. Mientras se busca la democratizacion de acceso o
distribucion como politica, el ciudadano consumidor opta por solucionar sus
demandas individuales a través de los recursos de la tecnologia, cosa que
obviamente ocurre con mayor libertad en paises donde los estados tienen menor
capacidad de control territorial; las normas represivas pueden existir pero no

necesariamente tener efectividad alguna.

Garcia®, resalta que: El comercio electronico, desde sus inicios, se ha ido
desarrollando permanentemente, de maneras muy diversas, bajo distintas
modalidades y haciendo uso de las diferentes tecnologias vigentes en cada
momento. En épocas recientes, desde la aparicion de las tecnologias de informacion,
los medios electrénicos han sido utilizados para realizar operaciones comerciales de
toda indole, en atencién a las necesidades de los agentes involucrados. Es en este
contexto que se logra identificar que el comercio electronico involucra transacciones
comerciales en la cuales se procesan y se transfieren datos digitalizados.

El comercio electronico exige mucho mas que el solo hecho de transferir
informacion, requiere que se proporcione a las partes interesadas una seguridad
sobre la informacion transferida y sus efectos, no solo tecnologica, sino también
juridica. Para lograr atender esta necesidad nace la firma digital, que en términos
legales es el equivalente a una firma manuscrita y debe cumplir las mismas
funciones principales, como son: la autenticacion de la identidad del firmante, la
integridad de la informacién, la confidencialidad de los datos y el no repudio de la

informacion.

® Garcia Rojas Walter Augusto (2008) Implementacion de firma digital en una plataforma de comercio
electronico, tesis para optar el titulo de ingeniero informatico, facultad de ciencias e ingenieria,
Pontificia Universidad Catolica del Peru
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En el Pert y el mundo se han adoptado legislaciones orientadas a permitir,
contribuir y fomentar el uso de la firma digital con la finalidad de promover el
desarrollo del comercio electronico en el sector empresarial, el cual cominmente es
conocido como comercio Business to Business (B2B).

Dentro de esta linea de pensamiento, en el caso especifico de Perd, se encuentran
vigentes desde el afio 2000 tres leyes que tienen por finalidad incentivar y promover
el comercio electronico dentro y fuera del Peru. Estas leyes permiten otorgar validez
y eficacia juridica a los documentos electronicos. Ademas existen leyes sobre firmas

y certificados digitales, asi como también leyes relativas a los delitos informaticos.

En su investigacion se llega a las siguientes conclusiones;

e La obtencion de datos de la firma digital incrustada en los documentos PDF se
ha aplicado s6lo para documentos que se firman con la plataforma en el proceso
de registro o modificacion de datos en el mismo momento que esto ocurre,
descartandose la posibilidad de obtener los datos de un documento ya firmado
con cualquier otra herramienta, ya que no existe la certeza de que corresponda
con la persona que realiza el registro o modificacion de los datos.

e El esquema de firma de contratos incluye que se generen hasta tres copias por
cada contrato: un contrato original sin firmas, un contrato con la firma del
vendedor y otro con la firma de ambas partes; esto para tener evidencia de cada
etapa del proceso para futuros reclamos legales que puedan suscitarse.

e EIl primero en firmar un contrato sera el vendedor ya que legalmente es el que
Menos arriesga en un proceso de compra.

e El contrato PDF se visualizara sin ninguna firma o cuando contenga las firmas
de ambas partes para no generar ningun tipo de desventaja legal para los
involucrados comportandose la plataforma como un notario virtual.

e Tanto la incrustacion de la firma digital como la del sello de tiempo dentro de
los documentos PDF son tecnologias factibles.

e Todo proceso de firma digital y sellado de tiempo son tecnologias que tienen
cien por ciento de valor legal en localidades que cuenten con autoridades de
certificacion autorizadas o que tengan leyes definidas que los avalen; asi, los

certificados emitidos fuera del Peru tienen valor legal dentro del territorio.
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Reyes® en su investigacion llega a las siguientes conclusiones:

.- Internet es un medio, no un fin en si mismo. El comercio no deja de ser comercio
aun cuando tenga el calificativo de electrénico.

I.- México cuenta con legislacion que reconoce la validez juridica del contrato
electrdnico, su posibilidad de exigibilidad judicial, medios probatorios y criterios
para su valoracion en juicio.

I11.- Para que un mensaje de datos en el que se consignen contratos, convenios 0
compromisos que den nacimiento a derechos y obligaciones, pueda considerarse
legalmente valido, es necesario asegurar que la informacién en él contenida retina
las siguientes caracteristicas:

INTEGRIDAD:

Entendida en dos vertientes, la primera respecto de la fiabilidad del método para
generarla, comunicarla, recibirla o archivarla. Y la segunda como la forma de
garantizar que la informacion en él contenida no fue alterada. Al respecto la
Secretaria de Economia elaboré un proyecto de Norma Oficial Mexicana que
establecera los requisitos que deban observarse para la conservacion de mensajes de
datos, con fundamento en lo dispuesto por el articulo 49 segundo parrafo del Codigo
de Comercio.

ATRIBUCION:

La forma en que podemos garantizar que las partes que se obligan en la relacién
juridica son quienes dicen ser y expresan su voluntad libre de vicios. Esta atribucion
a las personas obligadas en la relacion juridica que se pretende formalizar en un
mensaje de datos, no es mas que una “FIRMA ELECTRONICA”.
ACCESIBILIDAD:

Se refiere a que el contenido de un mensaje de datos en el que se consignen
contratos, convenios o compromisos que den nacimiento a derechos y obligaciones,
pueda estar disponible al usuario (emisor, receptor, juez, auditor, autoridades, etc.)
para su ulterior consulta, siempre y cuando retna las dos caracteristicas
anteriormente anotadas. Para lo cual deberéa establecerse en la legislacion federal que

al efecto deberd emitirse la forma de presentar a “los usuarios” estos mensajes de

® Reyes Krafft Alfredo Alejandro (2002) la firma electrénica y las entidades de certificacion, tesis para
obtener el diploma de doctor en derecho, facultad de derecho, Universidad Panamericana
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datos, la cual podria hacerse previa certificacion de atribucion e integridad por parte
del prestador de servicios de certificacion.

IV.- Es de hacer notar la falta de técnica legislativa que se hace patente en la
redaccion del primer parrafo del articulo 49 del Codigo de Comercio, que sefiala:
“Los comerciantes estan obligados a conservar por un plazo minimo de diez afios los
originales de aquellas cartas, telegramas, mensajes de datos o cualesquiera otros
documentos en que se consignen contratos, convenios 0 compromisos que den
nacimiento a derechos y obligaciones. “, toda vez que el Cédigo Civil Federal en su
articulo 1793 establece que “los convenios que producen o transfieren las
obligaciones y derechos, toman el nombre de contratos”.

V.- Actualmente se esta trabajando en algunos proyectos legislativos como son las
reformas al Codigo de Comercio en materia de firmas electronicas y prestadoras de
servicios de certificacion, Reformas en materia penal en lo relativo al “crimen
electronico”, Proteccion de datos personales, etc.

VI.- En cuanto a la firma es importante destacar que su funcién mas importante es la
de ser el instrumento por medio del cual el firmante expresa su voluntad, es la
exteriorizacion de la declaracién de voluntad de una persona. Esta exteriorizacion de
la declaracion de voluntad puede hacerse por medios electronicos, siempre que
legalmente se atribuya al firmante, es aqui donde cobra fuerza la funcién
identificativa de la misma, para dar certeza de que es él y no un tercero quien asume
la obligacion.

VII.- La firma electronica, como comentamos, podemos clasificarla de la siguiente
manera: SIMPLE definida como los datos en forma electronica consignados en un
mensaje de datos, o adjuntados o l6gicamente asociados al mismo, que puedan ser
utilizados para identificar al firmante en relacion con el mensaje de datos (partiendo
de la presuncion, en materia mercantil, de que el mensaje ha sido enviado usando
medios de identificacion como claves o contrasefias por ambas partes conocidas,
para lo cual se requerira de un acuerdo previo y firmado en forma autografa por las
partes) 0 AVANZADA que podemos conceptuar como la firma electrénica que
permite la identificacion del firmante y ha sido generada bajo su exclusivo control
que vincula exclusivamente al mismo con el mensaje de datos al que se adjunta o se

asocia, lo que permite que sea detectable cualquier modificacion ulterior de éste
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(entendida como proceso electronico que permite al receptor de un mensaje de datos
identificar formalmente a su autor, el cual mantiene bajo su exclusivo control los
medios para crear dicha firma, de manera que esté vinculada Unicamente a él y a los
datos a que se refiere el mensaje, permitiendo detectar cualquier modificacion
ulterior al contenido del mismo, garantizando asi la identidad del titular y que éste
no pueda desconocer la autoria del documento.

VIII.- Para lo anterior sera necesario que se expida legislacion federal relativa a la
firma electronica “avanzada” en la que se regule la actividad de los prestadores de
servicios de certificacion, a los propios certificados de firmas electronicas, asi como
la admisibilidad y forma de presentar como prueba en juicio a los mensajes de datos
firmados y se establezcan los requisitos técnicos necesarios.

IX.- Debemos distinguir entre lo que cominmente se denomina “firma digital” y la
“firma electronica avanzada”, ya que la primera es una especie de la segunda, esto
es, la firma digital es una firma electronica avanzada elaborada bajo los estandares
de la tecnologia PKI. Esto quiere decir que denominarla firma digital nos limitaria a
una tecnologia de encriptacién y violariamos el principio internacional de
Neutralidad Tecnoldgica.

X.- Por ultimo presentamos un proyecto concreto de reformas al Cddigo de
Comercio en materia de firma electrénica y prestadora de servicios de certificacion

Viega y Rodriguez’ nos explican que; La historia del Derecho, estad condicionada
por las tres revoluciones de la escritura, de la imprenta y de la ordenacion
electronica de datos. En las tres revoluciones el Derecho es afectado a través del
Lenguaje. En la primera se pasa de la expresion oral a la escrita; en la segunda, de la
escritura manual a la impresa y en la tercera de la escritura tipoldgica, impresa o
mecanica al lenguaje tratado electronicamente.

El fendbmeno de la desmaterializacion responde a la necesidad de cambio y
adaptacion que va a implicar para el desarrollo de la telemética a un concepto
filos6fico —antes que juridico-. En efecto, es fisicamente palpable por nuestros

sentidos una gradual e ineludible desmaterializacién de la realidad. Se observa con

" Viega Rodriguez, Maria José y Rodriguez Acosta, Beatriz (2005) documento electrénico y firma digital,
cuestiones de seguridad en las nuevas formas documentales. Instituto de derecho informatico de la
facultad de derecho de la Universidad de la Republica de Uruguay, Montevideo
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nostalgia, o satisfaccion para algunos, el derrumbe de lo fisico (el alto grado de la
obsolescencia de lo material, la poca permanencia y duracién de los objetos y la
pérdida de su individualidad) y de lo ético o valorativo lo cual hace recordar la frase
del pensador decimononico: “todo lo solido se desvanece en el aire”. El fendmeno
evolutivo de la desmaterializacion al resulta equiparable a una alteracion contractual
de similar importancia a la que se produjo con la sustitucién de la tabla o tablilla de
piedra o barro por el papiro y la del pergamino por el papel.

El fendmeno de la desmaterializacion, desincorporacion o espiritualizacion se
manifiesta fundamentalmente en la despersonalizacion de las relaciones
comerciales, en los medios de pago electrénico, en la transferencia electrénica de
fondos, en el documento electronico, en la desmaterializacion de los titulos valores,
en el auge del comercio electrénico o desnudez del papel, lo que ha llevado a que se
hable de la crisis de la sociedad del papel y se proponga un nuevo modelo social o
cultural donde el papel sera reemplazado por medios informéaticos con soportes
digitales y transferencia electronica.

La obra, consta de 8 capitulos y un apéndice normativo, en el que se incluyen las
principales normas vigentes en nuestro ordenamiento positivo. Tras la Introduccion
(capitulo 1), se analizan comparativamente el documento tradicional (capitulo 11) y
el documento electronico (capitulo 111), pasandose revista al Derecho comparado
(capitulo V) y al Derecho uruguayo en la materia (Capitulo V). Del mismo modo,
se estudian luego la firma olografa frente a las firmas electronica y digital (capitulo
V1), dedicando especial atencion a las Autoridades de Certificacion (capitulo VII) y
al Notariado en la actual encrucijada tecnologica (capitulo VIII).

El apéndice normativo ofrece la ventaja de reunir un conjunto de disposiciones
dispersas y cuyas recopilaciones anteriores son parciales o han quedado desbordadas

por el tiempo en que fueron realizadas.

Urbina® nos detalla que; En la actualidad, el manejo de documentos electrénicos es
una tendencia al alza en Chile. Sin embargo, en la actualidad la mayoria de la

documentacion con valor legal es manejada en papel, no existiendo un

8 Urbina Mella Cristian Andrés (2012) certificacion para la digitalizacién de documentos en Chile, tesis,
para optar al titulo de ingeniero civil industrial, facultad de ciencias fisicas y matematicas, departamento
de ingenieria industrial, Universidad de Chile

30



procedimiento que permita certificar copias electrénicas de documentos. Es asi que
el presente trabajo tuvo como objetivo sentar las bases para definir los estandares y
procedimientos necesarios para establecer la digitalizacion certificada en Chile,
permitiendo de esta forma otorgarle valor legal a las copias electronicas de
documentos en papel.

El estudio realizado buscé conocer la actualidad legal e idiosincratica del pais,
analizandose las legislaciones validas actualmente relacionadas con la gestion
documental. Las legislaciones estudiadas fueron la Ley de Microficha y
Micrograbacion, la Ley de Documento Electrénico y Firma Digital; y la Ley de
Acceso Publico a la Informacion. Ademas se analizaron los distintos puntos de vista
de los agentes involucrados, en donde se encontraron dos puntos de vista muy
dispares: por un lado se veia a la digitalizacion certificada como una forma de
eliminar los documentos en papel; por otra parte, se consideraba como la mejor
forma de resguardar los documentos originales en papel, utilizando sus copias
electrénicas.

Se analizaron los procedimientos utilizados por otros paises en la aplicacion de la
digitalizacion certificada. Principalmente existen dos criterios, en donde Espafia y el
Reino Unido tienen una legislacion enfocada en la digitalizacion certificada de
documentos publicos, que deben ser digitalizados y certificados por organismos
publicos, y cuyo fin es el acceso a dicha informacion por los ciudadanos. El segundo
criterio, reflejado en la legislacion de Estados Unidos y Peru, busca certificar
documentos generados por instituciones privadas, permitiendo que empresas
técnicamente idoneas realicen la digitalizacion, bajo la fiscalizacion de una
organizacion.

Dado el estudio de la realidad Chilena e internacional, se presentaron tres propuestas
de procedimientos de digitalizacion. Se determind que la Certificacion Estatal:
documentos publicos y privados, es la que mejor se adapta a la realidad nacional,
permitiendo certificar documentos digitalizados privados y publicos, siendo el
estado el responsable de certificar la autenticidad y veracidad de las copias
electronicas.

En términos generales las propuestas de implementacion buscan alinearse con la

legislacién actual de los documentos electrénicos, que deben ser certificados por
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firma electronica avanzada, siendo este el método seleccionado de certificacion.
Ademas, el presente trabajo analizé todos los puntos criticos que debe contener una
futura legislacion, definiendo cuales son las consideraciones que se deben realizar
para definir un procedimiento de digitalizacion y certificacion.

En su investigacion llega a las siguientes conclusiones generales;

Durante la investigacion que se realizd para generar el presente documento, se
conversd tanto con representantes de entidades privadas como entidades publicas,
asi como personas que conviven continuamente con el manejo de documentos. Si
bien sus puntos de vista respecto a los alcances y objetivos que conlleva la
digitalizacion pueden variar, todos concuerdan en que es una necesidad pais, tanto
para el respaldo de documentos, como facilitador de trdmites o un método para
disminuir los costos.

Sobre este punto, cabe destacar que hay dos visiones muy marcadas respecto al
manejo de documentos y su digitalizacion: en primer lugar el sector privado ve
como factible la posterior eliminacion de los originales en papel, una vez que la
digitalizacion sea certificada como fiel copia del original, y que como copia posea
valor legal. Mientras que el sector publico, sobre todo los archiveros (encargados de
almacenar y manejar los documentos publicos), poseen un fuerte arraigo a los
documentos en papel, por lo que ven a la digitalizacion como un respaldo de mucha
utilidad, pero que siempre se podra contar con el original en papel.

Luego, se analiz6 la realidad de otros paises con respecto a la digitalizacion
certificada de documentos. Por ello, al analizar a Espafia, Estados Unidos, Perl y
Reino Unido, cuyas legislaciones permiten la digitalizacion certificada de
documentos bajo distintas condiciones y para diferentes tipos de documentos, se
buscd conocer de qué forma se implementaron procedimientos para lograr dicha
digitalizacion certificada.

Por una parte, en Espafia y el Reino Unido, la legislacion esta enfocada a la
digitalizacion de documentos publicos, por lo que el proceso estd a cargo de las
entidades publicas y ellas son las encargadas de certificar los documentos: esto tiene
una gran relacion y facilitaria de gran forma la implementacion de la Ley de
Trasparencia, la cual no ha logrado aplicarse cabalmente como se pensaba en un

comienzo.
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El caso contrario son las legislaciones de Estados Unidos y Perd, que estan
enfocadas en la digitalizacion certificada de documentos privados, si bien en
Estados Unidos solo es aplicable a cheque bancarios, la forma en la que esta
implementada permitiendo que cualquier operador de banco pueda digitalizar el
cheque y crear el “cheque sustituto”, es un claro ejemplo de cémo se pueden
simplificar y aplicar los procedimientos de digitalizacion.

El caso de Peri es de gran interés debido a que se logra implementar la
digitalizacion certificada de documentos en todos sus niveles, tanto para documentos
privados como publicos. Ademéas para lograr mayor alcance, se fomenta la
descentralizacion del servicio, fomentando la creacion de empresas que realicen la
digitalizacion certificada de forma local; sin embargo se debe cuidar de reglamentar
este proceso de forma muy estricta para evitar posibles fraudes o blanqueamiento de
documentos.

El objetivo final del proyecto no busca definir de forma detallada los estandares y
procedimientos, esto se debe a que los procedimientos y estandares establecidos
deben permitir adaptarse a distintas culturas organizacionales. Por ello se busco
sentar el marco general y los estandares basicos para poder implementar la
digitalizacion certificada de documentos en Chile.

Para ello se determinaron los factores criticos que se deben considerar en la
digitalizacion de documentos y su posterior almacenamiento en el largo plazo,
incluyendo politicas de migracion tecnoldgica. Politicas que no se encuentran
actualmente normadas por la legislacién chilena, a pesar de existir el documento

electrénico.

Pinela® explica que; En la actualidad se ha evidenciado varios avances en cuanto a la
tecnologia, los mismos que se han ido aplicando a diversos sectores econdémicos.
Entre estos avances se identifica la aplicacion de las firmas electrénicas, las cuales
representan una herramienta especialmente para las empresas que se dedican a la

comercializacion, tanto de forma electronica como en el comercio exterior. Al igual

° Pinela Requena Edison Roberto (2013) analisis de la necesidad de la firma digital en las exportadoras e
importadoras guayaquilefias para la creacion de una empresa de certificacion, tesis de grado que se
presenta como requisito para optar por el titulo de licenciado en publicidad y mercadotecnia, facultad de
comunicacion social, Universidad de Guayaquil
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como han existido avances tecnoldgicos que han proporcionado grandes beneficios a
la sociedad y a las empresas, también ha existido un incremento en los delitos
informaticos, por lo tanto, las firmas electrénicas proporcionan un medio seguro
para las empresas que realizan actividades de comercio exterior, considerando que la
seguridad es un factor necesario en el desarrollo de tales transacciones comerciales.
En el marco tedrico se detallan los temas relacionados con el tema del presente
trabajo de investigacion, lo que servira para sustentar en base a las definiciones de
diferentes autores la realizacion de este trabajo. En cuanto a la metodologia aplicada
se considera el desarrollo de un tipo de investigacion exploratoria a través del
estudio de campo, lo cual le permitird al autor obtener la informacion necesaria
acerca del problema a investigar para poder disefiar la propuesta. La datos para la
investigacion se obtuvieron de las empresas importadoras y exportadoras de la
ciudad de Guayaquil, posteriormente fueron tabulados y analizados. En base a la
informacion obtenida se pudo establecer los parametros para el desarrollo de la
propuesta en cuanto a la creacion de la empresa de certificacién en la ciudad de

Guayaquil. Finalmente, se incluyen las conclusiones;

e Se pudo determinar los factores que han influido en que las empresas no tengan
certificacion digital es por falta de conocimiento sobre las ventajas que ofrece
esta herramienta tecnoldgica.

e Se definieron las pautas necesarias para el desarrollo de la propuesta que era la
creacion de una guia de seguridad para el uso de la Firma Electronica asi como
la creacion de una empresa de certificacion digital.

e El estudio determino que existe una gran cantidad de usuarios que desconoce
sobre el uso de esta herramienta tecnoldgica y que deberia de existir incentivos
para que sea utilizada por los OCE’S o las demds empresas que realizan
comercio electronico.

e La Firma Electrénica al cumplir funciones que le atribuye la firma manuscrita
tiene la misma validez legal y se le reconocen los mismos efectos juridicos, por
lo que también puede ser admitida como prueba en algan caso judicial.

e Las entidades de certificacion son consideradas como un tercero confiable lo

cual es muy importante porque cuando una persona natural o juridica quiera
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adquirir una Firma Electrénica lo haga en una empresa que le brinde todas las
garantias para que se sienta respaldado el cliente.

1.2 PLANTEAMIENTO DEL PROBLEMA

Con la evolucion de la sociedad y el desarrollo de la industria, se inicia una nueva
era marcada fundamentalmente por la innovacion en el campo de la tecnologia,
dando lugar a nuevas herramientas informaticas que facilitan las actividades tanto de
personas como de las sociedades. El crecimiento y mejoramiento de la sociedad de
la informacidn, aportd de manera positiva en materia de competitividad, siendo
necesario el empleo de estas herramientas tecnoldgicas para promover las distintas
actividades econémicas en las cual nos involucramos diariamente.

Con el objetivo de fortalecer estas operaciones empresariales, resulta primordial
generar en el usuario de Internet, la confianza necesaria en estas herramientas, asi
como ofrecer seguridad juridica a los operadores econdémicos, que han tomado parte
en estas operaciones y han podido darse cuenta que el futuro de la sociedad esta en
la Red.

Nuestro pais no es ajeno a la evolucion de la sociedad de la informacion, gracias al
trabajo de la Comision Multisectorial para el Desarrollo de la Sociedad de la
Informacion, se cuenta con un Plan plasmado en la Agenda Digital Peruana
organizada en 06 mesas de trabajo, dentro de los cuales la mesa 5 esta referida al
Proyecto de Gobierno Electrénico cuyo objetivo invoca: Acercar la administracion
del Estado y sus procesos a la ciudadania y a las empresas en general, proveyendo
servicios de calidad, accesibles, seguros, transparentes y oportunos, a través del uso
intensivo de las TICs (CODESI, 2005 p. 67) . Una de las estrategias para el logro de
este objetivo, consiste en desarrollar un plan de seguridad de la informacion en el
sector publico CODESI (2005), el plan antes mencionado constituye uno de los
componentes fundamentales para coadyuvar a la creacion de la infraestructura de
Gobierno Electronico. Consecuentemente, dada la necesidad de consolidar y
estandarizar las diferentes iniciativas en el sector, el Gobierno Peruano a través de la
Presidencia de Consejo de Ministros (PCM), decretd la obligatoriedad de la
implantacion de la Norma (NTP-ISO/IEC 17799, 2004) cédigo de buenas practicas
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para la gestion de la seguridad de la informacion en el sector publico a partir del 23
de Julio de 2004 por Resolucion Ministerial de la PCM RM N° 224-2004-PCM
(2004), encargando la supervision del cumplimiento de la implementacion de la
norma a la PCM a través de la Oficina Nacional de Gobierno Electronico e
Informatica (ONGEI). (NTP/ISO 17799, 2007).

Dentro del plan del Gobierno electrénico uno de los puntos fundamentales es la
implementacion de la certificacion digital que da pie a la firma digital. Como es
sabido, la firma manuscrita es todavia la forma mas utilizada y “confiable” para relacionar
un documento con una persona en particular, de manera legal. Sin embargo, este método ha
adolecido y sigue adoleciendo de diversas imperfecciones, entre ellas la posibilidad de
falsificacion y las dificultades en el proceso de verificacion de la firma.

La firma en si, involucra dos acciones: la accion de firmar y la accion de verificacion de la
firma. La accion de firmar, en el caso de la firma manuscrita, consiste en que una persona
deje su rubrica; mientras que la accion de verificacion es mas complicada ya que se requiere
en algunos casos la utilizacion de tecnologia altamente sofisticada y siempre con
probabilidad de error.

Otra limitacién que se presenta en las distintas transacciones econémicas, como la gestién
administrativa de una institucion, es la necesidad de contar con la presencia fisica y
simultanea de las personas involucradas y la presencia de un notario que garantice la validez
de ésta, lo cual hace lenta y costosa una transaccién entre organizaciones ubicadas en
diferentes partes de un pais o del mundo. Precisamente como alternativa a estos problemas
nace una nueva tecnologia que puede reemplazar a la firma manuscrita, y que se ha
denominado firma digital. Esta tecnologia va llegando poco a poco a diferentes lugares del
mundo, y los gobiernos, conscientes de las claras ventajas de ésta, hacen los esfuerzos
necesarios para implantarla en sus naciones, promulgando leyes y promoviendo su uso.

En ese sentido, ;como podemos hacer para lograr una gestion administrativa
eficiente en las instituciones del Estado, aplicando la certificacion digital? Ante ello
surgen una serie de problemas, que planeamos desarrollar a lo largo de la presente

investigacion.
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1.2.2

Problema Principal

¢Permite, la implementacion de la certificacion digital, una gestion

administrativa eficiente en las instituciones del estado peruano?

Problemas Secundarios

¢Permite la identificacion electrénica a través de la certificacion digital, una

gestion administrativa eficiente en las instituciones del estado peruano?

¢Permite la proteccion de la informacion a través de la certificacion digital, una

gestion administrativa eficiente en las instituciones del estado peruano?

¢Permite la garantia de la integridad de la informacion a través de la
certificacion digital, una gestién administrativa eficiente en las instituciones del

estado peruano?

1.3 OBJETIVOS DE LA INVESTIGACION

1.3.1 OBJETIVO GENERAL

Demostrar que la implementacién de la certificacion digital, permitiria una

gestion administrativa eficiente en las instituciones del estado peruano

1.3.2 OBJETIVOS ESPECIFICOS

Establecer si identificarse electronicamente a través de la certificacion digital,
permitiria una gestion administrativa eficiente en las instituciones del estado

peruano
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e Entender si la proteccién de la informacion a través de la certificacion digital,
permitiria una gestion administrativa eficiente en las instituciones del estado

peruano

e Determinar si garantizar la integridad de la informacion a través de la
certificacion digital, permitiria una gestion administrativa eficiente en las

instituciones del estado peruano

1.4 JUSTIFICACION

La realizacion de la presente investigacion se justifica porque busca implementar un
mecanismo que permita agilizar la toma de decisiones en las diversas instituciones
del estado peruano.

Hoy en dia los medios digitales son susceptibles de substitucion, modificacién, y
replicacion, a menos que estén explicitamente protegidos con el objetivo de que se
pueda confiar en estas comunicaciones. Un claro ejemplo es nuestro Pais, en el
entorno administrativo, las Entidades Estatales no hacen uso de medidas de
seguridad como la criptografia o certificados digitales para aseguran el envio de
informacion a través de la red, si bien por qué no lo necesitan o no se dan cuenta de
su necesidad, o porque no tienen conocimiento de ello. Todas estas necesidades de
seguridad son cada vez mas exigentes, optando sin duda por el uso de algln
mecanismo de seguridad mas avanzado, como es una Infraestructura de Clave
Publica PKI. Una PKI esta considerada en la actualidad como el mecanismo de
seguridad mas completo. La Criptografia de Clave Publica permite, entre otras cosas,
implementar sistemas de firma digital y el cifrado de datos sin necesidad de
comparticion de secretos. La firma digital garantiza la Integridad y el cifrado
garantiza la Confidencialidad, pero indirectamente la criptografia de clave puablica
también permite garantizar la Autenticidad del receptor del mensaje cifrado o del
emisor del mensaje firmado brindandonos un extra que es el no repudio, donde el

emisor no va a poder denegar que él fue quien envid el mensaje. Esto se consigue
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con el uso de certificados digitales, donde se asigna una identidad a una clave

publica.

La investigacion una vez concluida, dard importantes aportes para agilizar las

decisiones administrativas en las instituciones del Estado, valiéndose de la nueva

1.5

herramienta llamada certificacion digital

ALCANCES Y LIMITACIONES

A través de la presente investigacion se busca una gestion administrativa
eficiente en las distintas instituciones del estado peruano, utilizando para ello la
moderna herramienta de la certificacion digital. Sin embargo, es preciso

manifestar las limitaciones que se presentaron a lo largo de la investigacion.

Primero, la poca colaboracion presentada por los funcionarios y/o empleados
conformantes de la muestra y miembros de las instituciones a encuestar, no ha
permitido contar con informacién oportuna y valiosa para el desarrollo de la
tesis.

Segundo, la recoleccién de la informacion presentd varios imprevistos que se
han solucionado con la participacion de especialistas y expertos en temas de
certificacion digital asi como en temas estadisticos.

Tercero, la falta de recursos y tiempo no ha permitido profundizar la
investigacion como al principio se esperaba. Sin embargo, el apoyo oportuno de
diversos funcionarios de la administracién publica, encargados de las oficinas de
gestion administrativa de las instituciones del estado ha permitido finalizar la

investigacion.
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1.6

DEFINICION DE VARIABLES

Variable Independiente:

Certificacion digital

Definicion: Documento Digital emitido por una Autoridad de Certificacion a
solicitud de una Autoridad de Registro que garantiza la veracidad de los datos

contenidos referentes a una persona fisica o juridica.

Variable Dependiente:

Gestion administrativa

Definicion: Conjunto de acciones mediante las cuales el directivo desarrolla sus
actividades a través del cumplimiento de las fases del proceso administrativo:

Planear, organizar, dirigir, coordinar y controlar.

40



CAPITULO I1I

MARCO TEORICO
2.1 Teorias generales relacionadas con el tema

La seguridad se ha convertido en uno de los problemas mas urgentes para las
organizaciones. Sean estas privadas, entidades de gobierno y entidades no
gubernamentales. Es un requerimiento esencial para el cumplimiento de su mision en
un mundo globalmente interconectado y cada vez mas informatizado. Este entorno
tecnoldgico cada vez mas dindmico y complejo que soporta los procesos y servicios
del negocio, condiciona la dependencia casi absoluta de las organizaciones en la
informacion para su desempefio efectivo en el logro de sus metas y objetivos,
convirtiendo a la informacion en el activo clave més importante para su desarrollo,
competitividad y su sobrevivencia. De lo dicho anteriormente se reafirma que la
informacidn es un activo clave para las organizaciones y como tal esta expuesta a
amenazas que ponen en riesgo su valor, que es necesario preservar incorporando para
ello los principios del Gobierno de la Seguridad de la Informacién como parte
integral de las estrategias, procesos, personal en el marco de Gobierno de las
Tecnologias de Informacion alineadas al Gobierno Corporativo como

responsabilidad de la direccion ejecutiva.

2.1.1 Sistema de Gestion de la Seguridad de la Informacién (SGSI)

En estos afios han aumentado significativamente las violaciones de seguridad
informatica en todo el mundo (por ejemplo, la diseminacion de virus y ataques que
han resultado en una violacién de la confidencialidad de datos almacenados), con
importantes secuelas de costos en muchos casos. En general, ante esta situacion la
respuesta reside en la elaboracion de especificaciones suficientemente robustas para
garantizar que pueden contrarrestarse las amenazas a la seguridad en cualquier esfera
de la infraestructura de comunicaciones; y con el fin de poder tratar las multiples
facetas que presenta el tema de la seguridad de la informacion, se han creado con la
participacién de organismos internacionales, regionales y nacionales marcos de
seguridad normalizados y cddigos de buenas practicas que proporcionen una base

comdn que permita implementar los sistemas de gestion de la seguridad de la
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informacion en todas las organizaciones sin importar el tamafio y el sector, dando

origen al concepto de la SGSI.

SGSI son las siglas utilizadas para referirse a un Sistema de Gestion de la Seguridad
de la Informacion, una herramienta de gran utilidad y de importante ayuda para la
gestion de las organizaciones. EI SGSI, ayuda en las empresas a establecer politicas,
procedimientos y controles en relacidn a los objetivos de negocio de la organizacion,
con objeto de mantener siempre el riesgo por debajo del nivel asumible por la propia
organizacion. Para los responsables de la entidad; es una herramienta, alejada de
tecnicismos, que les ofrece una vision global sobre el estado de sus sistemas de
informacidn, las medidas de seguridad que se estan aplicando y los resultados que se
estan obteniendo de dicha aplicacion. Todos estos datos permiten a la direccion una
toma de decisiones sobre la estrategia a seguir (INTECO, 2009). En definitiva, con
un SGSI, la organizacién conoce los riesgos a los que estad sometida su informacion y
los sistemas que los soporta y los gestiona mediante una sistematica definida,
documentada y conocida por todos, que se revisa y mejora constantemente(INTECO,
2009). Como esta definido por la ISO 27001 (2005) “SGSI es parte de todo el
sistema de gestién corporativa basada en riesgos del negocio, para establecer,
implementar, operar, monitorear, revisar, mantener y mejorar la seguridad de la

informacion”.

2.1.2 Estdndares y Regulaciones para la Seguridad de la Informacion.

El fendmeno de la globalizacion como proceso politico, econdmico y social en el
mundo ha dado lugar al surgimiento de muchas regulaciones. Desde la directiva de la
Union Europea de proteccién de datos a Basel Il o Sarbanes-Oxley, solo para
nombrar unos pocos; las organizaciones obligadas a cumplir con estas regulaciones
gubernamentales usualmente implementan marcos de trabajo reconocidos como

COBIT 0 1SO 17799, se describe en la siguiente seccidn los mas importantes.
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Directivas Internacionales sobre proteccion de Datos.

Las siguientes directivas y Marcos de Trabajo han sido transcritos del libro The
Business Case for Network Security: Advocacy, Governance, and ROI de los autores
Paquet y Saxe (2004),

El derecho a la privacidad de datos personales estd muy desarrollado en la
comunidad Europea, e introducido en 1981 dentro del consejo Europeo. Estas
iniciativas fueron seguidas por muchos paises alrededor del mundo. En el Pert se
trabaja la ley sobre privacidad de los datos informaticos desde setiembre de 1999.
Ley Sarbanes —Oxley (SOX). Marco regulatorio para Gobierno corporativo, reporte
financiero y control interno. La seccion 404 de la ley manda, entre otros
requerimientos de reporte y auditoria, que las compafias establezcan un sistema de
controles internos para asegurar un adecuado reporte financiero (agosto, 2002).

Ley de Responsabilidad y Portabilidad de los Seguros de Salud (HIPAA). El
objetivo del HIPAA fue reformar el mercado de los seguros de salud y simplificar los
procesos administrativos del sector salud, mientras se robustecia la privacidad y
seguridad de la informacion de los pacientes y las entidades relacionada con la salud
(agosto, 1996).

BASEL Il Accord. Establecimiento de directivas para la implementacién de
controles para la gestioén de riesgo crediticio y operacional para el sector Bancario
entrd en vigor en el afio 2003/2004.Gramm Leach Billey Act (GLBA). También
conocido como la ley de modernizacién del sector financiero de 1999. Incluye
directivas para la creacion de nuevas regulaciones sobre la privacidad y seguridad de
la informacion de los clientes.

California Individual Privacy Senate Bill (SB 1386). Ley del Senado de California
sobre la privacidad individual. Que obliga a cualquier organizacion dentro del estado
a notificar cualquier incidencia relacionada con la revelacion de la informacion
privada de los residentes de California.

The Federal Information Security Management Act FISMA. Ley Federal de
Estados Unidos aprobada en el 2002, que manda a las agencias gubernamentales
realizar una evaluacion del estado de seguridad para sus sistemas clasificados y no
clasificados y que incluya un analisis de riesgo y seguridad antes de la aprobacion

del presupuesto.
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Food and Drug Administration (FDA. Regulacion para la Industria farmacéutica,
establece un conjunto de controles y procedimientos técnicos para el tratamiento de
registros y firmas electrénicas.

Consecuentemente, han surgido también para el cumplimiento de estas normativas
un grupo de estandares como:

ISO 17799. Recomendaciones de mejores practicas sobre la Gestion operativa de la
Seguridad de la informacion.

ISO 27001. Especificacion estandar de los principales requerimientos para un
sistema de Gestion de la Seguridad de la Informacion, contra la cual las
organizaciones pueden certificar.

COBIT. Objetivos de control para la informacion y tecnologia relacionadas.
Conjunto de buenas practicas para la gerencia de TI, usado a menudo para lograr el
cumplimiento de regulaciones de las tecnologias de la informacion.

ITIL. Marco de trabajo muy popular para la gestion de los servicios de Tecnologias
de la informacion.

COSO. Establece un marco de trabajo integrado y una definicion comun de controles
internos, estandares, y criterios contra el cual las compafiias y organizaciones pueden
evaluar sus sistemas de control.

NIST 800. Instituto Nacional de estandares y Tecnologia de los EE.UU, provee guias
para la seguridad de los recursos de informacién basados en computadora,
explicando conceptos importantes, consideracion de costos e interrelacion de los
controles de seguridad.

ISO 13335. Es un compendio de 5 documentos que de forma préactica aborda la
seguridad de las Tecnologias de la Informacion y orienta sobre los aspectos de su
gestién, describiendo aspectos conceptuales, gestion, planificacion, selecciéon de
controles y la seguridad de las redes.

La norma ISO 15408. Define los criterios comunes de seguridad que las tecnologias
de la informacion deben respetar. Estos criterios comunes permiten la evaluacion de
las funciones de seguridad a través de once clases funcionales y exigencias de

garantia entre ellos la auditoria, la comunicacion, soporte criptografico etc.
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2.1.3 Metodologias de Implementacion

El modelo ciclico Plan Do Check Act (PDCA).Segun Eloff y Eloff (2003), Los SGSI
se definen en sus dos aspectos: proceso y producto. Como producto es un sistema de
administracion que la organizacion adopta para establecer y mantener la seguridad de
la informacion, como proceso es un sistema iterativo con realimentacion y mejora
continua que sigue el modelo Plan Do Check Act (PDCA). Este es uno los modelos
mas populares, base para todos los Sistemas de Gestion incluyendo el de la
Seguridad de la Informacion, y se apoya en la necesidad de que la Seguridad de la
Informacion esté en continua evolucion; ademas, dicha evolucién esté documentada
y justificada. Tiene cuatro fases; Planificar, ejecutar, verificar y actuar.

Planificar. En esta primera fase se realiza un estudio de la situacion de la
Organizacion (desde el punto de vista de la seguridad), para estimar las medidas que
se van a implantar en funcidn de las necesidades detectadas.

Hay que tener en cuenta que no toda la informacion de la que dispone la
organizacion tiene el mismo valor, e igualmente, no toda la informacion esta
sometida a los mismos riesgos. Por ello un hito importante dentro de esta fase es la
realizacion de un Analisis de Riesgos que ofrezca una valoracion de los activos de
informacion y las vulnerabilidades a las que estan expuestos. Asi mismo se hace
necesario una Gestion para dichos riesgos de cara a reducirlos en la medida de lo
posible. El resultado de este Analisis y Gestion de Riesgos sera establecer una serie
de prioridades en las tareas a realizar para minimizar dichos riesgos. Puesto que los
riesgos nunca van a desaparecer totalmente, es importante que la Direccion de la
Organizacion asuma un riesgo residual, asi como las medidas que se van a implantar
para reducir al minimo posible dicho riesgo residual.

Ejecutar. En esta fase se lleva a cabo la implantacién de los controles de seguridad
escogidos en la fase anterior. En dicha implantacion se instalaran dispositivos fisicos
(HW, SW), pero también se creara o revisara la documentacion necesaria (politicas,
procedimientos, instrucciones y registros).

Dentro de esta fase es muy importante dedicar un tiempo a la concienciacion y
formacion del personal de la empresa de cara a que conozcan los controles

implantados.
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Verificar. Es importante que la Organizacién disponga de mecanismos que le
permitan evaluar la eficacia y éxito de los controles implantados. Es por esto que
toman especial importancia los registros (evidencias) que dejan los diferentes
controles, asi como los indicadores que permiten verificar el correcto funcionamiento
del SGSI.

Actuar. En esta fase se llevarén a cabo las labores de mantenimiento del sistema asi
como las labores de mejora y de correccion si, tras la verificacion, se ha detectado
algun punto débil. Esta fase se suele llevar en paralelo con la verificacion y se actia
al detectarse la deficiencia, no se suele esperar a tener la fase de verificacion

completada para comenzar con las tareas de mejora y correccion.

2.1.4 Criptografia

Tradicionalmente, el ambito de la criptologia ha sido concebido como el que se
ocupa de las técnicas de cifrado o codificado destinadas a alterar las representaciones
linglisticas de ciertos mensajes, con el fin de hacerlos ininteligibles a receptores no
autorizados. Estas técnicas se utilizan tanto en el arte como en la ciencia. Por tanto,
el Unico objetivo de la criptografia era conseguir la confidencialidad de los mensajes.
Para ello se disefiaba sistemas de cifrado y codigos. En esos tiempos, la Unica
criptografia existente era la Ilamada criptografia clésica, definida como el arte de
escribir con clave secreta 0 de un modo enigmatico.

Su finalidad es poder garantizar el secreto de la informacion enviada por el emisor
hacia un receptor y que este sea el Unico capaz de poder obtener la informacion tal
cual el emisor la ha enviado, sin sufrir la mas minima alteracion en el proceso.

Tipos de criptografia:

Criptografia Simétrica

También llamada criptografia de clave privada o criptografia de una clave, es un
método criptografico en el cual se usa una misma clave para cifrar y descifrar
mensajes. Las dos partes que se comunican han de ponerse de acuerdo de antemano
sobre la clave a usar.

Una vez que ambas partes tienen acceso a ella, el remitente cifra un mensaje usando
la clave, lo envia al destinatario, y este lo descifra con la misma clave. (GARCIA,
2008)
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Uno de los principales inconvenientes con este tipo de sistema no esta ligado a su
seguridad, sino al intercambio de claves. El canal utilizado para el intercambio debe
ser lo suficientemente seguro. Una vez que el remitente y el destinatario hayan
intercambiado las claves, pueden usarlas para comunicarse con seguridad. Dado que
toda la seguridad se centra en la clave, esta tiene que ser dificil de adivinar. Esto
quiere decir que el abanico de claves posibles, es decir, el espacio de posibilidades de
claves, debe ser amplio. Algunos algoritmos vigentes a fecha de la presentacion de
este trabajo son: DES, 3DES, AES y Blowfish.

La robustez de este tipo de cifrado se sustenta en el uso de estas dos técnicas:
Transposicion o permutacion: Es el intercambio de las posiciones de las letras de un
texto en claro siguiendo un cierto patron. EI mensaje cifrado contiene las mismas
letras del mensaje pero en posiciones diferentes, lo que impide una facil lectura.
Sustitucion: Consiste en que los caracteres de un mensaje permanezcan en Ssus
posiciones originales, pero sustituidos por otras letras, nimeros o simbolos,
siguiendo un patrén definido.

Este método de cifrado no es recomendado al dia de hoy, pues a través del
criptoanalisis se ha venido realizando estudios de los sistemas criptogréaficos con el
fin de encontrarle debilidades y romper su seguridad sin saber la clave secreta
compartida.

Los ataques de fuerza bruta han permitido vulnerar los algoritmos de cifrado
simétrico, ya que este ataque define el procedimiento segun el cual, haciendo uso de
un algoritmo de cifrado conocido y de un par de texto claro -> texto cifrado, se
realiza operaciones de cifrado y descifrado, respectivamente, para poder encontrar

las posibles combinaciones de clave.

Criptografia Asimétrica

Este tipo de criptografia utiliza un par de claves (clave publica y clave privada) para
el envio del mensaje: una para cifrar y otra para descifrar el mensaje. Lo que se cifra
en emision con una clave, se descifra en recepcion con la clave piblica. (GARCIA,
2008)

Las claves publica y privada son otorgadas por la autoridad de certificacion. Aunque

ambas claves son propias de cada persona, la clave privada no se transmite nunca y
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se mantiene secreta. La clave publica, por el contrario, se puede y se debe poner a
disposicion de cualquiera, pues fue creada con esa finalidad. Esto no implica ningin
problema de seguridad, dado que es imposible deducir la clave privada a partir de la
publica.

Se puede cifrar un mensaje con la clave pablica y descifrar con la privada, dando
confidencialidad al mensaje, ya que solo podrd ser visto por el usuario con la
correspondiente clave privada.

De igual manera, se puede cifrar con la clave privada y descifrar con la publica, de
modo que se consigue el no repudio al mensaje y que el firmante sea el autor
fidedigno.

La ventaja de este tipo de criptografia es que no se comparte la clave privada y los
demas participantes pueden verificar el contenido con la misma clave publica.

El més extendido de los sistemas de clave publica es el RSA, que fue desarrollado
por Rivest, Shamir y Adleman, y es conocido como criptosistema RSA. Este
algoritmo es reversible; es decir, ademas de permitir cifrar con la clave publica y
descifrar con la privada, permite cifrar con la clave privada y descifrar con la clave

publica.

Criptografia Hibrida

Este tipo de criptografia utiliza tanto el cifrado simétrico como el asimétrico. Emplea
el cifrado de clave publica para compartir una clave para el cifrado simétrico. El
mensaje que se envia en el momento se cifra usando la clave Gnica (cifrado

asimetrico) y se envia al destinatario.

Dispositivos criptogréaficos
Son dispositivos hardware que llevan un chip criptografico que cumple el estandar
ISO/IEC 7816 e ISO/IEC 7810. Estos dispositivos criptograficos pueden ser:

Smart card (tarjeta inteligente)
Es un dispositivo de las dimensiones de una tarjeta bancaria que contiene un
procesador criptografico seguro y cuenta con circuitos integrados que permiten la

gjecucion de cierta logica programada. También conocidos como tarjetas
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inteligentes, son del tamafio de una tarjeta de credito convencional (ISO/IEC 7816
ID-1) o de tamafio SIM (ISO/IEC 7816 1D-000). Este chip lleva un micro CPU con
el cual permite realizar operaciones criptogréaficas.

Para poder leer la informacién que lleva el chip, es necesario contar con un smart
card reader (lector de tarjetas inteligentes) y tener instalado el middleware del
proveedor del chip, de modo que este sea reconocido por el Sistema Operativo del
usuario.

Para poder garantizar el uso adecuado del certificado que reside en el chip, se
solicitara el ingreso del PIN; de no ingresarlo correctamente, se irdn acabando los
intentos. Generalmente, los chips incorporan un mecanismo de bloqueo (3 intentos)
por cuestiones de seguridad.

Estos chips deben estar certificados con alguna de estas 2 certificaciones

internacionales de seguridad:

e FIPS 140-2

e Common Criteria EAL 4+

Para el Estado Peruano, el Documento Nacional de Identidad Electrénico (DNIe)
permite identificar a su poseedor tanto fisica como digitalmente.

ElI DNIe contiene un chip criptografico con certificacion Common Criteria EAL5 y
sistema operativo que implementa las especificaciones de JavaCard 2.2.2 y Global
Platform 2.1.1.

Almacena en su memoria EEPROM datos del ciudadano en formato OACI,
certificados digitales y datos biométricos. El chip y el sistema operativo cuentan con
la certificacion FIPS 140-2 Nivel 3. En la siguiente figura se detalla otros aspectos de
seguridad fisica del DNIe.
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Token criptografico

Es un dispositivo criptografico mas versatil, ya que es un lector de chip
criptograficos e incorpora el chip criptografico, todo en un Unico dispositivo con
conexion USB 2.0 tipo A. Estos tokens deben estar certificados con: FIPS 140-2 y/o
CC EAL 4+. Algunos tokens emplean mecanismos o sistemas adicionales, como
tamper proof (ante cualquier intento malintencionado, el token dejara evidencia) o
tamper resistant (ante cualquier uso malintencionado, el chip se dafiard y quedara

inservible).

HSM (Hardware Security Module)

Es un dispositivo criptografico basado en hardware que genera, almacena y protege
claves criptograficas y aporta aceleracién hardware para operaciones criptogréaficas
(tps). Estos dispositivos pueden tener conectividad SCSI / IP u otras y aportar
funcionalidad criptografica de clave publica (PKI) de alto rendimiento que se efectla
dentro del propio hardware.

Estandar PKI

Es una combinacién de elementos hardware y software, politicas y procedimientos
de seguridad que permiten la ejecucion con garantias de operaciones criptograficas,
como el cifrado, la firma digital o el no repudio de transacciones electrénicas.

Una infraestructura de llaves pablicas es un sistema de entrega de certificados y
Ilaves criptograficas, lo cual posibilita la seguridad en transacciones econdmicas

financieras y el intercambio de informacion sensible entre personas relativamente
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desconocidas (ONGEI, 2002).En la siguiente figura se muestra los procesos basicos

de los elementos de un sistema PKI convencional.
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En el Per(, la Autoridad Administrativa Competente de la Infraestructura Oficial de
Firma Electronica es INDECOPI (Instituto Nacional de Defensa de la Competencia y
de la Propiedad Intelectual). Fundamentalmente, en una Arquitectura de PKI las
principales entidades son:
e Una Autoridad de Certificacion (CA) que controla el ciclo de vida de los
certificados digitales
e Autoridades de Registro (RA) que identifiquen a los usuarios y los cuales se
les entrega su respetivo certificado digital
e Suscriptores o usuarios de los certificados
e Repositorios que almacenen los certificados y la lista de certificado
revocados (CRL).

En la siguiente figura se visualizan las Autoridades basicas y necesarios que

interacttan en un sistema PKI, y adicionalmente el usuario final.

o1



f Distribucion

Usuario
- : Registro
Final Renovacion
Rev in
USUARIOS
a LR LR LN LR R R LR IR R N I RN RN R R INN LI LRRIR T RIN RN RIT R AR THLRRLIRTRRRTARLARIRIA IR}
‘= ENTIDADES
S t DE GESTION
‘W | Pubiicaci - Validacion
g- E.blicaditn Autoridad de |de Solictudas Autoridad de
2 ; Registro Certificacion
*WM' e i< | Autoridad de
| ; Certificacion Certificacion cruzada
o Subardinacian

Estdndar PKCS
Las Normas de criptografia de clave publica son especificaciones elaboradas por los
laboratorios de la RSA en cooperacion con los desarrolladores de sistemas seguros
en todo el mundo, con el propdsito de acelerar el despliegue de la criptografia de
clave publica.
Publican por primera vez en 1991 como resultado de reuniones con un pequefio
grupo de los primeros en adoptar la tecnologia de clave publica, los documentos
PKCS han sido ampliamente referenciados e implementados. Asimismo, las
contribuciones de las series PKCS se han convertido en parte de muchas de las
normas formales. Entre las mas importantes contribuciones estan los documentos
ANSI X9, PKIX, SET, SIMIME y SSL.
A través de los siguientes estandares PKCS, es posible realizar la implementacién de
firma digital web para la Municipalidad de Miraflores; los demas estandares no seran
mencionados, ya que no son requeridos para el presente trabajo.
PKCS #1
Este estandar define el tipo de cifrado RSA. Es un sistema criptografico de clave
publica desarrollado por Rivest, Shamir y Adleman. En honor a ellos se colocé las
primeras letras de sus apellidos para darle nombre a este algoritmo. [RSA, 2015].
PKCS #3
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Este estdndar describe un método para la implementacién del acuerdo de claves
Diffie-Hellman. La aplicacion prevista de este estandar permite el establecimiento de
comunicaciones seguras.

PKCS #10
Este estandar se refiere a la solicitud o peticion de firma de certificado, o CSR, segun
sus siglas en inglés. Esta solicitud es enviada a una Autoridad de Certificacion para
que pueda ser firmada y reconocida dentro de la jerarquia de la clave publica de la
AC.

PKCS #11
Este estandar define el API genérico para que se pueda acceder a la informacion vy,
sobre todo, al certificado contenido en un dispositivo criptografico. [RSA, 2015].
Cada proveedor de dispositivo criptografico provee de las librerias, o middleware,
para interactuar. La extension de estas librerias sigue la extension de .dll
[NCRYPTOKI, 2014]. Cada proveedor de dispositivos criptogréaficos gestiona un
middleware propietario.

PKCS #12
En él se define un formato de archivo con extension .p12 o .pfx que contiene una
clave privada con su respectivo certificado de clave publica, protegiéndolo a través
de una clave simétrica.
Dichos archivos pueden ser instalados en un sistema operativo, en sus respectivos
contenedores de confianza, tales como:
e Windows: Cryptographic Application Programming Interface (CAPI).
e Linux: Almaceén central.
e MAC OX: Llavero.
e Mozilla: Network Security Services (NSS).

Esta practica no se recomienda, ya que se puede tener tantas identidades digitales
como instalaciones de los certificados, sin la posibilidad de tener un control riguroso.
Las buenas practicas sugieren la custodia de certificados digitales dentro de
dispositivos criptograficos (token, smart cards o HSM) que cumplan con las

certificaciones internacionales de seguridad.
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Esto permitird asociar una identidad digital a un contenedor seguro y el usuario

tendra un control absoluto del mismo.

2.1.5 Firma y certificacion digital

Firma digital

La firma digital es equivalente a la firma manuscrita y permite sustituirla para todos
los efectos legales.

La firma digital proporciona seguridad para las transacciones electrénicas haciendo
uso de una clave privada y clave publica; también proporciona confidencialidad,
autenticidad y el no repudio, a los documentos electronicos firmados de esta manera.
(GAIKWAD, 2015)

Es un valor criptografico obtenido a partir del resumen digital del certificado y la
clave privada de la entidad emisora (CANOVAS, 2002).

Una firma digital es un mecanismo criptografico que permite al destinatario de un
mensaje firmado digitalmente determinar la entidad de confianza de dicho mensaje
(autenticacion de origen y no repudio), y confirmar que el mensaje no ha sido
alterado desde que fue firmado.

La firma digital se aplica en aquellas areas donde es importante poder verificar la
autenticidad y la integridad de ciertos datos, por ejemplo, documentos electrénicos o
software, ya que proporciona una herramienta para detectar la falsificacion y la

manipulacion del contenido.

Tipos de Firma Digital
Dependiendo de las necesidades del usuario, este puede aplicar los siguientes tipos
de firma:
e Firma Simple: Firmas basicas que solo contiene la firma de un Unico
firmante.
e Co-Firma: También conocida por soportar multiples firmas en un mismo
nivel de jerarquia. Para este caso, no importa el orden en el cual se aplica la
firma digital; lo importante es que se cuente con todas las firmas requeridas.

Se la emplea en documentos de reunion, conferencias, comités, etc.
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e Contra Firma: En este caso, el orden de la firma mdltiple es importante. Un
documento que sigue un flujo normal en el que se necesita que diversos
firmantes apliquen su firma, cada uno de estos deberd refrendar la firma del
predecesor.

Formatos de firma digital

Segun las necesidades y escenarios especificos, se aplica diversos formatos de firmas
digitales para los diferentes tipos de archivos.

CAdES (CMS avanzado)

Es el formato binario de firma usado para la encriptacion, autenticacion, resumen y
firma de documentos. Este formato de firma esta soportado en el estandar PKCS#7.
Una vez firmado este archivo, no es posible realizar la verificacion y visualizacion
con un programa especifico, ya que la informacién se guarda de forma binaria.
PAdES (PDF avanzado)

Es el formato de uso mas frecuente para cualquier aplicacion que quiera firmas
archivos PDF, ya que un PDF firmado “aparentemente” no sufre ninguna alteracion
del contenido y para los usuarios es facil poder realizar las validaciones respectivas.
XAdES (XML avanzado)

Es una especificacion desarrollada bajo el amparo del w3c que permite la firma
(completa o parcial) de documentos utilizando una notaciéon XML estandar. El
formato XAdES ofrece algunas ventajas frente a la firma tradicional, puesto que al
estar basado en texto plano, su estructura es legible por humanos.

Funciona de igual manera que el formato CAdES, pero es méas extensible y esta
orientada a documentos XML.

Una firma XML que se utiliza para firmar un recurso fuera del documento XML que
la contiene es denominada como una firma separada (detached). Si se utiliza para
firmar la firma parcial de un documento que la contiene, es llamada firma envuelta
(enveloped). Si contiene los datos firmados dentro de si mismo, es llamada firma
envolvente (enveloping), y en la siguiente figura se aprecia la etiqueta
<ds:Signnature ID?> que es donde se contiene la firma digital.

Para los formatos de firma CAdES, PAdES y XAdES, existen variaciones que

importa mencionar:
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e BES: Es el formato basico para satisfacer los requisitos de la firma electronica
avanzada.

e T: Seafiade un sellado de tiempo al documento firmado.

e C: Se afade un conjunto de referencias a los certificados de la cadena de
certificacion y a su estado de revocacion, como base para una verificacion
longeva.

e X: Se afiade sellos de tiempo a las referencias creadas en el paso anterior.

e XL: Se afiade los certificados y la informacion de revocacion de los mismos,
para su validacion a largo plazo.

e A: Permite la adicion de sellos de tiempo periddicos para garantizar la integridad

de la firma archivada o guardada para futuras verificaciones.

Ventajas de la firma digital
Entre los beneficios mas representativos de la firma digital, podemos mencionar los
siguientes:

e Permite la integridad de un documento, ya que un archivo firmado
digitalmente no puede ser modificado sin dejar un rastro o huella.

e Permite dotar a la firma de una duracion de muchos afios, asi como de una
posibilidad de validacién en cualquier instante de tiempo.

e Los tiempos de entrega y envio de documentos firmados se reducen
considerablemente dentro de una organizacion.

e Permite garantizar la autoria del documento, evitando asi el repudio del
documento firmado.

e Permite firmar lotes considerables de documento digitales, los cuales, si
fueran llevados al mundo fisico, demandarian mucho mas tiempo y
cansancio.

e Laindexacion de los documentos firmados es mas facil, puesto que puede ser
manipulada por un software de gestion de documentos sin necesidad de
complicadas integraciones.

e Garantia legal y respaldo juridico, ya que la firma digital tiene el mismo valor

que una firma manuscrita.
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Certificacion digital

Autoridad de certificacion (CA)

Persona juridica publica o privada que presta indistintamente servicios de
produccién, emision, gestion, cancelacion u otros servicios inherentes a la
certificacion digital. Asimismo, puede asumir las funciones de registro o
verificacion.

Es la entidad principal del sistema, encargada de tramitar todas las solicitudes
relacionadas al ciclo de vida de los certificados. No es posible acceder a ella de
manera directa, sino a través de otros elementos intermedios confiables (como el
servidor de solicitudes).

Periodicamente, emite certificados digitales asociados a solicitudes pendientes, firma
la lista de certificados revocados (CRL) y las politicas de certificacion, y publica la
informacion generada en los repositorios de datos tanto internos como externos.
(CANOVAS, 2002)

Existen jerarquias de CA dentro de una PKI. La CA raiz se firma asi misma para
garantizar la confianza en ella y luego firma a otras CA subordinadas que confian en
la raiz; a esa accion se la conoce como confianza heredada. Los certificados digitales
siguen la misma analogia, son firmados por CA subordinadas de confianza.

En una arquitectura PKI, cuando se genera el certificado raiz de una CA, esta queda
offline por un periodo determinado de seis meses 0 un afio por cuestiones de
seguridad.

Se trata de una autoridad acreditada con la certificacion Web Trust para emitir
certificados digitales con valor legal, identificando al portador. Es la autoridad a la
que el suscriptor solicita una identidad digital o certificado digital (WEBTRUST,
2011).

Autoridad de validacion (VA)

Es el ente facultado para suministrar la informacion sobre la vigencia de los
certificados digitales emitidos por las CAs registrados en su RA correspondiente.
Realiza esta accion a través de dos protocolos de validacion actualmente soportados.
Los protocolos empleados por VA son:

e CRL: Lista de Certificados Revocados.
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e OCSP: Protocolo de Estado de Certificados en Linea.

Autoridad de registro (RA)

Normalmente es la primera entidad de contacto con la infraestructura de
certificacion. Se trata de un software que, gestionado por un operador humano, se
encargara de realizar todas las validaciones pertinentes que exija cada operacion
ejecutada. En lineas generales, la funcién principal de la RA es la de identificacion y
validacién de las solicitudes de cualquier tipo. Para realizar sus funciones, toma en
consideracién las opciones determinadas por la politica de certificacion del sistema
(CANOVAS, 2002).

Con excepcion de los notarios publicos, es una persona juridica encargada del
levantamiento de datos, comprobacién de estos respecto a un solicitante de un
mecanismo de firma electrénica o certificacion digital, la aceptacion y autorizacion
de las solicitudes para la emisién de un mecanismo de firma electronica o
certificados digitales, asi como de la aceptacién y autorizacion de las solicitudes de
cancelacién de mecanismos de firma electrénica o certificados digitales. Las
personas encargadas de ejercer la citada funcidn seran supervisadas y reguladas por
la normatividad vigente.

La funcién de las Autoridades de Registro es controlar la generacion de certificados
para los miembros de una entidad. Previa identificacion, la Autoridad de Registro se

encarga de realizar la peticion del certificado y de guardar los datos pertinentes.

2.1.6 Marco Legal y normativo en el Peru

A continuacion, se hace referencia a los documentos que son el aval juridico para el
desarrollo tecnoldgico de la certificacion digital en el Perd:

Ley N° 27269 — Ley de Firmas y Certificados Digitales.

Ley N°27310 — Ley que modifica el articulo 11 de la Ley N°27269.

Ley N°27291 — Ley que permite el uso de medios electronicos para la manifestacion
de voluntad y la utilizacion de la firma electrénica.

Decreto Supremo N°052-2008-PCM — Reglamento de la Ley de Firmas y
Certificados Digitales.
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Decreto Supremo N° 070-2011-PCM - Decreto Supremo que modifica el
Reglamento de la Ley N°27269, Ley de Firmas Certificados Digitales y establece
normas aplicables al procedimientos registral en virtud del Decreto Legislativo

N°681 y ampliatorias.

2.2 MARCO CONCEPTUAL

Autoridad de Certificacion

La Autoridad de Certificacion es responsable de brindar las herramientas para poder
emitir, con calidad técnica y de manera segura e irrepetible por otros medios o0 en
otras circunstancias, el par de claves, publica y privada, que constituye el eje del

certificado

Autoridad de Registro

La Autoridad de Registro es responsable de realizar la identificacion de la persona
fisica o juridica en forma fehaciente y completa, debe efectuar los tramites con
fidelidad a la realidad. Ademas es quien se encarga de solicitar la Aprobacion, y/o
Revocacion de un Certificado Digital. Su objetivo primario es asegurarse de la

veracidad de los datos que fueron utilizados para solicitar el Certificado Digital

Certificado Digital
Es un Documento Digital emitido por una Autoridad de Certificacion a solicitud de
una Autoridad de Registro que garantiza la veracidad de los datos contenidos

referentes a una persona fisica o juridica.

Cifrado

Para Cifrar un Documento Digital se utiliza la Clave Publica de la persona que
recibird el Documento Digital Cifrado. El proceso de cifrado se hace notablemente
mas lento cuanto mas grande es el Documento Digital que se cifra, 0 cuanto mas
grande es la Clave Publica que se utiliza (512 bits, 1024, 2048, etc).
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Criptografia

Es la ciencia que se ocupa de la escritura secreta. Si la clave de cifrado es igual a la
clave de descifrado hablaremos de Criptografia Simétrica, por el contrario si las
claves de cifrado y de descifrado son diferentes hablaremos de Criptografia

Asimétrica.

Criptografia Asimétrica

Es aquella que usa para cifrar una clave diferente a la usada para descifrar. Provee
métodos que permiten efectuar una comunicacion segura entre un Emisor y un
Receptor utilizando dos claves diferentes por cada uno, una para cifrar que se llama
clave publica y otra para descifrar que es la clave privada. Una clave publica se
corresponde con una Unica clave privada. En la practica no puede hallarse una clave
privada utilizando la clave puablica, pues requiere un tiempo de computacién

absolutamente descomunal aun para los méas grandes supercomputadores.

Criptografia Simétrica

Es aquella que usa para cifrar una clave igual a la usada para descifrar. Define un
conjunto de métodos que permiten efectuar una comunicacion segura entre un
Emisor y un Receptor una vez que se ha consensuado una Clave Secreta, con la cual

se cifrara el mensaje en el origen y se descifrara en el destino.

Documento Digital

Cuando se habla de Documento Digital se hace referencia a cualquier tipo de
informacién que estd almacenada de tal forma que puede usarse 0 procesarse en
computadoras. Algunos ejemplos son: Cartas, Notas, Facturas, Recibos,
Comprobantes, Contratos, Legajos, Mensajes, Correo, Fotos, Dibujos, Fax. Voces,

Musica, Videos.
Eficiencia

Es la capacidad de lograr un efecto deseado, esperado o anhelado con el minimo de

recursos posibles o en el menor tiempo posible.
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Entidad Auditante
Es la Entidad que ha sido designada para efectuar la Auditoria y Control de la

Autoridad de Certificacion.

Estandar PKI
Es una combinacion de elementos hardware y software, politicas y procedimientos
de seguridad que permiten la ejecucion con garantias de operaciones criptograficas,

como el cifrado, la firma digital o el no repudio de transacciones electrénicas.

Firma Digital

Para Firmar Digitalmente un Documento Digital se utiliza la Clave Privada del
Certificado Digital. El proceso de firma es rapido y puede ser usado con grandes
volimenes de datos sin observarse un decrecimiento importante de la velocidad del
computador. Después de firmarse un Documento Digital puede verificarse su
integridad usando la Clave Publica correspondiente a la Clave Privada usada para
firmar. El proceso de firma consiste en cifrar una cadena de texto llamada digesto,
que es confeccionada utilizando funciones que resumen un texto a una cadena de

caracteres de longitud fija predeterminada

Gestion administrativa
Conjunto de acciones mediante las cuales el directivo desarrolla sus actividades a
través del cumplimiento de las fases del proceso administrativo: Planear, organizar,

dirigir, coordinar y controlar

Sistema de gestién de la seguridad de la informacion (SGSI)

Es un conjunto de politicas de administracion de la informacion. El término es
utilizado principalmente por la ISO/IEC 27001, aunque no es la unica normativa que
utiliza este término o concepto. Un SGSI es para una organizacion el disefio,
implantacion, mantenimiento de un conjunto de procesos para gestionar
eficientemente la accesibilidad de la informacion, buscando asegurar la
confidencialidad, integridad y disponibilidad de los activos de informacién

minimizando a la vez los riesgos de seguridad de la informacion.
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Organo Licenciante
Es el organismo del Estado que habilita a una Empresa de Certificacion Digital como

Autoridad de Certificacion.

2.3 HIPOTESIS

2.3 1 Hipotesis Central:

La implementacion de la certificacion digital, permitiria una gestién administrativa

eficiente en las instituciones del estado peruano

2.3.2 Hipotesis Secundarias:

e ldentificarse electrénicamente a través de la certificacion digital, permitiria una

gestion administrativa eficiente en las instituciones del estado peruano

e La proteccion de la informacion a través de la certificacion digital, permitiria una

gestion administrativa eficiente en las instituciones del estado peruano
e Garantizar la integridad de la informacion a través de la certificacion digital,

permitiria una gestion administrativa eficiente en las instituciones del estado

peruano
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CAPITULO 111

METODO

3.1TIPO

Diversos autores de la metodologia de la investigacion clasifican los tipos de
investigacion en cuatro: exploratorios, descriptivos, correlacionales y explicativos.
Asimismo nos sefialan que es posible gque una investigacion se inicie como
exploratoria o descriptiva y después llegue a ser correlacional y aun explicativa. El
disefio de la presente investigacion de acuerdo a las caracteristicas de las hipdétesis
formuladas y los objetivos propios de la investigacion ha sido enmarcado dentro del

tipo de: investigacion explicativa

También, de acuerdo a la naturaleza del estudio de la investigacion, retune por su
nivel las caracteristicas de un estudio descriptivo, explicativo y correlacionado.

Asimismo, en la presente investigacion se utilizaron los métodos; analitico,
inductivo, deductivo y descriptivo entre otros, conforme se ha ido avanzando en el

desarrollo del trabajo.

3.2 DISENO DE LA INVESTIGACION

Para contrastar las hipotesis con la realidad hemos aplicado el disefio no

experimental, transeccional y descriptivo utilizando el siguiente esquema:

O L. Cpl
Og OB2...eiieeee e Cp2 Cg =2 ? Hg
O3 Cp3
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Donde:

Og: Objetivo general
Cp: Conclusion parcial

Hg: Hipotesis general

Oe: Objetivo especifico

Cg: Conclusion general

Frente al objetivo general de la investigacion se formulé los objetivos especificos de

los cuales se obtuvo una conclusion parcial de cada una de ellas, lo que nos llevo a

formular una conclusion general que se compara con la hipotesis general planteada

3.3 OPERACIONALIZACION DE LAS VARIABLES

La identificacion y tratamiento de las variables que definen las hipdtesis, permitiran

operativizar y efectuar el proceso de verificacion: aceptacién o rechazo de los

mismos.
VARIABLES INDICADORES ESCALA RELACION
VARIABLE X.1. Reportes sobre Alta, Media,
INDEPENDIENTE | implementacion de la .
e Baja
certificacion digital.
X. Certificacion X.2. Cronograma de Alto, Medio, X-Y-Z
digital ejecucion de la Baio
certificacion digital. J
X.3. Ratios de avances Alta, Media, | X.1.,Y.1,Z
de la certificacion Baia
digital. :
Y.1. Reportes de Alta, Media, | X-2-,Y.2,Z
VARIABLE gestion administrativa. Baja
DEPENDIENTE
Y.2. Ratios de atencién | Alta, Media, X3.,Y.3,Z
Y. Gestién a los usuarios de la Bai
administrativa institucion. aa
Y.3. Indicadores de Alta, Media,
atencion de reclamos. .
Baja

DIMENCION ESPACIAL

Z. Instituciones del estado peruano
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3.4 POBLACION

La poblacion objeto de investigacion estd conformada por el total de la poblacién de
12 instituciones del estado, donde se viene implementado la certificacion digital, es

decir, 28,566 personas.

3.5 MUESTRA

La técnica de muestreo que se utilizara sera el muestreo probabilistico aleatorio

sin remplazo.

Asi, para determinar el tamafio apropiado de la muestra aleatoria se ha considerado

aplicar las técnicas probabilisticas teniendo en cuenta la siguiente formula:

(/2+[p(l-p)/P]

Donde:

n = tamafo de la muestra

p = probabilidad de éxito (0.88)

e = error esperado 0.05

Z= Valor de la abscisa para una probabilidad del 95% de confianza. Z =.96
P= Poblacion (28,566)

0.88 ( 1- 0.88)
S = 161

(0.05/1.96)2 +[0.88 (1 —0.88) /28,566 ]

10 Memorias de las respectivas instituciones del pais
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Estas 161 personas, conformantes de la muestra, se obtendran de las 10 instituciones

del estado.

3.6 TECNICAS DE INVESTIGACION

a)

b)

Técnicas de muestreo: las técnicas que se usaran para desarrollar esta
investigacion se centran en la elaboracion de una guia para realizar las
observaciones en las distintas instituciones del estado con la cual se van a
trabajar que nos permitira verificar la situacion técnica administrativa de dichas
instituciones, asi como una entrevista a expertos y finalmente una encuesta para
conocer la opinion de los distintos integrantes de las instituciones con la cual se

trabajaran.

Técnicas de procesamiento y andlisis de datos: Se empled el paquete
estadistico Excel para la tabulacién que se presenta en frecuencias simples y
relativas para el analisis respectivo, asi como también el software SPSS.
Finalmente se utilizara la prueba de contrastacion de hipotesis empleando la
distribucidon del Chi cuadrado con un nivel de un 95% de confianza y un nivel de

riesgo del 5%

3.7 INSTRUMENTOS DE RECOLECCION DE DATOS

Se emplearan los siguientes instrumentos:

v

v

Guia para investigacion y recopilacion de la informacion bibliogréfica

Guia de observaciones
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v Guia de entrevistas a expertos

v’ Cuestionarios a los responsables de las instituciones colaboradoras

3.8 PROCESAMIENTO Y ANALISIS DE DATOS:

Se empleara el paguete estadistico Excel para la tabulacién que se presenta en
frecuencias simples y relativas para el analisis respectivo, asi como el software
SPSS. Finalmente se utilizara la prueba de contrastacion de hipotesis empleando la
correlacion de Pearson con un nivel de un 95% de confianza y un nivel de riesgo del

5%
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CAPITULO IV
PRESENTACION DE RESULTADOS
4.1 ANALISIS E INTERPRETACION

A la pregunta:
1. ¢(Usted realiza transacciones electrénicas?

Se obtuvo el siguiente resultado:

Tabla No 01
Alternativa Muestra %
Muy poco 12 7.45
Poco 28 17.39
Regular 72 44.72
Bastante 49 30.43
Total 161 100.00

Fuente: Encuesta realizada entre el 1y 12 de mayo del 2017
INTERPRETACION
El 75.15% de los encuestados considera que bastante y regularmente realizan
transacciones electronicas. Asimismo, el 24.85% considera que poco 0 muy poco.

Grafico N° 01
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la pregunta:

2. ¢Cuantas horas semanales ocupa su tiempo en transacciones electronicas?

Se obtuvo el siguiente resultado:

Tabla N° 02
Alternativa Muestra %
Menos a 2 horas 9 5.59
Mayor a 2 y menor a 4 13 8.07
Mayor a 4 y menor a 6 83 51.55
Mayor a 6 56 34.78
Total 161 100.00

Fuente: Encuesta realizada entre el 1y 12 de mayo del 2017

INTERPRETACION
El 51.55% de los encuestados ocupa su tiempo en transacciones electrénicas entre 4
y 6 horas. El 34.78% mayor a 6 horas. El 8.07%, mayor a 2 y menor a 4 y un 5.59%
menos a 2 horas.

Gréfico N° 02
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A la pregunta:
3. ¢Entiende las diferencias entre certificado digital y firma digital?

Se obtuvo el siguiente resultado:

Tabla N° 03
Alternativa Muestra %
Si siempre 46 28.57
Casi siempre 85 52.80
Casi nunca 17 10.56
Nunca 13 8.07
Total 161 100.00

Fuente: Encuesta realizada entre el 1y 12 de mayo del 2017

INTERPRETACION
El 81.37% de los encuestados considera que siempre o casi siempre comprende la

diferencia. EI 18.63%, considera que nunca o casi nunca lo comprende.

Gréafico N° 03
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A la pregunta:

4. ¢Considera que la certificacion digital es un requisito indispensable para que las

instituciones ofrezcan un servicio seguro a través de internet?

Se obtuvo el siguiente resultado:

El 86.33% de los encuestados considera que siempre o casi siempre es un requisito

indispensable. ElI 13.67% considera que nunca O casi hunca es un requisito

indispensable.

Tabla N° 04
Alternativa Muestra %
Si siempre 93 57.76
Casi siempre 46 28.57
Casi nunca 16 9.94
Nunca 6 3.73
Total 161 100.00

Fuente: Encuesta realizada entre el 1y 12 de mayo del 2017

INTERPRETACION

Grafico N° 04
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A la pregunta:
5. ¢Conoce las ventajas de la certificacion digital?

Se obtuvo el siguiente resultado:

Tabla N° 05
Alternativa Muestra %
Si siempre 41 25.47
Casi siempre 43 26.71
Casi nunca 72 44,72
Nunca 5 3.11
Total 161 100.00

Fuente: Encuesta realizada entre el 1y 12 de mayo del 2017

INTERPRETACION
El 52.18% de los encuestados indica que siempre o casi siempre, conoce las ventajas

de la certificacion digital. El 47.82% considera gque, casi nunca o nunca las conoce.

Gréafico N° 05
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A la pregunta:

6. ¢ldentificarse electronicamente a traves de la certificacion digital, permitiria una
gestion administrativa eficiente en las instituciones del estado peruano?

Se obtuvo el siguiente resultado:

El 83.23% de los encuestados considera que siempre o casi siempre la certificacion

digital, permitiria una gestion administrativa eficiente. El 16.77%, considera que

Tabla N° 06
Alternativa Muestra %
Si siempre 87 54.04
Casi siempre 47 29.19
Casi nunca 23 14.29
Nunca 4 2.48
Total 161 100.00

Fuente: Encuesta realizada entre el 1y 12 de mayo del 2017

INTERPRETACION

nunca o casi nunca lo permitiria.

Gréafico N° 06
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A la pregunta:

7. ¢Considera que los mecanismos de proteccion de la certificacion digital son
seguros?

Se obtuvo el siguiente resultado:

Tabla N° 07
Alternativa Muestra %
Si siempre 47 29.19
Casi siempre 89 55.28
Casi nunca 21 13.04
Nunca 4 2.48
Total 161 100.00

Fuente: Encuesta realizada entre el 1y 12 de mayo del 2017

INTERPRETACION
El 84.47% de los encuestados manifiesta que siempre o casi siempre los mecanismos
de proteccion de la certificacion digital son seguros. El 15.53%, considera que nunca
0 casi hunca son seguros.

Gréafico N° 07
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A la pregunta:

8.

¢Cree usted que la seguridad de los mecanismos de proteccion de la informacion a

través de
electronicas?

Se obtuvo el siguiente resultado:

transacciones

la certificacion digital lograria incrementar las
Tabla N° 08

Alternativa Muestra %

Si siempre 41 25.47
Casi siempre 95 59.01
Casi nunca 21 13.04
Nunca 4 2.48
Total 161 100.00

Fuente: Encuesta realizada entre el 1y 12 de mayo del 2017

INTERPRETACION

El 84.48% de los encuestados manifiesta que siempre y casi siempre

incrementarian

las transacciones electronicas. ElI 15.52% considera que nunca Yy casi nunca lo

incrementaria.

Grafico N° 08
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A la pregunta:

9. ¢Difundir los mecanismos de proteccion de la informacion permitiria que mas
usuarios utilicen la certificacion digital?

Se obtuvo el siguiente resultado:

Tabla N° 09
Alternativa Muestra %
Si siempre 49 30.43
Casi siempre 87 54.04
Casi nunca 22 13.66
Nunca 3 1.86
Total 161 100.00

Fuente: Encuesta realizada entre el 1y 12 de mayo del 2017

INTERPRETACION

El 84.47% de los encuestados manifiesta que siempre o casi siempre difundir los

mecanismos permitiria que mas usuarios utilicen la certificacién digital. El 15.53%

dice que nunca o casi nunca lo permitiria.

Grafico N° 09
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A la pregunta:

10. ¢La proteccion de la informacion a través de la certificacion digital, permitiria
una gestion administrativa eficiente en las instituciones del estado peruano?

Se obtuvo el siguiente resultado:

Tabla N° 10
Alternativa Muestra %
Si, siempre 41 25.47
Casi siempre 91 56.52
Casi nunca 25 15.53
Nunca 4 2.48
Total 161 100.00

Fuente: Encuesta realizada entre el 1y 12 de mayo del 2017
INTERPRETACION
El 81.99% de los encuestados considera que si, siempre o casi siempre la proteccion
de la informacion, permitiria una gestion administrativa eficiente. EI 18.01%,
considera gue nunca o casi hunca lo permitiria.

Gréafico N° 10
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A la pregunta:

11. ¢Considera que la informacion a través de la certificacion digital puede ser
vulnerada?

Se obtuvo el siguiente resultado:

Tabla N° 11
Alternativa Muestra %
Si, siempre 89 55.28
Casi siempre 39 24.22
Casi nunca 21 13.04
Nunca 12 7.45
Total 161 100.00

Fuente: Encuesta realizada entre el 1y 12 de mayo del 2017

INTERPRETACION
El 79.50% de los encuestados manifiesta que siempre y casi siempre la certificacion
digital puede ser vulnerada. EI 20.50%, considera que nunca o casi nunca podria ser
vulnerada.

Gréafico N° 11
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A la pregunta:

12. ¢La integridad de la informacion a través de la certificacion digital evitaria la
falsificacion de la informacidn digital de las personas?

Se obtuvo el siguiente resultado:

Tabla N° 12
Alternativa Muestra %
Si, siempre 39 24.22
Casi siempre 88 54.66
Casi nunca 28 17.39
Nunca 6 3.73
Total 161 100.00

Fuente: Encuesta realizada entre el 1y 12 de mayo del 2017

INTERPRETACION
El 78.88 de los encuestados manifiesta que siempre o casi siempre la certificacion
digital evitaria la falsificacion de la informacion. El 21.12%, considera que nunca o

casi nunca lo evitaria.
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A la pregunta:
13. ¢Garantizar la integridad de la informacion a través de la certificacion digital,
permitiria una gestion administrativa eficiente en las instituciones del estado
peruano?

Se obtuvo el siguiente resultado:

Tabla N° 13
Alternativa Muestra %
Si, siempre 46 28.57
Casi siempre 89 55.28
Casi nunca 21 13.04
Nunca 5 3.11
Total 161 100.00

Fuente: Encuesta realizada entre el 1y 12 de mayo del 2017

INTERPRETACION
El 83.85% de los encuestados considera que siempre y casi siempre garantizar la
integridad de la informacion permitiria una gestion administrativa eficiente. EIl
16.15% considera que nunca o casi nunca lo permitiria.

Gréfico N° 13
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A la pregunta:

14. ;Considera usted que la certificacion digital ayudaria a reducir la burocracia en las

instituciones del estado?

Se obtuvo el siguiente resultado:

El 80.12% de los encuestados manifiesta que siempre o casi siempre la certificacion

digital ayudaria a reducir la burocracia. Asimismo, el 13.72% considera que nunca o

Tabla N° 14
Alternativa Muestra %
Si, siempre 89 55.28
Casi siempre 40 24.84
Casi nunca 28 17.39
Nunca 4 2.48
Total 161 100.00

Fuente: Encuesta realizada entre el 1y 12 de mayo del 2017

INTERPRETACION

casi nunca la reduciria.
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A la pregunta:

15. ¢Con la certificacion digital el sector privado agilizaria los tramites electrénicos

que realiza con las instituciones del Estado?

Se obtuvo el siguiente resultado:

Tabla N° 15
Alternativa Muestra %
Si, siempre 77 47.83
Casi siempre 45 27.95
Casi nunca 27 16.77
Nunca 12 7.45
Total 161 100.00

Fuente: Encuesta realizada entre el 1y 12 de mayo del 2017

INTERPRETACION

El 75.78% de los encuestados manifiesta que siempre o casi siempre se agilizarian

los tramites electrénicos que el sector privado realiza con el Estado. Asimismo, el

24.22% manifiesta que nunca o casi nunca lo agilizaria.
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A la pregunta:

16. ¢(Considera usted que con la certificacion digital las empresas privadas
reducirian sus costos en las transacciones que realizan?

Se obtuvo el siguiente resultado:

El 85.10% de los encuestados considera que siempre y casi siempre la certificacion

digital reduciria los costos de las transacciones. El 14.90% considera que nunca o

Tabla N° 16
Alternativa Muestra %
Si, siempre 95 59.01
Casi siempre 42 26.09
Casi nunca 21 13.04
Nunca 3 1.86
Total 161 100.00

Fuente: Encuesta realizada entre el 1y 12 de mayo del 2017

INTERPRETACION

casi nunca lo reduciria.
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A la pregunta:

17. ¢Considera usted una buena alternativa implementar la certificacion digital en la
institucion donde labora?

Se obtuvo el siguiente resultado:

Tabla N° 17
Alternativa Muestra %
Si, siempre 44 27.33
Casi siempre 87 54.04
Casi nunca 26 16.15
Nunca 4 2.48
Total 161 100.00

Fuente: Encuesta realizada entre el 1y 12 de mayo del 2017

INTERPRETACION
El 81.37% de los encuestados manifiesta que siempre o casi siempre implementar la
certificacion digital es una buena alternativa. Asimismo, el 18.63% considera que
nunca o casi nunca seria una buena alternativa.
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A la pregunta:

18. ¢La implementacion de

la certificacion digital,

permitiria una gestion

administrativa eficiente en las instituciones del estado peruano?

Se obtuvo el siguiente resultado:

Tabla N° 18
Alternativa Muestra %
Si, siempre 93 57.76
Casi siempre 41 25.47
Casi nunca 21 13.04
Nunca 6 3.73
Total 161 100.00

Fuente: Encuesta realizada entre el 1y 12 de mayo del 2017

INTERPRETACION

El 83.23% de los encuestados manifiesta que siempre o casi siempre la

implementaciéon de la certificacion digital, permitiria una gestion administrativa

eficiente. El 16.77% manifiesta que nunca o casi nunca lo permitiria.
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4.2 CONTRASTACION DE HIPOTESIS
La contrastacion de la hipotesis supone una serie de aspectos. Un primer aspecto es
tener en cuenta dos tipos de hipotesis, la hipotesis alternativa y la hipdtesis nula. La
contrastacion se ha realizado solamente con la hipdtesis principal, porque las

hipdtesis secundarias son derivadas de la hipétesis principal.

Hipotesis Alternativa:
H1: La implementacion de la certificacion digital, permitiria una gestion

administrativa eficiente en las instituciones del estado peruano.

En cambio la hipotesis nula es la siguiente:
HO: La implementacion de la certificacion digital, NO permitiria una gestion

administrativa eficiente en las instituciones del estado peruano.

CONTRASTACION ESTADISTICA:

La hipotesis estadistica es una afirmacion respecto a las caracteristicas de la
poblacién. Contrastar una hipotesis es comparar las predicciones realizadas por
el investigador con la realidad observada. Si dentro del margen de error que se ha
admitido 5.00%, hay coincidencia, se acepta la hipotesis y en caso contrario se
rechaza. Este es el criterio fundamental para la contrastacion. Este es un criterio

generalmente aceptado en todos los medios académicos y cientificos.

Existen muchos métodos para contrastar las hipotesis. Algunos con sofisticadas
formulas y otros que utilizan modernos programas informaticos. Todos de una u

otra forma explican la forma como es posible confirmar una hipétesis.
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En este trabajo se ha utilizado el software SPSS por su versatilidad y

comprension de los resultados obtenidos.

Para efectos de contrastar la hipotesis es necesario disponer de los datos de las

variables: Independiente y dependiente.

La variable independiente es CERTIFICACION DIGITAL vy la variable

dependiente es GESTION ADMINISTRATIVA.

Los resultados del Sistema SPSS, son los siguientes:

TABLA DE ESTADISTICOS:

ESTADISTICOS CERTIFICACION GESTION
DIGITAL ADMINISTRATIVA
Muestra Validos 161 161
Perdidos 000 000
Media 92.88 95.08
Mediana 97.08 96.08
Moda 98.00 98.00
Desviacion tipica. 6.38 4.48
Varianza 40.88 19.68
Minimo 84.00 88.00
Maximo 98.00 100.00

Fuente: Encuesta realizada

87



ANALISIS DE LA TABLA DE ESTADISTICOS:

En esta tabla se presentan los estadisticos mas importantes.

La media o valor promedio de la variable independiente es 92.88% en cambio la
media o promedio de la variable dependiente es 95.08%. Lo que indica un buen
promedio para ambas variables, siendo mejor para la variable dependiente, que es
la que se busca solucionar, lo cual apoya el modelo de investigacion llevado a

cabo.

La desviacion tipica mide el grado de desviacion de los valores en relacion con el
valor promedio, en este caso es 6.38% para la variable independiente y 4.48%

para la variable dependiente, lo que quiere decir que hay alta concentracion en los

resultados obtenidos; siendo mejor dicha concentracion en la variable
dependiente, lo que favorece al modelo de investigacion propuesto.
TABLA DE CORRELACION ENTRE LAS VARIABLES:
VARIABLES DE LA INDICADORES CERTIFICACION GESTION
INVESTIGACION ESTADISTICOS DIGITAL ADMINISTRATIVA
Correlacion
100% 79.48%
de Pearson
CERTIFICACION Sig. (bilateral) 3.38%
DIGITAL
Muestra 153 153
Correlacion
79.48% 100%
de Pearson
GESTION Sig. (bilateral) 3.38%
ADMINISTRATIVA
Muestra 161 161

Fuente: Encuesta realizada
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ANALISIS DE LA TABLA DE CORRELACION ENTRE VARIABLES:

Esta tabla mide el grado de relacion entre las variables independiente y
dependiente. Dentro de ello el coeficiente de correlacion y el grado de

significancia.

La correlacion se mide mediante la determinacion del Coeficiente de correlaciéon. R
= Coeficiente de correlacion. Este método mide el grado de relacion existente entre

dos variables, el valor de R variade -1 a 1.

En la presente investigacion el valor de la correlacion es igual a 0.7948, es decir

79.48%, lo cual indica correlacion directa (positiva), regular, por tanto aceptable.

La prueba de significancia estadistica busca probar que existe una diferencia real,
entre dos variables estudiadas, y ademas que esta diferencia no es al azar. Siempre
que se estudie dos diferencias existe la probabilidad que dichas diferencias sean
producto del azar y por lo tanto deseamos conocerlo y para ello usamos la
probabilidad que no es mas que el grado de significacion estadistica, y suele

representarse con la letra p.

El valor de p es conocido como el valor de significancia. Cuanto menor sea la p, es
decir, cuanto menor sea la probabilidad de que el azar pueda haber producido los
resultados observados, mayor sera la tendencia a concluir que la diferencia existe
en realidad. El valor de p menor de 0.05 nos indica que el investigador acepta que
sus resultados tienen un 95% de probabilidad de no ser producto del azar, en otras
palabras aceptamos con un valor de p = 0.05, que podemos estar equivocados en un

5%.
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Ahora en base al cuadro del SPSS tenemos un valor de significancia (p), igual a
3.30%, el mismo que es menor al margen de error propuesto del 5.00%, lo que, de
acuerdo con la teoria estadistica generalmente aceptada, permite rechazar la
hipdtesis nula y aceptar la hipotesis alternativa, desde el punto de vista de la

correlacion de las variables.

Luego, esto significa que la correlacion obtenida para la muestra es significativa y
que dicho valor no se debe a la casualidad, sino a la légica y sentido del modelo de

investigacion formulado; todo lo cual queda consolidado con la tabla de regresion.

TABLAS DE REGRESION DEL MODELO:

VARIABLES INTRODUCIDAS/ELIMINADAS:

Variables
Modelo Variables introducidas eliminadas Método
CERTIFICACION DIGITAL .
. 0 estadistico
GESTION ADMINISTRATIVA

Fuente: Encuesta realizada.

RESUMEN DEL MODELO DE LA INVESTIGACION:

R Error tipico de la
Modelo R cuadrado R cuadrado corregida estimacion
1 79.48% (a) 93.18% 75.78% 2.98%

Fuente: Encuesta realizada.
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ANALISIS DE LA TABLA DE REGRESION:

La Regresion como la correlacion son dos técnicas estadisticas que se pueden utilizar
para solucionar problemas comunes en diversos aspectos del quehacer humano.
Muchos estudios se basan en la creencia de que es posible identificar y cuantificar
alguna Relacion Funcional entre dos o més variables, donde una variable depende de
la otra variable.

La regresion es una técnica estadistica generalmente aceptada que relaciona la
variable dependiente GESTION ADMINISTRATIVA con la informacion
suministrada por otra variable independiente CERTIFICACION DIGITAL

El cuadro del Modelo presenta el Coeficiente de correlacion lineal corregido 75.78%,
el cual, pese al ajuste que le da el sistema, significa una correlacion aceptable.

El Modelo o Tabla de Regresion también nos proporciona el Coeficiente de
Determinacion Lineal (R cuadrado = 93.18%. De acuerdo al coeficiente de
determinacion obtenido el modelo de regresion explica que el 93.18% de la variacién
total se debe a la variable independiente: CERTIFICACION DIGITAL vy el resto
se atribuye a otros factores; lo cual tiene logica, por cuanto ademéas de este
instrumento hay otros elementos que pueden incidir en la variable dependiente
GESTION ADMINISTRATIVA.

El Modelo también presenta el valor del Coeficiente de Correlacion (R), igual al
79.48%, que significa una correlacién buena en el marco de las reglas estadisticas
generalmente aceptada.

Finalmente la Tabla de Regresion presenta el Error tipico de Estimacion, el mismo
que es igual al 2.98%. Dicho valor es la expresion de la desviacién tipica de los
valores observados respecto de la linea de regresion, es decir, una estimacion de la

variacion probable al hacer predicciones a partir de la ecuacién de regresion. Es un
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resultado que favorece al modelo de investigacion desarrollado, debido a que esta por

debajo del margen de error considerado del 5.00%.

TABLA DE ANALISIS DE VARIANZA-ANOVA:

Suma de Media
Modelo cuadrados gl cuadrética F Sig.
Regresion | 74.438% 1 74.438% 8.548% 3.38%
1 Residual 43.568% 5 8.718%
Total 118.006% 6

Fuente: Encuesta realizada

ANALISIS DE LA TABLA ANOVA:
La varianza es una caracteristica de la muestra que cuantifica su dispersion o
variabilidad en relacion del valor promedio. La varianza tiene unidades al cuadrado
de la variable. Su raiz cuadrada positiva es la desviacion tipica. Ahora, ANOVA,
son las siglas de Analisis de la Varianza y la misma es una técnica estadistica que
sirve para decidir / determinar si las diferencias que existen entre las medidas de las
variables son estadisticamente significativas. El analisis de varianza, es uno de los

métodos estadisticos més utilizados y més elaborados en la investigacion moderna.

La técnica ANOVA se ha desarrollado para el andlisis de datos en disefios

estadisticos como el presente.

El valor mas importante para efectos del trabajo es el Valor sig = 3.38%. Ahora
comparando el margen de error del 5.00% propuesto y el valor de significancia,
p=3.38%, tenemos que este ultimo es menor. Por tanto, de acuerdo a la doctrina

estadistica generalmente aceptada, se concreta en el rechazo de la hipétesis nula y
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en la aceptacion de la hipotesis del investigador. Lo que de otro modo, significa

también que se acepta el modelo obtenido a partir de la muestra considerada.

TABLA DE COEFICIENTES (a):

Modelo Coeficientes no Coeficientes
Variables estandarizados | estandarizados | t Sig.
Error Error
B tip. Beta B tip.
CERTIFICACION 250
1 DIGITAL 43.80% 17.55% % 3.88%
GESTION 292
ADMINISTRATIVA | 55.10% | 18.90% 79.40% % 3.28%

Fuente: Encuesta realizada

ANALISIS DE LA TABLA DE COEFICIENTES:
La columna de mayor relevancia esta referida al Grado de significancia, que el
sistema SPSS, lo presenta como sig. El grado de significancia se compara con el
denominado margen de error propuesto, en el presente caso: 5.00% vy se establece
la contrastacion de la hipotesis. El valor del Grado de significancia obtenido en la
tabla, para el caso de la variable dependiente GESTION ADMINISTRATIVA es
3.28%, luego este valor es menor que el margen de error del 5.00% propuesto,
entonces se concluye que a un nivel de significancia del 3.28% se rechaza la

hipdtesis nula y se acepta la hipdtesis alternativa.

En el caso de la Variable Independiente CERTIFICACION DIGITAL se tiene que
el valor de p = 3.88%, al igual que en el caso anterior, también es menor que el
margen de error del 5.00% propuesto por el investigador; por tanto se concluye que a
un nivel de significancia propuesto del 3.88% se rechaza la hipétesis nula y se acepta

la hipotesis alternativa.
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CAPITULO V

DISCUSION

5.1 DISCUSION

a)

b)

El 82.23% de los encuestados considera que siempre o casi siempre la
implementacién de la certificacion digital, permitiria una gestion administrativa
eficiente en las instituciones del estado peruano. Este resultado es similar al
presentado, aunque en otra dimension espacial y temporal, por Aguilar Alcarraz
Gino Brehan (2016) “Implementacién de un modelo simplificado de firma digital
basado en la tecnologia PKI y la invocacion por protocolos caso de estudio:
municipalidad de Miraflores”. Ambos resultados son razonables y por tanto

favorecen la investigacion desarrollada.

El 82.23% de los encuestados manifiesta que siempre y casi siempre
identificarse electronicamente a través de la certificacion digital, permitiria una
gestion administrativa eficiente en las instituciones del estado peruano. Este
resultado es similar al presentado, aunque en otra dimension espacial y temporal,
por Reyes Krafft, Alfredo Alejandro (2002) “La firma electronica y las entidades
de certificacion”. Ambos resultados son razonables y por tanto favorecen la

investigacion desarrollada.

El 81.99% de los encuestados manifiesta que siempre y casi siempre la

proteccion de la informacion a través de la certificacion digital, permitiria una

gestion administrativa eficiente en las instituciones del estado peruano. Este
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d)

resultado es similar al presentado, aunque en otra dimensién espacial y temporal,
por Viega Rodriguez, Maria José y Rodriguez Acosta, Beatriz (2005)
“Documento electronico y firma digital, cuestiones de seguridad en las nuevas
formas documentales”. Ambos resultados son razonables y por tanto favorecen la

investigacion desarrollada.

El 83.85% de los encuestados considera que siempre y casi siempre garantizar la
integridad de la informacion a través de la certificacion digital, permitiria una
gestion administrativa eficiente en las instituciones del estado peruano. Este
resultado es similar al presentado, aunque en otra dimension espacial y temporal,
por Garcia Rojas Walter Augusto (2008) “Implementacion de firma digital en
una plataforma de comercio electrénico”. Ambos resultados son razonables y por

tanto favorecen la investigacion desarrollada.
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CONCLUSIONES

1. Lainvestigacion ha podido determinar a través de una serie de preguntas que el
75.15% de los encuestados realizan transacciones electronicas bastante vy
regularmente. Asimismo, dedican semanalmente entre 4 a 6 horas de su tiempo

en transacciones electrénicas (51.55%)

2. Se ha logrado determinar que, el 84.47% de los encuestados manifiesta que
siempre o casi siempre los mecanismos de proteccion de la certificacion digital

Son seguros.

3. Se establecié que, los encuestados consideran que siempre o casi siempre la
certificacion digital, permitiria una gestion administrativa eficiente, que
incrementarian las transacciones electrénicas, y que difundir los mecanismos

permitiria que mas usuarios utilicen la certificacion digital.

4. EIl estudio demuestra que, el 75.78% de los encuestados manifiesta que la
certificacion digital agilizaria los tramites electrénicos que el sector privado
realiza con el Estado. Asimismo, el 85.10% de los encuestados considera que la

certificacion digital reduciria los costos de las transacciones

5. También se demuestra que, el 83.23% de los encuestados manifiesta que siempre

o casi siempre la implementacion de la certificacién digital, permitiria una

gestion administrativa eficiente en las instituciones del estado peruano.
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RECOMENDACIONES

1. Se deben fomentar politicas publicas que faciliten la interaccion de los usuarios
con las instituciones del estado y realicen mayores horas de transacciones

electronicas semanales.

2. Es necesario difundir que la herramienta de certificacion digital es bastante
segura, para asi poder lograr incrementar la participaciéon de los ciudadanos en

las transas acciones que realizan con las instituciones del estado.

3. Deben reformularse los protocolos administrativos en las instituciones del estado
para permitir una gestion administrativa eficiente que genere una atencion de

calidad a los usuarios.

4. Implementar un programa que fortalezca la relacion instituciones del estado-
usuarios que permitirian una mejor utilizacion de los fondos del sistema de

certificacion digital.

5. Impulsar la masificacion de la certificacion digital en las transacciones

electronicas, lo cual permitiria una sinergia que beneficiaria a toda la sociedad

peruana.
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ANEXQOS
ANEXO N° 01: MODELO DE ENCUESTA

“LA CERTIFICACION DIGITAL Y LA GESTION ADMINISTRATIVA
EFICIENTE EN LAS INSTITUCIONES DEL ESTADO PERUANO”

Datos generales de la persona encuestada
Nombre:

Cargo:

Lugar:

Fecha:

Nota importante: Favor contestar las siguientes preguntas marcando una alternativa
o llenando los espacios en blanco, segun corresponda.

1. ¢Usted realiza transacciones electronicas?

a) Muy poco
b) Poco

c) Regular

d) Bastante

g

2. Cuantas horas semanales ocupa su tiempo en transacciones electronicas:

a) Menor a 2 horas 1
b) Mayor a2y menora4 1
c) Mayor a4y menora6 L]
d) Mayora6 [

3. ¢Entiende las diferencias entre certificado digital y firma digital?

a) Si, siempre ]
b) Casi siempre 1
c) Casi nunca L]
d) Nunca [

4. ¢Considera que la certificacion digital es un requisito indispensable para que
las instituciones ofrezcan un servicio seguro a traves de internet?

a) Si, siempre ]
b) Casi siempre 1
c) Casi nunca L]
d) Nunca [

5. ¢Conoce las ventajas de la certificacion digital?
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10.

a) Si, siempre
b) Casi siempre
¢) Casi nunca
d) Nunca

oo

¢ldentificarse electronicamente a traves de la certificacion digital, permitiria
una gestion administrativa eficiente en las instituciones del estado peruano?

a) Si, siempre
b) Casi siempre
c¢) Casi nunca
d) Nunca

oo

¢Considera que los mecanismos de proteccion de la certificacion digital son
seguros?

a) Si, siempre

b) Casi siempre
c¢) Casi nunca

d) Nunca

oo

¢Cree usted que la seguridad de los mecanismos de proteccién de la
informacion a través de la certificacion digital lograria incrementar las
transacciones electronicas?

a) Si, siempre

b) Casi siempre
c¢) Casi nunca

d) Nunca

oobd

¢Difundir los mecanismos de proteccion de la informacidén permitiria que
mas usuarios utilicen la certificacion digital?

a) Si, siempre
b) Casi siempre
c¢) Casi nunca
d) Nunca

oo

¢La proteccion de la informacién a través de la certificacion digital,
permitiria una gestién administrativa eficiente en las instituciones del estado
peruano?

a) Si, siempre
b) Casi siempre
¢) Casinunca
d) Nunca

i
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11.

12.

13.

14.

15.

16.

¢Considera que la informacion a través de la certificacion digital puede ser
vulnerada?

a) Si, Siempre
b) Casi siempre
¢) Casinada
d) Nada

Joo

¢La integridad de la informacion a través de la certificacion digital evitaria la
falsificacion de la informacién digital de las personas?

a) Si, siempre

b) Casi siempre
c¢) Casi nunca

d) Nunca

i

¢Garantizar la integridad de la informacion a través de la certificacion
digital, permitiria una gestién administrativa eficiente en las instituciones del
estado peruano?

a) Si, siempre ]
b) Casi siempre —
c) Casi nunca (I
d) Nunca [

¢Considera usted que la certificacion digital ayudaria a reducir la burocracia
en las instituciones del estado?

a) Si, siempre
b) Casi siempre
c¢) Casi nunca
d) Nunca

oobd

¢Con la certificacion digital el sector privado agilizaria los tramites
electronicos que realiza con las instituciones del Estado?

a) Si, siempre 1
b) Casi siempre ]
c) Casi nunca L]
d) Nunca [

¢Considera usted que con la certificacion digital las empresas privadas
reducirian sus costos en las transacciones que realizan?

a) Si, siempre
b) Casi siempre
¢) Casi nunca

oou
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17.

18.

d) Nunca

¢Considera usted una buena alternativa implementar la certificacion digital
en la institucion donde labora?

a) Si, siempre
b) Casi siempre
¢) Casi nunca
d) Nunca

i

¢La implementacion de la certificacion digital, permitiria una gestion
administrativa eficiente en las instituciones del estado peruano?

a) Si, siempre
b) Casi siempre
¢) Casi nunca
d) Nunca

g
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ANEXO N° 2:

MATRIZ DE CONSISTENCIA:
LA CERTIFICACION DIGITAL Y LA GESTION ADMINISTRATIVA EFICIENTE EN LAS
INSTITUCIONES DEL ESTADO PERUANO

PROBLEMAS

OBJETIVOS

HIPOTESIS

VARIABLES E
INDICADORES

PROBLEMA PRINCIPAL

¢Permite, la implementacion de la
certificacion  digital, una gestion
administrativa  eficiente en las
instituciones del estado peruano?

PROBLEMAS SECUNDARIOS

¢Permite la identificacion electronica a
través de la certificacion digital, una
gestion administrativa eficiente en las
instituciones del estado peruano?

¢Permite  la  proteccion de la
informaciébn a través de la
certificacion  digital, una gestion
administrativa  eficiente en las
instituciones del estado peruano?

¢Permite la garantia de la integridad
de la informacion a través de la
certificacion  digital, una gestion
administrativa  eficiente en las
instituciones del estado peruano?

OBJETIVO GENERAL

Demostrar que la implementacion de
la certificacion digital, permitiria una
gestion administrativa eficiente en las
instituciones del estado peruano

OBJETIVOS ESPECIFICOS

Establecer Si identificarse
electronicamente a través de la
certificacion digital, permitiria una
gestion administrativa eficiente en las
instituciones del estado peruano

Entender si la proteccion de la
informacion a través de la
certificacion digital, permitiria una
gestion administrativa eficiente en las
instituciones del estado peruano

Determinar si garantizar la integridad
de la informacion a través de la
certificacion digital, permitiria una
gestion administrativa eficiente en las
instituciones del estado peruano

HIPOTESIS GENERAL

La implementacion de la
certificacion digital, permitiria una
gestion administrativa eficiente en
las instituciones del estado peruano

HIPOTESIS ESPECIFICAS

Identificarse  electronicamente  a
través de la certificacion digital,
permitiria una gestion administrativa
eficiente en las instituciones del
estado peruano

La proteccion de la informacion a
través de la certificacion digital,
permitiria una gestion administrativa
eficiente en las instituciones del
estado peruano

Garantizar la integridad de la
informacion a través de la
certificacion digital, permitiria una
gestion administrativa eficiente en
las instituciones del estado peruano

Variable Independiente:
Certificacion digital

Indicadores:

Reportes sobre
implementacion de la
certificacion digital.
Cronograma de ejecucion de
la certificacion digital.
Ratios de avances de la
certificacion digital.

Variable Dependiente:
Gestion administrativa
Indicadores:

Reportes de gestién
administrativa.

Ratios de atencion a los
usuarios de la institucion.
Indicadores de atencion de
reclamos.
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