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RESUMEN 

El propósito de la siguiente investigación fue determinar el grado de influencia que se produce al 

implementar estrategias de ciberseguridad sobre la robustez de la continuidad del negocio operativo 

en los entornos cloud de ITIPERU, Lima-Perú 2023. Según ello, la población de estudio abarcó la 

infraestructura tecnológica: hosting, cloud microsoft Azure, portales web, sistemas web y máquinas 

virtuales. El muestreo fue no probabilístico por conveniencia, asimismo la técnica de recolección 

de datos fue a través de la observación de campo y la encuesta, empleándose un diseño 

cuasiexperimental, donde se realizó una prueba pre-test y post-test con un instrumento validado más 

la prueba Alfa de Cronbach de 0,885. Para el análisis de las hipótesis de empleó la prueba no 

paramétrica de Wilcoxon. La implementación consistió en adaptar la normativa ISO 27001 y la 

herramienta Zero trust según las necesidades de la infraestructura cloud de ITIPERU. Según ello, 

se halló que la estrategia de ciberseguridad mejoró la robustez de la continuidad del negocio 

operativo con un nivel de significancia de 0,005. Además, el análisis de los tres indicadores de la 

variable continuidad de negocio demostraron mejoras significativas luego de la implementación de 

estrategias de ciberseguridad; disponibilidad de servicio cloud (p=0,005), tiempo de recuperación 

de la integridad (p=0.003), y gestión de incidencias (p=0.005). Concluyendo que la adopción de 

estrategias de ciberseguridad mejora la continuidad de negocio operativo de ITIPERU. 

Palabras clave: ISO 27001, ciberseguridad, Zero trust, continuidad de negocio. 
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ABSTRACT 

The purpose of the following research was to determine the degree of influence that occurs when 

implementing cybersecurity strategies on the robustness of operational business continuity in the 

cloud environments of ITIPERU, Lima-Peru 2023. Accordingly, the study population covered the 

technological infrastructure: hosting, Microsoft azure cloud, web portals, web systems and virtual 

machines. The sampling was non-probabilistic by convenience, likewise the data collection 

technique was through field observation and survey, using a quasi-experimental design, where a 

pre-test and post-test was performed with a validated instrument plus Cronbach's Alpha test of 

0.885. The Wilcoxon non-parametric test was used to analyze the hypotheses. The implementation 

consisted of adapting the ISO 27001 standard and the Zero trust tool according to the needs of 

ITIPERU's cloud infrastructure. Accordingly, it was found that the cybersecurity strategy improved 

the robustness of operational business continuity with a significance level of 0.005. In addition, the 

analysis of the three indicators of the business continuity variable showed significant improvements 

after the implementation of cybersecurity strategies; cloud service availability (p=0.005), integrity 

recovery time (p=0.003), and incident management (p=0.005). Concluding that the adoption of 

cybersecurity strategies improves ITIPERU's operational business continuity. 

Key words: ISO 27001, cybersecurity, zero trust, business continuity. 
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I. INTRODUCCIÓN 

Los beneficios de los entornos digitales y sucesos como la COVID-19, fortaleció la 

perspectiva de tener un medio virtual para iniciar el intercambio de un servicio y/o bien por un 

costo monetario. Con lo cual la experiencia física o tradicional, ha sido trasladado a los medios 

digitales por las empresas y/o organizaciones, para facilitar el desarrollo de diferentes actividades 

comerciales, educativas o de índole social (Chiriboga, Tapia, Fuentes, & Sánchez,2022).  

Ante este fenómeno, la transformación digital de las empresas es un hecho, por lo que, el 

control de la seguridad de la información se traslada a los entornos cloud. Siendo así, que a lo largo 

del tiempo de han planteado diferentes estrategias de ciberseguridad, para asegurar la protección 

de datos, aumentar la resiliencia de la infraestructura cloud, y gestionar eficazmente los incidentes 

de seguridad (Rojas et al., 2023). 

1.1. Descripción y formulación del problema  

De acuerdo al Foro Económico Mundial (FEM, 2022), reportó que los entornos digitales 

han revolucionado la comunicación empresarial de manera significativa, transformando la forma 

en que las empresas se comunican, operan y se relacionan con sus clientes, socios comerciales y 

empleados. Permitiendo una comunicación instantánea y sin límites, es decir, las empresas logran 

comunicarse de forma rápida y eficiente a través de correos electrónicos, videoconferencias, chats 

en línea y otras herramientas de comunicación digital. 

Sin embargo, la interconexión a nivel global ha incrementado las vulnerabilidades 

informáticas de las organizaciones, por lo tanto, las Pequeñas y Medianas Empresas (PYMES) 

como las grandes empresas enfrentan retos similares en ciberseguridad. La principal insuficiencia 

que surge dentro de las PYMES es la limitación en recursos, equipos y presupuestos de seguridad, 

con lo cual, son posicionados desfavorablemente frente a las amenazas cibernéticas. Al ser 
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frecuentemente proveedores o socios de entidades más grandes y al estar conectadas digitalmente; 

las PYMES pueden ser vistas por los ciberdelincuentes como accesos indirectos para comprometer 

sistemas de organizaciones de mayor envergadura o robustez (Sánchez et al., 2021). 

Ante la dependencia tecnológica en todas las áreas de una organización externa e 

internamente, la Comisión Económica para América Latina y el Caribe (CEPAL) en el 2021 

mencionó que la regularización de los riesgos tecnológicos como la privacidad de los datos y las 

amenazas de ciberseguridad deben promoverse para el desarrollo digital (CEPAL, 2022). Debido 

a ello, la propuesta de emplear un medio de protección para el sistema de información con 

estrategias de seguridad ha demostrado que tiene una enorme influencia para aumentar los niveles 

de competitividad (Medeiros et al., 2019). 

De esta manera, al poseer un protocolo básico de ciberseguridad en las PYMES es 

imperativo que permita asegurar la continuidad del negocio a través de la defensa virtual contra 

los ciberataques (Bustillos y Rojas, 2022). Por ejemplo, un reporte realizado por Kaspersky en el 

2022 mencionó que las PYMES de américa latina han presentado amenazas a través del virus 

troyano, los ataques de internet, y los ataques al Protocolo de Escritorio Remoto; lo cual ha 

involucrado una pérdida económica en promedio de 155 mil dólares, y una disminución de su 

reputación (Kaspersky, 2022).  

Por ello, la compañía de Kaspersky Lab desarrolló una plataforma virtual para visualizar 

las diferentes amenazas cibernéticas como malware, virus, entre otros ataques en tiempo real como 

se observa en la Figura 1. 
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Figura 1 

Ciberataques en el país Perú 2023 

Nota. Captura de imagen realizado de la página web de Kaspersky Ciberamenaza-Mapa en tiempo 

real en Perú. 

En consecuencia, la continuidad de negocio de una empresa podría verse afectada por la 

falta de gestión en la protección de datos y la vulnerabilidad de las operaciones en los entornos 

cloud. Además, los informes sobre la continuidad de negocio y los ciberataques son limitados, ya 

que, no se ha estipulado por alguna institución manera formal que se encargue de contabilizar las 

pérdidas económicas respecto a los ciberataques a las empresas (Calvillo, 2020). 

Para ello, la Organización Mundial de Trabajo (OIT, por su sigla en inglés) mencionó que 

la continuidad de negocio debe presentar tres categorías: medidas preventivas, arreglos de 

preparación y opciones de respuesta (Rodríguez, 2021). Una encuesta realizada por CEPAL, 

mencionó que los ataques a la seguridad fueron a través del phishing fue de 31%, vulnerabilidades 

asociado a productos de hardware y software en 30%, y robo de credenciales de 29%, fueron 

algunas de las causas más frecuentes de las empresas. Asimismo, las empresas que tienen un 
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tamaño entre uno a nueve empleados dentro de la organización supera más del 80% de ciberataques 

anualmente (Díaz, 2022). 

Los entornos cloud computing han permitido que las empresas mejoren los servicios y los 

sistemas de información, sin embargo, las PYMES presentan dificultades para la adaptación en 

este ámbito informático, ya que a un mantienen una nube privada mientras que las grandes 

empresas han implementado un servicio público y/o hibrido permitiendo afrontar con más 

facilidad los retos tecnológicos, debido al incremento de la competitividad electrónica (Guevara y 

Domingo, 2022). 

Con lo cual, la Organización Internacional de Normalización (ISO, sigla en inglés), han 

desarrollado diferentes documentos, que son un marco de referencia internacional para ser aplicado 

en cualquier organización, ya sea privada o pública (ISO, s.f.). Para este proyecto de investigación 

se abordará la ISO/IEC 27001 y el modelo de Zero Trush (confianza cero) que abarca la seguridad 

de la información para implementar estrategias de ciberseguridad y medir la repercusión en la 

continuidad de negocio operativo en entornos cloud. 

1.1.1.  Situación problemática 

ITIPERU SAC, es una empresa ubicada en el distrito de Independencia en Lima-Perú. Se 

dedica desde hace 4 años a proveer servicios de tecnologías de la información a diversas empresas 

y negocios. Su oferta incluye alojamiento web, desarrollo de portales web, soluciones Cloud y 

outsourcing de gestión de servicios de TI; proyectos que son llevados a cabo tanto en sus propias 

instalaciones de la empresa como también en las oficinas de los clientes. 

A pesar de su crecimiento y consolidación en el mercado, ITIPERU SAC enfrenta desafíos 

significativos relacionados con la seguridad en la administración de sus páginas web y máquinas 

virtuales hospedadas en Microsoft Azure de sus clientes. La situación problemática identificada 
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revela carencias como la falta de autenticación multifactor en la administración; derechos de 

acceso desactualizados; ausencia de un monitoreo efectivo de los accesos de usuarios; controles 

de acceso insuficientes basados en roles; y una deficiente configuración de sistemas de alerta de 

seguridad. 

Ante esta realidad, se plantea implementar estrategias de ciberseguridad empleando 

normativas internacionales como la ISO 27001 y una herramienta de ciberseguridad como Zero 

Trust que permita ayudar a mitigar los riesgos asociados, y garantizar la protección de la 

información, tanto de la empresa como de sus clientes. La implementación de autenticación 

multifactor, la revisión periódica de los derechos de acceso, el establecimiento de controles de 

acceso por roles, la instalación de sistemas de monitoreo y alertas proactivas son medidas 

esenciales que el presente estudio plantea para solucionar la problemática de ITIPERU. Este 

enfoque no solo está dirigido a resolver las vulnerabilidades actuales, sino también a establecer un 

marco de seguridad brindando una continuidad sostenible que pueda adaptarse a los desafíos 

emergentes, en el dinámico entorno de la ciberseguridad y la continuidad de negocio operativo. 

1.1.2.  Formulación del problema 

Redactar adecuadamente el enunciado para la formulación del problema de investigación, 

constituye un gran reto, porque influirá en el enfoque y desarrollo del estudio; es decir, permitirá 

orientar el concepto central de la investigación y se expondrá la razón que impulsa al investigador 

a explorar un tema específico (Arias, 2022). 

1.1.3. Problema General 

¿En qué medida la implementación de estrategias de ciberseguridad, contribuyó a mejorar 

la robustez de la continuidad del negocio operativo en los entornos cloud de ITIPERU, Lima- 

2023? 
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1.1.4.  Problemas Específicos  

¿De qué manera la implementación de estrategias de ciberseguridad, mejoró la 

disponibilidad de servicios cloud en ITIPERU? 

¿De qué manera la implementación de estrategias de ciberseguridad, mejoró el tiempo de 

recuperación de la integridad en entornos cloud en ITIPERU? 

¿De qué manera la implementación de estrategias de ciberseguridad, mejoró las incidencias 

en los entornos cloud en ITIPERU? 

1.2.  Antecedentes  

La presentación de los antecedentes de una investigación se determina en función de las 

variables involucradas en el estudio y del grupo demográfico considerado. En cada uno de los 

antecedentes, es esencial incluir el nombre del autor, la fecha en que se realizó el estudio, el asunto 

central de la investigación y el hallazgo más significativo (Arias, 2022). 

1.2.1.   A nivel Internacional 

Mora (2020), presentó la metodológica para la gestión de la seguridad de la información 

alineada a la norma ISO 27001 y ciberseguridad con la ISO/IEC 27032. Se enfocó en los activos 

físicos e intangibles de la organización, como servidores, equipos de red, aplicaciones 

informáticas, sistemas operativos y gestores de bases de datos. Se empleó metodologías de 

evaluación de activos como CID (Confidencialidad, integridad, disponibilidad). y MAGERIT para 

determinar la importancia y criticidad de la información que contienen. En cuanto a la 

planificación y análisis de riesgos, la metodología integra herramientas establecidas por ISO 27001 

y ISO/IEC 27032 para una gestión de riesgos orientada a la seguridad de la información. Se 

documentan los parámetros de especificación de los planes de acción en función del nivel o 

prioridad determinado. Finalmente, implemento un Sistema de Gestión de Seguridad de la 
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Información (SGSI) eficiente, que se centra en la reducción de la probabilidad de incidentes de 

seguridad de la información y en la mejora continua a través de procesos de aprendizaje.  

Amancha (2020), implementó en la Cooperativa de Ahorro y Crédito Sierra Centro 

mediadas de seguridad; por lo que la metodología fue multifacética, es decir que incluyó 

investigación bibliográfica, de campo y aplicada. La fase de investigación bibliográfica consistió 

en revisar libros, investigaciones previas y normas internacionales relevantes para fundamentar el 

marco teórico en seguridad informática y de la información, así como la continuidad del negocio. 

En la investigación de campo, se utilizaron encuestas y entrevistas dirigidas a usuarios, técnicos 

de sistemas y al gerente general para obtener una comprensión detallada de la situación actual y 

las necesidades específicas de la cooperativa. Esto se complementó con un análisis de los 

resultados obtenidos para entender las vulnerabilidades y amenazas existentes. La metodología 

aplicada resultó en la elaboración del Plan Director de Seguridad, basándose en la información 

recopilada y los análisis realizados. Este plan incluyó la definición de políticas de seguridad 

informática, y políticas de la información adicionales para proteger los activos tecnológicos de la 

cooperativa. Concluyó que el plan de seguridad es una herramienta esencial para mejorar la 

seguridad informática y asegurar la continuidad operativa de la Cooperativa de Ahorro y Crédito 

Sierra Centro Ltda., mitigando así los riesgos asociados con la ciberseguridad y aumentando la 

confianza en sus capacidades tecnológicas. 

Cifre (2020), verificó el cumplimiento de las cláusulas de la norma ISO 2230 para 

determinar el nivel de madurez de la empresa en relación con la gestión de la continuidad del 

negocio. Este estándar proporciono una guía detallada sobre las fases necesarias para el diseño de 

un plan de continuidad del negocio. Para el análisis de impacto en el negocio, se llevó a cabo un 

Business Impact Analysis que permitió identificar los procesos prioritarios de la empresa y evaluar 
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su nivel de criticidad, para determinar el impacto que causaría su interrupción. En lo que respecta 

al análisis de riesgos, se utilizó la metodología MAGERIT, la cual es un estándar para la gestión 

de riesgos de los sistemas de información que considera la disponibilidad, integridad y 

confidencialidad de la información como dimensiones de valoración. Con estos procedimientos, 

el estudio buscó ofrecer una estructura sólida para la creación de un plan que permitiera a la 

empresa afrontar incidentes y minimizar el tiempo de inactividad de los servicios. 

Díaz-Parco (2022), tuvieron como objetivo principal desarrollar un Plan de Continuidad 

del Negocio para el departamento de TI de la empresa TELECOMSEC, con el propósito de 

mantener la operatividad durante interrupciones no planificadas. La metodología aplicada incluyó 

la recopilación de datos sobre la infraestructura tecnológica y los servicios de la empresa, el 

análisis de impacto del negocio para determinar procesos y servicios críticos, y el análisis de 

riesgos utilizando la metodología MAGERIT para evaluar las amenazas y vulnerabilidades. El 

resultado principal fue la creación de un plan estructurado con estrategias de recuperación 

alineadas a la norma internacional ISO 22301:2019, considerando diferentes escenarios de riesgo. 

Este plan incluyó la definición de pruebas, mantenimiento y revisión, así como la capacitación 

relevante para el personal técnico. La conclusión del autor resalta la importancia de contar con un 

plan como un componente esencial para la resiliencia empresarial. Esto refuerza positivamente la 

imagen y reputación de la empresa frente a sus clientes y partes interesadas. 

Gutiérrez (2022), realizó una investigación de campo con un enfoque cualitativo y 

descriptivo para proponer estrategias de recuperación para los servicios críticos y establecer 

tiempos de recuperación necesarios frente a eventos de vulnerabilidad. La unidad de análisis se 

basó en entrevistas a miembros de la empresa intervisión y a encargados de soluciones 

tecnológicas con cargos gerenciales que participan en procesos clave de la organización. Se utilizó 



9 

 

un enfoque inductivo, partiendo de observaciones específicas para obtener conocimientos 

generales, y la recolección de datos se apoyó en guías del Instituto de Ciberseguridad de España 

(INCIBE), encuestas electrónicas, y metodologías como NIST y COBIT 5 para identificar riesgos 

y las medidas necesarias para mitigarlos. Los resultados del estudio permitieron identificar los 

servicios críticos de la PYME Intervisión que podrían verse afectados por vulnerabilidades, tales 

como servidores de aplicaciones, web, equipos de computación y dispositivos de comunicación. 

Se establecieron políticas de respaldo y se analizó la situación actual de la empresa para elaborar 

una matriz de riesgos que identifica amenazas y su probabilidad. En conclusión, la investigación 

buscó mejorar la seguridad de la información y la continuidad del negocio en Intervisión mediante 

el análisis de procesos y políticas de ciberseguridad, utilizando una metodología apoyada en 

estándares reconocidos y datos recogidos directamente de la empresa. 

1.2.2.   A nivel Nacional 

Mendoza y Vega (2019), se llevó a cabo una evaluación de la capacidad de detección y 

respuesta a riesgos de ciberseguridad en la empresa "SISC". El propósito de esta investigación 

consistió en identificar posibles deficiencias en el ámbito de ciberseguridad relacionadas con la 

detección y respuesta a eventos de ciberseguridad en dicha empresa. Se procuró, de esta manera, 

determinar los controles necesarios para subsanar las deficiencias identificadas y proponer un plan 

de implementación para dichos controles. Como marco de referencia, se adoptó la versión 1.1 del 

marco elaborado por el National Institute of Standards and Technology de Estados Unidos (NIST). 

Como resultado de este proyecto de investigación, se espera que las empresas orientadas a 

implementar soluciones tecnológicas para la protección contra ciberataques desarrollen un enfoque 

basado en procesos que les permita mejorar sus capacidades de detección y respuesta frente a 

eventos de ciberseguridad. En el ámbito específico de la empresa evaluada, este trabajo ha 
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contribuido a que la gerencia aumente su comprensión sobre los aspectos de ciberseguridad, 

identifique los tipos de riesgos a los que está expuesto, y adopte una gestión más efectiva en el 

ámbito de la ciberseguridad. 

Vilcarromero (2019), desarrolló un sistema de gestión de ciberseguridad destinado al 

centro de operaciones de seguridad de una empresa de telecomunicaciones, con el propósito de 

mejorar un marco existente de ciberseguridad. La finalidad era crear una solución que facilitara la 

implementación, operación, monitoreo, revisión y mejora continua. La metodología de adopción 

empleada para llevar a cabo este marco, se centra en una gobernanza coherente, buscando tomar 

decisiones informadas de manera efectiva. En resumen, el marco del NIST propuesto en esta 

iniciativa contribuye a la formulación de estrategias de ciberseguridad específicamente diseñadas 

para una empresa del sector de las telecomunicaciones. Este enfoque se basa en el análisis de 

experiencias y publicaciones reconocidas en la materia, priorizando la ciberseguridad como un 

tema de alta relevancia y ayudando a identificar los servicios críticos para la organización. 

Cabezas (2020), desarrolló un marco de trabajo de ciberseguridad compuesto por normas 

y controles para proteger la información de las pequeñas y medianas empresas en Lima. Esto 

incluyó la identificación, evaluación y armonización de las normas y controles relacionados con 

la ciberseguridad, y la demostración del modelo sugerido aplicándolo en una empresa real. La 

metodología fue la PDCA (Plan-Do-Check-Act), que es un ciclo iterativo de cuatro fases que 

promueve la mejora continua en todos los procesos. La investigación se basó en controles de 

seguridad de la ISO/IEC 27001 y 27002, así como en los controles críticos de seguridad CIS y los 

lineamientos del marco de trabajo de ciberseguridad NIST CSF. Se elaboró un inventario de 

activos de hardware y software, y se diseñó una matriz de roles y responsabilidades. Además, se 

implementó un plan de gestión de riesgos, se gestionaron cuentas de usuario y contraseñas, se 
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protegió la red empresarial, se desarrolló un plan de concientización y capacitación, se estableció 

una gestión de copias de seguridad. Concluyendo con una implementación exitosa del marco de 

trabajo de ciberseguridad, generando mayor responsabilidad y conciencia en función de la 

seguridad cibernética. Se destacó la importancia de la mejora continua y la adaptación de los 

controles de ciberseguridad a las necesidades específicas de cada empresa. 

Salinas (2020), elaboró una propuesta para un modelo de ciberseguridad con un nuevo 

enfoque para cajas municipales durante la transformación digital. Este modelo incluyó 

características de integridad, confidencialidad y disponibilidad, buscando adaptarse a las 

exigencias de la transformación digital, responder a amenazas y ataques informáticos que 

evolucionan constantemente. Incluyó la identificación y comparación de distintos modelos de 

ciberseguridad, además de proponer características aplicables para un modelo nuevo. Los métodos 

se centraron en el análisis de la población y muestra de cajas municipales, aplicando técnicas e 

instrumentos adecuados para la recolección. Los resultados del estudio incluyeron el desarrollo de 

una propuesta basada en el modelo de ciberseguridad "Zero Trust", siguiendo el marco de gestión 

de ciberseguridad NIST. Se diseñó un modelo organizacional basado en niveles estratégicos, 

operacionales y tácticos en forma de pirámide, para mejorar la gestión de la ciberseguridad y 

facilitar la comunicación entre departamentos. Además, se modificó el organigrama del 

departamento de seguridad de la información, creándose una nueva sección dentro del 

departamento de Tecnologías de la Información llamada "Seguridad informática", y se diseñó una 

arquitectura de seguridad para proteger el perímetro y lo que se encuentra fuera de él (internet). Se 

implementó una matriz de soporte de 20 controles de seguridad CIS y se desarrollaron acciones 

para fortalecer la cultura de ciberseguridad en la organización. La propuesta se validó mediante un 

juicio de expertos con usuarios potenciales. Concluyó con la identificación y evaluación de 
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modelos de ciberseguridad existentes, como "Defensa en Profundidad", "Modelo Perimetral", 

"Modelo Zero Trust" y "Modelo Think Security". Las características necesarias del modelo se 

determinaron y validaron a través de una lista de cotejo por parte de usuarios potenciales. La 

propuesta final integró el modelo "Zero Trust", un diseño organizacional renovado, la matriz de 

controles CIS, y estrategias para crear una cultura organizacional de ciberseguridad, todo lo cual 

fue validado por expertos en ciberseguridad. 

Murga (2022), aplicó la Metodología Zero Trust para mejorar la seguridad en la 

infraestructura de red de una empresa. Tuvo un enfoque cuantitativo de tipo cuasi experimental, 

caracterizado por la no selección aleatoria de sujetos y centrado en el análisis de datos numéricos 

para validar los objetivos planteados en la investigación. Se utilizaron entrevistas para recolectar 

datos y software estadístico para el análisis, con un enfoque particular en la seguridad de la 

infraestructura de red y la implementación de la Metodología Zero Trust como variable 

independiente. Los resultados del pre-test mostraron que la mayoría de los usuarios no tenían 

dificultades para acceder a los recursos compartidos y que no era necesario ingresar credenciales 

para conectarse a dichos recursos. No se utilizaban filtros de seguridad para el inicio de sesión en 

el sistema ERP, y la navegación en internet no era consistentemente fluida. Además, se encontró 

que una proporción significativa de usuarios experimentaba desconexiones con el sistema ERP o 

los módulos utilizados para su trabajo diario. El análisis de las entrevistas reveló que no todos los 

perfiles de usuario de Windows requerían contraseña para el acceso y que muchos no contaban 

con un grupo de trabajo local o un dominio de red local. Estos hallazgos sugieren áreas de 

vulnerabilidad y oportunidades para mejorar la seguridad de la infraestructura de red mediante la 

implementación de la Metodología Zero Trust. Concluyó que la infraestructura de red era 

vulnerable y presentaba varias áreas de riesgo, lo que justifica la necesidad de implementar mejoras 
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en la seguridad. La Metodología Zero Trust se identificó como una solución potencial para 

proteger los recursos dentro y fuera de la infraestructura de red, garantizando la seguridad de la 

información.  

Castillo (2022), presentó un plan para detectar amenazas involuntarias de ciberseguridad 

en entidades gubernamentales originadas por el personal interno, a partir de su conducta en la 

infraestructura de tecnologías de la información. Vinculó una serie de patrones de comportamiento 

en el personal interno de las instituciones públicas con las posibles amenazas no intencionales de 

ciberseguridad. El proceso inicial se inició con la definición de los elementos, seguido por una fase 

de diseño individual para cada uno, centrándose principalmente en la lista de patrones de 

comportamiento y la matriz de gestión de riesgos. Estos elementos marcan la diferencia con otras 

investigaciones y tienen la capacidad de adaptarse a nuevas situaciones que puedan surgir como 

parte de los procesos de TI en una o varias organizaciones. 

1.3. Objetivos 

Los objetivos de investigación son acciones que indican las metas que se plantean. Una vez 

que se logra el objetivo de la investigación, se alcanzan las metas propuestas. Es importante tener 

en cuenta que los objetivos indican lo que se hará en la investigación, pero no señalan cómo se 

hará o cuál es la importancia de hacerla (Coronel, 2023). 

1.3.1.   Objetivo general 

Determinar el grado de influencia que ejerce la implementación de estrategias de 

ciberseguridad, en la robustez de la continuidad del negocio operativo en los entornos cloud 

ITIPERU, Lima 2023. 
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1.3.2.  Objetivos específicos 

Determinar el grado de influencia que ejerce la implementación de estrategias de 

ciberseguridad en la disponibilidad de servicios cloud en ITIPERU. 

Determinar el grado de influencia que ejerce la implementación de estrategias de 

ciberseguridad en el tiempo de recuperación de la integridad en entornos cloud en ITIPERU. 

 Determinar el grado de influencia que ejerce la implementación de estrategias de 

ciberseguridad en las incidencias en los entornos cloud en ITIPERU. 

1.4.     Justificación 

Involucra la identificación y descripción de las brechas en el conocimiento que la 

investigación se propone a disminuir. Se presentan diversos razonamientos para respaldar la 

relevancia de la investigación desde una perspectiva teórica, metodológica y práctica (Bonet et al., 

2023).  

1.4.1.   Teórica 

En el contexto de transformación digital y la creciente adopción de tecnologías en la nube, 

las empresas se enfrentan a un panorama de amenazas cibernéticas de manera dinámica y 

compleja. ITIPERU, integrando activamente soluciones basadas en la nube como portales web y 

máquinas virtuales, se expone a riesgos inherentes que podrían comprometer la integridad, 

disponibilidad y confidencialidad de sus operaciones. Este proyecto busca no solo identificar y 

analizar las vulnerabilidades y amenazas en estos entornos digitales, sino también diseñar y 

proponer estrategias de mitigación y prevención que sean efectivas y escalables. Al hacerlo, no 

solo protegeremos los activos de información de la empresa, sino que también preservaremos su 

valor y reputación en el mercado, asegurando la confianza de clientes y socios. La implementación 

de estas medidas es crucial para el cumplimiento de las regulaciones vigentes y representa una 
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inversión estratégica que reducirá costos a largo plazo al evitar incidentes de seguridad, 

minimizando interrupciones y maximizando la resiliencia operativa. 

1.4.2.   Metodológica 

Para el desarrollo de la tesis, es primordial la selección de un marco metodológico que no 

solo se alinee con las mejores prácticas internacionales, sino que también se adapte a las 

particularidades de ITIPERU. La normativa ISO/IEC 27001 proporciona un sistema de gestión de 

seguridad de la información (SGSI) que garantiza la protección de los datos a través de un enfoque 

sistemático y constante. Adicionalmente, el modelo Zero Trust se enfoca en la premisa de 'nunca 

confiar, siempre verificar', lo cual es esencial en un entorno donde las amenazas internas y externas 

son cada vez más sofisticadas. La integración de estos dos pilares metodológicos permitirá a 

ITIPERU no solo fortalecer su postura de seguridad sino también promover una cultura de 

ciberseguridad consciente y proactiva. La adopción de estas estrategias resultará en la 

minimización de riesgos y en la optimización de la continuidad del negocio, asegurando la 

integridad y disponibilidad de los servicios críticos de la empresa. 

1.4.3.   Práctica 

La adopción práctica de la norma ISO/IEC 27001 junto con el modelo Zero Trust en 

ITIPERU es crucial para anticiparse y fortalecer las defensas frente a la naturaleza cambiante de 

las amenazas digitales. El SGSI establecido por la ISO/IEC 27001 no solo sistematiza la 

identificación y gestión de riesgos de seguridad, sino que también asegura la conformidad con las 

regulaciones vigentes, fortaleciendo la confianza entre clientes y socios. Zero Trust añade una capa 

adicional de seguridad al no presuponer confianza alguna, exigiendo constante verificación en 

todos los accesos a recursos de la empresa, una práctica especialmente pertinente en la protección 

de infraestructuras en la nube. La integración de estos enfoques no es meramente una mejora de la 
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seguridad; representa una evolución hacia una gestión más inteligente y una cultura de seguridad 

proactiva. Así, ITIPERU no solo elevará su postura de seguridad, sino que también se diferenciará 

en el mercado, incrementará su eficiencia operativa y disminuirá los costos resultantes de 

incidentes de seguridad. 

1.5. Hipótesis 

Es una proposición que puede ser tanto aceptada como rechazada; para ello, se recopila 

información previa, con el fin de establecer conexiones entre los hechos y ofrecer una explicación 

sobre sus causas. Por lo general, se exponen inicialmente las razones evidentes que respaldan la 

creencia en la viabilidad de algo, concluyendo finalmente con una afirmación (Espinoza, 2018). 

1.5.1.   Hipótesis general 

La implementación de estrategias de ciberseguridad mejora la robustez de la Continuidad 

del Negocio operativo en los entornos cloud en ITIPERU, Lima 2023. 

1.5.2.   Hipótesis especificas 

La implementación de estrategias de ciberseguridad mejora la disponibilidad de servicios 

cloud en ITIPERU. 

La implementación de estrategias de ciberseguridad mejora el tiempo de recuperación de 

la integridad en entornos cloud en ITIPERU. 

La implementación de estrategias de ciberseguridad mejora las incidencias en los entornos 

cloud en ITIPERU. 
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II. MARCO TEÓRICO 

2.1. Bases teóricas sobre el tema de investigación 

2.1.1.   Ciberseguridad 

La ciberseguridad implica salvaguardar dispositivos, redes, aplicaciones de software, 

sistemas esenciales y datos ante posibles amenazas digitales. Las organizaciones tienen la 

responsabilidad de resguardar la integridad de los datos, asegurando la confianza del cliente y 

cumpliendo con las normativas establecidas. Para ello, emplean medidas y herramientas 

específicas de ciberseguridad destinadas a prevenir el acceso no autorizado a datos confidenciales 

y evitar interrupciones en las operaciones empresariales causadas por actividades de red 

indeseadas. La implementación de la ciberseguridad se lleva a cabo mediante la optimización de 

la defensa digital en la interacción entre personas, procesos y tecnologías. (Mendivil et al., 2022). 

De manera, que se ha establecido criterios universales para garantizar la seguridad de los 

entornos cloud, como, por ejemplo, el ciclo de ciberseguridad, que describe cinco aspectos 

importantes, con el fin de garantizar la persistencia de las operaciones comerciales, tal como se 

evidencia en la Figura 2. 

Figura 2  

Etapas de la ciberseguridad

 

Nota. Adaptado del grafico de la página web de Ontek (2018), Las 5 etapas del ciclo de 

ciberseguridad. 

2.1.2.   Importancia de la ciberseguridad 

En diversas industrias como la energética, el transporte, el comercio minorista y la 

manufactura, la implementación de sistemas digitales y conectividad de alta velocidad desempeña 

 Identificar  Proteger  Detectar  Responder  Recuperar 
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un papel crucial al ofrecer servicios eficientes a los clientes y facilitar operaciones comerciales 

rentables. Así como se protegen los activos físicos, es imperativo salvaguardar los recursos 

digitales y los sistemas contra accesos no deseados. La ocurrencia involuntaria de violaciones y 

accesos no autorizados a sistemas informáticos, redes o recursos interconectados se denomina 

ciberataque (Orozco, 2021). 

2.1.3.   Tipos de ciberseguridad 

2.1.3.1. Protección de infraestructuras esenciales. Esto se centra en sistemas vitales 

como la energía y el transporte, donde una falla o pérdida de datos podría desestabilizar a la 

sociedad. Un abordaje metódico para su ciberseguridad es imperativo. 

2.1.3.2. Seguridad de red. Refiere a las defensas para dispositivos conectados en una red, 

utilizando herramientas como firewalls y sistemas de control de acceso, para gestionar permisos y 

acceso a recursos digitales. 

2.1.3.3. Ciberseguridad en la nube. Enfatiza en la protección de datos y aplicaciones en 

entornos de nube, crucial para mantener la confianza del cliente y la resiliencia operativa, a la vez 

que se cumple con las regulaciones de privacidad. 

2.1.3.4. Seguridad en el Internet de las Cosas (IoT). Apunta a la protección de 

dispositivos que se operan a través de internet, los cuales, debido a su conectividad constante y 

posibles fallos de software, representan un riesgo adicional. 

2.1.3.5. Seguridad de datos. Protege los datos tanto en tránsito como almacenados, usando 

métodos como cifrado y copias de seguridad seguras para prevenir brechas de datos. 

2.1.3.6. Seguridad en aplicaciones. Se enfoca en reforzar la seguridad de las aplicaciones 

desde su diseño hasta su implementación, promoviendo el desarrollo de código seguro. 
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2.1.3.7. Seguridad de punto final. Trata los riesgos asociados con el acceso remoto a la 

red corporativa, analizando archivos en dispositivos individuales para detectar y mitigar amenazas. 

Para aplicar algún tipo de método de ciberseguridad en las organizaciones, More (2022) 

mencionó que debe considerar diferentes aspectos en la práctica para ampliar la capacidad de 

protección, señaló siete principios (Figura 3). 

Figura 3  

Principales tendencias de ciberseguridad 

Nota. Fuente: More (2022) 

2.1.4.   Tipos de ataques informáticos 

A continuación, se proporcionan algunos casos típicos de amenazas cibernéticas. 

2.1.4.1. Malware. Es un término colectivo para programas diseñados para infiltrarse o 

dañar sistemas sin consentimiento. Incluye varios tipos de software perjudicial que buscan acceder 

a información privada o perturbar infraestructuras esenciales, como virus y spyware. 
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2.1.4.2. Ransomware. Es una estrategia comercial y conjunto de tecnologías que 

criminales utilizan para chantajear a organizaciones por dinero. Recursos especializados están 

disponibles para proteger contra amenazas de ransomware, especialmente en plataformas como 

Amazon Web Services (AWS, 2023). 

2.1.4.3. Ataque de intermediario. Ocurre cuando un agente no autorizado intenta 

interceptar comunicaciones de datos, aumentando la vulnerabilidad de información delicada como 

detalles financieros. 

2.1.4.4. Phishing. Es un tipo de amenaza cibernética que se vale del engaño para obtener 

datos personales. Los atacantes suelen usar correos que engañan a usuarios para que entreguen 

información sensible o descarguen archivos dañinos que pueden introducir malware. 

2.1.4.5. Ataques DDoS. Son esfuerzos coordinados para inutilizar un servidor con una 

avalancha de peticiones falsas, lo que impide el acceso legítimo al servidor afectado. 

2.1.4.6. Amenaza interna. Es un peligro para la seguridad que proviene de empleados 

maliciosos dentro de una empresa, quienes tienen acceso privilegiado y pueden comprometer la 

seguridad de los sistemas internos. 

2.1.5. Cloud 

El concepto de computación en la nube surge de un cambio de paradigma tecnológico que 

integra elementos como la computación distribuida, los centros de procesamiento de datos, la 

virtualización y el escalado de recursos informáticos; todo ello disponible según las necesidades 

del cliente a través de internet. Este enfoque, originado en la visión de Sun Microsystems de que 

"la red es el computador", se desmarca significativamente de la era anterior de la informática 

centrada en el PC. La computación en la nube amplía este enfoque al permitir el acceso a múltiples 

ordenadores interconectados a través de una red, proporcionando así recursos de procesamiento y 
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almacenamiento con una finalidad específica y con mayor facilidad de acceso y gestión de datos 

(Tenorio, 2017). 

2.1.5.1. Tipos de Clouds. Se describen tres categorías.  

A. Nube pública. Esta modalidad utiliza una infraestructura que se comparte con otras 

organizaciones, incluyendo hardware, almacenamiento y recursos de red. Ejemplos prominentes 

incluyen servicios de Amazon, Google y Microsoft Azure, donde los costes se distribuyen entre 

todos los usuarios. 

B. Nube privada. Se caracteriza por ofrecer software como servicio que se aloja 

internamente en una organización. Los servicios se restringen a la organización, y es una opción 

preferida para empresas financieras que manejan información sensible. Sus beneficios principales 

son una mayor flexibilidad, control y capacidad de escalabilidad. 

C. Nube híbrida. Integra componentes de nubes públicas y privadas. Permite a las 

organizaciones seleccionar qué información crítica y confidencial se mantiene en una nube 

privada, mientras se aprovecha la nube pública para recursos adicionales cuando es necesario, 

como en la Figura 4. 

Figura 4  

Interacción entre nubes cloud 

Nota. Visualización de la integración de los diferentes tipos de cloud. 
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2.1.6. Principales Cloud Computing (Figura 5) 

2.1.6.1. PaaS (Plataforma como Servicio): Este modelo ofrece un entorno virtual donde 

los usuarios pueden alojar datos y desarrollar sus aplicaciones personalizadas. Facilita la gestión 

del ciclo de vida de las aplicaciones, desde el desarrollo hasta la implementación, sin la 

complejidad de mantener la infraestructura. 

2.1.6.2. SaaS (Software como Servicio): Proporciona aplicaciones listas para usar, 

alojadas en la nube del proveedor, eliminando la necesidad de instalaciones locales. Los usuarios 

acceden a estas aplicaciones a través de Internet, generalmente bajo un modelo de suscripción. 

2.1.6.3. IaaS (Infraestructura como Servicio): Ofrece recursos de computación 

virtualizados como espacio de disco, potencia de procesamiento, bases de datos y transferencia de 

datos. Este servicio permite a los usuarios escalar y reducir recursos técnicos sobre demanda, 

pagando solo por lo que utilizan.  

Figura 5  

Niveles de Cloud Computing 

 
Nota. Fuente: Condor y segura (2017). 
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2.1.7. Maquina virtuales  

Una máquina virtual es una representación virtual, o emulación, de una computadora física. 

A menudo se refieren a ellas como "huésped" mientras la máquina física en la que se ejecutan se 

conoce como el "host”. La virtualización permite crear varias máquinas virtuales, cada una con su 

propio sistema operativo (SO) y aplicaciones como si fuera una máquina física. Una máquina 

virtual no puede interactuar directamente con un sistema físico. En cambio, necesita una capa de 

software ligera, llamada hipervisor, para coordinarse con el hardware físico subyacente. El 

hipervisor asigna recursos informáticos físicos, como procesadores, memoria y almacenamiento, 

a cada máquina virtual. Mantiene cada máquina virtual separada de las otras para que no interfieran 

entre sí ( Cajicá, 2020).  

Figura 6  

Máquinas virtuales 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Nota. Fuente: Microsoft (s.f). 
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2.1.8.   Portales Web 

El propósito esencial de un portal web es facilitar a los usuarios la búsqueda y el acceso a 

la información requerida sin necesidad de abandonar el sitio, promoviendo así el uso continuo del 

portal como se muestra en la Figura 7. Los pilares que sustentan los portales web son: 

2.1.8.1. Contenido. Integran elementos como motores de búsqueda, directorios y noticias, 

ofreciendo una amplia gama de servicios. 

2.1.8.2. Interacción. Proporcionan plataformas para la participación del usuario, 

incluyendo aplicaciones interactivas, foros, correo electrónico y espacios de chat. 

2.1.8.3. Conveniencia. Ofrecen un punto de acceso unificado para obtener una amplia 

variedad de información en un solo lugar. 

Figura 7  

Portal Web  

Nota. Fuente: Blogs servidores tutoriales (2015)  

2.1.9. Estándares y marcos de trabajo 

La ISO describe la normalización como proceso de establecer y aplicar directrices para 

sistematizar una actividad particular, buscando beneficios y eficiencia colectiva. Este proceso se 

fundamenta en conocimientos científicos y técnicos acumulados, así como en experiencia práctica, 
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y está orientado tanto a satisfacer necesidades actuales como a permitir avances futuros, 

manteniéndose alineado con el progreso continuo. En cuanto a los estándares, la ISO los considera 

como el conocimiento concentrado y refinado de expertos en el área, que entienden las exigencias 

de las partes interesadas que representan, incluyendo productores, comerciantes, consumidores, 

organizaciones de comercio, usuarios finales o entidades reguladoras (ISO, s,f). 

2.1.10. Organización Internacional de Normalización 

La ISO se dedica principalmente a la creación de estándares técnicos a nivel internacional. 

Estos estándares de ISO juegan un papel fundamental en mejorar la eficiencia, seguridad y 

transparencia en el desarrollo, producción y suministro de bienes y servicios. Facilitan el comercio 

internacional al hacer que las interacciones entre países sean más sencillas y equitativas. Además, 

ofrecen a los gobiernos un fundamento técnico para la legislación en áreas como salud, seguridad 

y medio ambiente (ISO, 2022). 

2.1.10.1 Norma ISO 27001. Es una normativa establecida por la Organización 

Internacional de Normalización para asegurar eficazmente la información en distintas entidades. 

Originariamente lanzada en 2005 como ISO/IEC 27001 - 2005, la siguiente versión fue lanzada en 

la edición del año 2013 (ISO27001, 2013). Conforme a las directrices de la ISO, se debe realizar 

una evaluación completa de cualquier norma relacionada cada cinco años para propiciar mejoras 

continuas y actualizar las secciones necesarias. La versión más actual de la ISO 27001 fue 

actualizada en 2022, presentando modificaciones importantes en su estructura, particularmente las 

que se alinean con el "Anexo SL". Las empresas y organizaciones manejan información crítica y 

es esencial que esta sea manejada con diligencia en todas las operaciones pertinentes al tipo de 

negocio. Se debe tomar en cuenta que la protección ineficaz de datos conlleva serias repercusiones 
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que pueden ser de contexto legal, operativo, financiero y estructural, llegando al extremo de causar 

la clausura de la empresa. (Russell, 2022).  

La creciente relevancia de la ISO 27001 y la seguridad de la información es innegable en 

el panorama actual, donde las organizaciones son cada vez más conscientes de los riesgos y 

vulnerabilidades que a menudo son explotados. Se está convirtiendo en una verdad inminente que, 

tarde o temprano, todas las empresas se enfrentarán a desafíos relacionados con la seguridad de 

sus datos. Implementar un Sistema de Gestión de Seguridad de la Información (SGSI) y obtener 

la certificación ISO 27001 se está volviendo crítico para la mayoría. Esto es especialmente cierto 

para las empresas encargadas de manejar datos sensibles y de gran valor, ya que la ISO 27001 

ofrece beneficios significativos en varias áreas clave (Russell, 2022). 

A. Estructura de la ISO27001. Su enfoque en la creciente necesidad de proteger la 

información dentro de las organizaciones. Su implementación se ha vuelto más común ya que las 

empresas son cada vez más conscientes de la inevitabilidad de las brechas de seguridad. Un 

Sistema de Gestión de Seguridad de la Información (SGSI) según la ISO 27001 tiene como 

objetivo salvaguardar información crítica, como datos personales de empleados, clientes y 

proveedores, así como información comercial de alto valor, que incluye propiedad intelectual, 

registros financieros y legales, y datos operativos. En la figura 8 se muestra las categorías de la 

estructura de la ISO27001. 

Figura 8  

Estructura de la ISO 27001 
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Nota. Elaboración propia basado en NQA, rescatado de: https://www.nqa.com/es-

es/certification/standards/ISO-27001/implementation 

 

2.1.10.2. Norma ISO 22301. La ISO 22301, establecida por la Organización Internacional 

de Normalización, representa la norma internacional para la Gestión de la Continuidad de Negocio 

(SGCN). Su propósito es asistir a las organizaciones en la prevención, preparación, respuesta y 

recuperación ante incidentes imprevistos. Para lograr esto, la norma ofrece un marco práctico que 

facilita el establecimiento y la administración de un sistema de gestión de continuidad de negocio 

efectivo. El objetivo principal de la ISO 22301 es salvaguardar a la organización frente a una 

amplia variedad de amenazas e interrupciones potenciales. (NQA, s.f.). 

A. Continuidad de negocio. La gestión de la continuidad empresarial es un proceso 

crítico que identifica y evalúa las amenazas potenciales a una empresa y el impacto operacional 

que podrían tener si se concretan. Este proceso es fundamental para construir y mantener la 

resiliencia organizativa, asegurando que la empresa pueda responder adecuadamente a tales 

https://www.nqa.com/es-es/certification/standards/ISO-27001/implementation
https://www.nqa.com/es-es/certification/standards/ISO-27001/implementation
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amenazas, adaptarse y continuar sus operaciones. Los planes de continuidad del negocio son 

esenciales para mitigar interrupciones y asegurar que los productos y servicios se mantengan 

dentro de plazos aceptables tras incidentes disruptivos, manteniendo así la entrega y operatividad 

de la empresa (Castro, et al., 2020). 

2.1.11. Zero Trust (confianza cero) 

El modelo de Zero Trust es una estrategia de seguridad informática que opera bajo el 

principio de no confiar automáticamente en ningún usuario o sistema, ya sea dentro o fuera de la 

red corporativa, sin una verificación adecuada. A diferencia de los métodos de seguridad 

tradicionales que presuponen la seguridad de todo lo que reside dentro de la red, Zero Trust insiste 

en una comprobación exhaustiva de la identidad y los permisos de acceso para cualquiera que 

intente acceder a los recursos de la red, siguiendo la norma de "nunca confiar, siempre verificar" 

para asegurar que ni los sistemas ni los usuarios internos son considerados seguros por defecto 

(Microsoft, 2023). 

Figura 9  

Zero Trust Security 

Nota. Fuente: Microsoft (2023), rescatado de: https://learn.microsoft.com/es-es/security/zero-

trust/zero-trust-overview 

 

Hasta el momento, muchas empresas han adoptado un modelo de trabajo híbrido que brinda 

a los empleados la flexibilidad de acceder a aplicaciones y datos desde cualquier ubicación, pero 

https://learn.microsoft.com/es-es/security/zero-trust/zero-trust-overview
https://learn.microsoft.com/es-es/security/zero-trust/zero-trust-overview


29 

 

esta transición también ha planteado nuevos desafíos en términos de seguridad. Para abordar estos 

desafíos y asegurar la integridad de la red, se ha implementado la metodología de Zero Trust 

(INCIBE, 2023). 

La implementación de un único punto de autenticación tiene como resultado una reducción 

en la superficie de exposición y centraliza el control de acceso a los servicios esenciales para las 

tareas laborales. Por medio del uso de Network Access Control (NAC), se logra restringir el acceso 

únicamente a aquellos dispositivos que demuestren no tener vulnerabilidades, facilitando un 

acceso seguro a aplicaciones en la nube y protegiendo la red contra posibles amenazas (NVIDIA, 

2022). 

La microsegmentación amplía el alcance del control de acceso a cualquier aplicación o 

información, limitándolo de manera precisa a aquellos usuarios que verdaderamente necesitan 

acceso y solo durante el tiempo necesario. La adopción de la Autenticación Multifactor (MFA) 

reduce el riesgo de exposición de credenciales, permitiendo a las empresas verificar la identidad 

de los usuarios y garantizar que solo los autorizados tengan acceso a aplicaciones y datos (Murga, 

2022). 

La verificación continua de la identidad y la autorización es igualmente esencial para 

asegurar que solo los usuarios y dispositivos autorizados puedan acceder a recursos protegidos. 

Cuando se combina con MFA, esta verificación continua se vuelve especialmente efectiva, como 

se evidencia al verificar la identidad de forma constante mediante diversos factores de 

autenticación en momentos específicos (INCIBE, 2023). 

 

Figura 10  
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Máquinas virtuales  

Nota. Fuente: CISET (s.f.), rescatado de: https://www.ciset.es/glosario/829-zero-trust-network-

access-ztna 

  

https://www.ciset.es/glosario/829-zero-trust-network-access-ztna
https://www.ciset.es/glosario/829-zero-trust-network-access-ztna
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III. MÉTODO 

3.1.      Tipo de Investigación 

3.1.1.   Tipo de investigación 

En este análisis, se determinó que el tipo de investigación es aplicada. De acuerdo con 

Arias y Covinos (2021), este enfoque busca resolver problemas y encontrar respuestas a preguntas 

específicas, aplicando conocimientos en la práctica y llevando a cabo estudios científicos con el 

fin de identificar posibles mejoras en situaciones de la vida cotidiana. 

3.1.2.   Nivel de investigación  

Este estudio, de acuerdo con García y Sánchez (2020), se clasifica como explicativo, ya 

que implica la caracterización de un hecho, fenómeno, individuo o grupo con el propósito de 

comprender y establecer su estructura o comportamiento. Los resultados de este tipo de 

investigación se sitúan en un nivel intermedio en términos de la profundidad del conocimiento 

alcanzado. 

3.1.3.   Diseño de investigación 

De acuerdo con Ramos-Galarza (2021), el diseño cuasiexperimental es un método de 

investigación que se utilizará pre-test y pos-test para estudiar los efectos de una intervención en 

situaciones donde no es posible realizar experimentos controlados aleatorios. Este diseño implica 

medir un grupo de sujetos en una línea de base (pretest), aplicar la intervención, y luego se evalúa 

a los mismos sujetos nuevamente después de la intervención (postest). La comparación de las 

medidas pretest y postest se utilizaron para inferir los efectos de la intervención 

Es decir, la presente investigación realizó un análisis situacional inicial de la infraestructura 

de TI de ITIPERU, el cual fue equivalente al pre-test; para luego aplicar estrategias de 

ciberseguridad mediante la ISO 27001 y Zero Trush. Seguido de ello, se procedió a aplicar el post-



32 

 

test, siendo así que se logró analizar el efecto sobre la robustez de la continuidad de negocio 

operativo en los entornos cloud. 

Figura 11  

Relación de variables 

 

 

 

Nota: Elaboración propia. 

Donde:  

G = Población de estudio 

O1= Pre-test 

O2= Pos-test  

X= Intervención estrategias de ciberseguridad  

3.2.     Ámbito temporal y espacial 

3.2.1. Ámbito Espacial 

La investigación fue llevada a cabo tomando como base la ciudad de Lima-Perú, en el 

distrito de Independencia, en la empresa ITIPERU SAC. 

3.2.2. Ámbito Temporal 

Debido a la estructura de la investigación, su desarrollo fue ejecutado durante el mes de 

setiembre 2023 al mes de diciembre 2023. 

3.3. Variables 

Una variable representa una cualidad que se mide, controla o manipula en un estudio. Se 

puede expresar de dos maneras: conceptual y operacional. La conceptualización es la definición 

teórica de la variable, por lo cual se debe extraer de los antecedentes del estudio; mientras, que la 

G O1 O2 
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definición operacional consiste en especificar el proceso propio de la variable según el criterio del 

investigador basado en los antecedentes (Arias y Covinos, 2022). 

3.3.1. Variable independiente 

Es la cualidad causal, que se caracteriza por facilitar al investigador su observación y 

manipulación según sea el caso del estudio (Oyola, 2021). 

3.3.1.1. Estrategias de Ciberseguridad. Las estrategias de ciberseguridad afirman 

la importancia de dar responsabilidades a todas las partes interesadas y preserva la necesidad de 

proteger la privacidad en los procesos de seguridad con un marco de protección adecuado 

(Robayo,2022). 

3.3.2. Variable dependiente  

Es la cualidad que representa el efecto inducido por la variable independiente, permitiendo 

analizar los cambios favorables o desfavorables de la hipótesis de estudio (Oyola, 2021). 

3.3.2.1.  Continuidad del Negocio operativo. La continuidad de negocio es la 

documentación de procesos que sirve de guía a la empresa para responder ante una interrupción y 

de esta manera recuperar, reanudar y reestablecer la entrega de productos o servicios a un nivel 

predefinido (Flores,2023). 
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3.3.1 Operacionalización de variables 

Tabla 1.  

Matriz de operacionalización de variables 

VARIABLE 
DEFINICION 
CONCEPTUAL 

DEFINICIÓN 
OPERACIONAL 

DIMENSIÓNES INDICADORES 
 

FORMULA  
ESCALA 

DE 
MEDICION 

INSTRUMENTO 

 Estrategias de 
Ciberseguridad 

Son medidas de 
seguridad 
cibernética que 
permitan el 
sustento y 
supervivencia 
de las PYMES 
en el entorno 
digital 
(Bustillos y 
Rojas,2022). 

Se aplicó la 
norma 
internacional ISO 
27001 asociado a 
la metodología 
Zero Trush, para 
la protección de 
datos y riesgos de 
ataques 
cibernéticos en 
entornos Cloud 
de la empresa 
ITIPERU. 

Protección  de 
datos  

Control de 
accesos 

TRP-∑respuestas 
"SI" 

TRN-∑respuestas 
"NO" 

Ordinal 

 
Ficha de recolección 

de datos . 

Criptografía 
TCA=∑controles 

aplicados Ordinal 

Vulnerabilidades  

Seguridad de las 
operaciones 

Indicador de 
Nivel de Riesgo 

(NR): 
Nivel de Impacto 

(NI) 
Probabilidad de 
Ocurrencia de 
Riesgo (POR) 
NR=NI×POR 

Ordinal 

Seguridad de las 
comunicaciones 
 

TRP=∑respuestas 
"SI" 

TRN=∑respuestas 
"NO" 

 

Ordinal 
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Continuidad 
del Negocio 
operativo  

Implica la 
planificación, 
preparación y 
las acciones 
necesarias para 
garantizar que 
una empresa 
pueda 
sobrevivir y 
recuperarse de 
situaciones que 
podrían afectar 
negativamente 
su capacidad de 
operar (Olis et 
al.,2021). 

Se medirá a 
través de  
indicadores clave 
(KPIs) para 
medir de manera 
efectiva el 
desempeño de la 
empresa 
ITIPERU SAC 

Resiliencia en la 
Infraestructura 

Cloud 

Disponibilidad 
de Servicios 
Cloud (%) 

 

Disponibilidad 
(%) = (Tiempo 

total - Tiempo de 
inactividad) / 

Tiempo total * 
100 

Razón  

Ficha de recolección 
de datos  

Tiempo de 
Recuperación de 

integridad  

Tiempo de 
recuperación= 

Tiempo de 
detección + 
Tiempo de 

recuperación 

Razón 

Gestión de 
Incidentes de 

seguridad de la 
información  

Incidencias   

Cantidad de 
Incidentes 

Reportados = 
Número total de 

incidentes de 
seguridad 

reportados en el 
período de tiempo 

especificado 

Razón  

Tasa de Éxito en 
la Resolución de 
Incidentes (%) = 

(Número de 
incidentes 

resueltos con 
éxito / Número 

total de 
incidentes) x 100 

Razón  
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3.4. Población y muestra 

3.4.1. Población 

La población según Neill y Cortez (2018) es definida como un conjunto infinito o finito de 

sujetos, tanto como personas u objetos, que presentan características similares o comunes entre sí, 

requeridas para dicha investigación.  

En esta investigación, la población que participó estuvo conformado por la infraestructura 

tecnológica hosting, cloud Microsoft Azure, portales web, máquinas virtuales. A continuación, se 

muestra las siguientes imágenes que describen la población de estudio. 

Figura 12 

Población de máquinas virtuales 

 

 

 

 

Figura 13 

Población de páginas web 

 

 

 

3.4.2. Muestra 

Es un grupo de elementos elegidos de una población siguiendo un plan predefinido 

(muestreo), con el propósito de obtener conclusiones que puedan aplicarse a toda la población. 

(Del Castillo y Pinto, 2018). 
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Ante ello, la muestra será igual que la población de estudio, ya que, la empresa ITIPERU 

es una PYME que está en crecimiento, pero presenta algunas limitaciones en recursos, equipos y 

presupuestos de seguridad, con lo cual, son posicionados desfavorablemente frente a las amenazas 

cibernéticas. 

3.4.3. Muestreo 

El muestreo según Ventura (2017) es definida como un pequeño grupo de la población de 

la cual se está estudiando, representa la mayor población y se usa para sacar conclusiones de la 

población que se investiga. La muestra en esta investigación fue de tipo no probalístico por 

conveniencia debido a que este método permitió seleccionar a los participantes idóneos para el 

proyecto de investigación. 

3.5. Instrumentos  

3.5.1. Técnicas de recolección de datos 

La técnica de recolección de datos según Hernández, Fernández y Baptista. (2014) pueden 

ser múltiples como: cuestionarios cerrados, registros de datos estadísticos, pruebas estandarizadas, 

sistemas de mediciones fisiológicas, aparatos de precisión, etc. Para el caso de la presente tesis, se 

tomó la ficha de recolección. 

Por ello, la técnica de recolección de datos que se realizó fue observación de campo y 

cuasiexperimental, ya que, en la primera fase del proyecto se recolectará información sobre el 

estado de seguridad virtual de la empresa ITIPERU SAC. Luego, se empleó estrategias de 

ciberseguridad; para después aplicar el post-test, calculando el grado de influencia de las medidas 

de ciberseguridad en relación a la continuidad de negocio en entornos cloud.  
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3.5.2. Instrumentos de recolección de datos 

Como instrumento de recolección de datos se empleó la ficha de registros de datos (Anexo 

B), ya que permitió registrar de manera estructurada y detallada las observaciones directas de la 

elaboración de estrategias de ciberseguridad para mejorar la robustez en la continuidad de negocio 

operativo en los entornos cloud, incluyendo control de accesos, criptografía, seguridad de las 

operaciones, seguridad de las comunicaciones, disponibilidad de los servicios cloud, tiempo de 

recuperación de integridad, e incidencias. 

El instrumento que se realizó en el proyecto de investigación se tomó como referencia de 

la tesis implementación de controles y cumplimiento de requisitos de la ISO/IEC 27001:2013 para 

la seguridad de información en una PYME consultora de los autores Sota y Mechan (2018). 

La presente investigación tiene dos variables: medidas de estrategia de ciberseguridad y 

continuidad de negocio operativo; cada una asumió un proceso para medir que se realizó a través 

de sus dimensiones, indicadores y formulas.  

Para la variable de estrategias de ciberseguridad se contempló dos aspectos la protección 

de datos y las vulnerabilidades, cada una de ellas presenta dos indicadores. 

La medición de la protección de datos consistió a través del control de accesos y la 

criptografía. Para el control de accesos se realizó las siguientes preguntas que serán respondidas 

con sí y no. 

Figura 14  

Sección del cuestionario para control de accesos 

 

Nota. Elaboración propia. 

SI NO Observaciones 

¿ Se tiene  monitoreo y alertas de seguridad  de accesos  ?

¿Se utiliza control de acceso basado en roles para limitar el acceso a recursos según la necesidad del usuario?

1.1)Control de accesos 

¿Existen procedimientos de autenticación multifactor para el acceso a los recursos críticos?

¿Se revisan y actualizan periódicamente los derechos de acceso ?

¿Se registra y monitorea el acceso de usuarios a entornos cloud?
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Una vez obtenido el conteo de las preguntas se aplicó la siguiente formula: Total de 

Respuestas Positivas (TRP) y Total de Respuestas Negativas(TRN), según ello se aplicará la 

siguiente escala: 

• Excelente: TRP igual a 80-100% del total de preguntas. 

• Bueno: TRP igual a 60-79% del total de preguntas. 

• Aceptable: TRP igual a 40-59% del total de preguntas. 

• Insuficiente: TRP menor al 40% del total de preguntas. 

Para criptografía se realizó un breve cuestionario con respuestas de si y no, para evaluar la 

seguridad de las contraseñas administradas por el servidor. 

Figura 15  

Sección del cuestionario de criptografía 

 

Nota. Elaboración propia. 

Cada una de estas preguntas corresponde a un control de criptografía específico. Si se da 

una respuesta afirmativa, significa que dicho control está aplicado. 

Fórmula de TCA=Número de controles de criptografía aplicados (respuestas "Sí"). 

Según ello, se procederá a registrarlo como porcentaje de acuerdo al siguiente rango: 

• Madurez alta: 80-100% de los controles implementados. 

• Madurez media: 60-79% de los controles implementados. 

• Madurez baja: 40-59% de los controles implementados. 

• Madurez muy baja: 0-39% de los controles implementados. 

SI NO Observaciones 

TOTAL

¿Se emplean protocolos seguros (como TLS)?

¿se cuenta con  un plan de acción en caso de fallo o compromiso en los sistemas de cifrado

2.1)Criptografía

¿Se  cuenta  con politica  de controles criptograficos?

¿Se han implementado políticas para el manejo seguro de los certificados digitales?

¿Se utiliza cifrado para proteger los datos sensibles de los entornos cloud?
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En la sección de vulnerabilidades se analizó la seguridad de las operaciones y la seguridad 

de las comunicaciones de acuerdo a la normativa ISO 27001. 

La seguridad de las operaciones se realizó respondiendo el cuestionario que clasificó la 

respuesta en tres niveles: riesgo bajo, medio y alto. 

Figura 16 

Cuestionario de seguridad de las operaciones

 

Fuente: elaboración propia. 

Para calcular el Nivel de Riesgo (NR), primero se asignó un valor a las respuestas de cada 

pregunta según la escala ordinal (por ejemplo, Bajo = 1, Medio = 2, Alto = 3). Luego, se realizaron 

los siguientes pasos: Calcular el promedio del Nivel de Impacto (NI) y Probabilidad de Ocurrencia 

de Riesgo (POR): Sumar los valores asignados a cada respuesta y dividirlos por el número total de 

preguntas para obtener el promedio del NI y el POR.  

Determinar el NR: Multiplicar el promedio del NI por el promedio del POR para obtener 

el NR. Siendo los rangos lo siguiente:  

• NR Bajo: 1-2 (Riesgo Bajo) 

• NR Medio: 3-6 (Riesgo Moderado) 

• NR Alto: 7-9 (Riesgo Alto) 

Para la seguridad de las comunicaciones se realizó un breve cuestionario, que se responderá 

con sí o no. 

2.1) Seguridad de las Operaciones

BAJO MEDIO ALTO OBSERVACIONES

BAJO MEDIO ALTO OBSERVACIONES

En caso de un incidente de seguridad, ¿cuál sería el impacto en la continuidad del negocio?

¿Cuál sería el impacto de una brecha de seguridad en la reputación de la empresa?

¿Qué impacto tendría un ataque de seguridad en la integridad de los datos críticos?

¿Qué tan probable es el aprovechamiento de las vulnerabilidades conocidas por los atacantes?

¿Cuál es la probabilidad de que fallas humanas provoquen incidentes de seguridad?

¿Cuál es la frecuencia de ataques de seguridad experimentados en el pasado?

¿Cuál sería el impacto financiero de un incidente de seguridad?

¿Con qué frecuencia se han detectado vulnerabilidades  de seguridad en las paginas web y maquinas virtuales?

¿ cual seria el impacto por fallas en el alojamiento web ?

Evaluación de la Probabilidad de Ocurrencia de Riesgo (POR)

¿Cuál es la probalidad  de ataques  al  los servidores de alojamiento web ?

Evaluación del Nivel de Impacto (NI)
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Figura 17 

Sección del cuestionario de seguridad de las comunicaciones 

Nota. Elaboración propia 

Su análisis se realizó en relación al conteo de TRP=∑respuestas "SI" y TRN=∑respuestas 

"NO". 

• Excelente: TRP = 3; 100% Respuestas Positivas 

• Bueno: TRP = 2; aproximadamente 67% Respuestas Positivas 

• Aceptable: TRP = 1; aproximadamente 33% Respuestas Positivas 

• Insuficiente: TRP = 0; 0% Respuestas Positivas 

Para la segunda variable, continuidad del negocio operativo, se calculó a través KPI, tanto 

para resiliencia en la infraestructura cloud, como gestión de incidentes de seguridad de la 

información. 

Según la dimensión resiliencia en la infraestructura cloud, su primer indicador fue a través 

de la disponibilidad de servicios cloud. La fórmula es:  

𝐷𝑖𝑠𝑝𝑜𝑛𝑖𝑏𝑖𝑙𝑖𝑑𝑎𝑑 (%) = (𝑇𝑖𝑒𝑚𝑝𝑜 𝑡𝑜𝑡𝑎𝑙 − 𝑇𝑖𝑒𝑚𝑝𝑜 𝑑𝑒 𝑖𝑛𝑎𝑐𝑡𝑖𝑣𝑖𝑑𝑎𝑑)𝑇𝑖𝑒𝑚𝑝𝑜 𝑡𝑜𝑡𝑎𝑙 ∗ 100% 

El segundo indicador será tiempo de recuperación de integridad, para lo cual se utilizará la 

siguiente formula:  

Tiempo de Recuperación = Tiempo de Detección + Tiempo de Recuperación 

El siguiente análisis se realizó en base a la gestión de incidentes de seguridad de la 

información, la cual empleó dos indicadores: Cantidad de incidentes y Tasa de éxito en la 

resolución. 

BAJO MEDIO ALTO OBSERVACIONES

¿ Se realiza configuraciones de red adecuadas en las maquinas virtuales ?

¿ Existe  acuerdos de confidencialidad de divulgacion de  informacion entre los clientes y la empresa ?

¿Se realizan identfican mecanismos de seguridad  en los servicios alojados ( paginas web,maquinas virtuales)

¿Se cuenta con políticas de seguridad para el uso del correo electrónico y otros medios de comunicación 

¿Existen procedimientos para responder a incidentes de seguridad que afecten a las comunicaciones de la 

2.2)Seguridad de las Comunicaciones 
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La cantidad de incidentes= Número total de incidentes de seguridad reportados en un 

período de tiempo. 

𝑇𝑎𝑠𝑎 𝑑𝑒 é𝑥𝑖𝑡𝑜 (%) = 𝑁ú𝑚𝑒𝑟𝑜 𝑑𝑒 𝑖𝑛𝑐𝑖𝑑𝑒𝑛𝑡𝑒 𝑟𝑒𝑠𝑢𝑒𝑙𝑡𝑜𝑠𝑁ú𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑖𝑛𝑐𝑖𝑑𝑒𝑛𝑡𝑒𝑠 ∗ 100% 

3.5.3. Validación y confiabilidad del instrumento 

3.5.3.1. Validez. Según Villasis-Keever et al. (2018), afirmaron que la validez es 

una herramienta que nos ayuda a medir de manera más precisa la variable. En la presente 

investigación, la ficha de recolección de datos fue evaluado mediante el método de juicio de 

expertos, que consistió en analizar el contenido, ya que el investigador elaboró las preguntas de 

dicho cuestionario siguiendo las relaciones que existen entre los objetivos y el contenido del tema 

para luego hacer uso del muestreo, e identificar las preguntas más resaltantes de tal forma que estas 

sean representativas a la información y obtengan validez (Anexo C). 

Tabla 1 

Validación de expertos 

Validadores Puntaje 

Lezama Gonzales, Pedro Martín 20 

Vales Carrillo, Jorge Alberto 20 

Román Concha, Norberto Ulises 18 

Nota. Fueron tres validadores por juicio de experto. 

3.5.3.2. Confiabilidad.  Según Peraza et al (2017), afirma que la confiabilidad es el 

grado que se basa en producir resultados firmes y coherentes, es decir es el grado donde se 

producen los mismos resultados y hacen uso de métodos y medidas de consistencia. En el presente 

estudio, la ficha de recolección de datos fue procesada con el método de Alfa de Cronbach (Figura 
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16) para probar la confianza del instrumento. Su valoración fue mayor a 0.80 para aprobar el 

instrumento. 

Figura 18 

Formula de Alfa de Cronbach 

 

 

Nota. Elaboración propia 

Tabla 2 

Prueba de Alfa De Cronbach – fiabilidad  

Alfa de Cronbach N de elementos 
0,885 25 

Nota. Elaboración propia. 

El análisis de la confiabilidad del instrumento de medición utilizado en esta investigación, 

mediante el coeficiente Alfa de Cronbach, reveló un valor de 0.885 basado en 25 elementos. Este 

resultado indica una alta consistencia interna del cuestionario, lo que sugiere que los ítems están 

midiendo de manera efectiva y coherente el mismo concepto o constructo.  

3.6. Procedimientos 

El proyecto de tesis inició con una fase meticulosa de preparación, donde se desarrolló un 

proyecto detallado que especificó claramente la problemática, los objetivos y la justificación del 

estudio en ITIPERU. Este proyecto inicial también incluyó una revisión de la literatura pertinente, 

la formulación de un marco teórico y metodológico, con especial atención en la elaboración de un 

instrumento efectivo para la recolección de datos. Una vez que el proyecto estuvo debidamente 

constituido, se presentó ante el comité de tesis de la Universidad Nacional Federico Villarreal para 

su evaluación y aprobación. 
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Tras la aprobación del comité, la siguiente etapa consistió en la ejecución del proyecto 

dentro de ITIPERU. En esta etapa, se estableció las coordinaciones necesarias con la empresa para 

garantizar el acceso a la información y los recursos necesarios para la investigación. Se llevarán a 

cabo las actividades de investigación propuestas, tales como observaciones, entrevistas y, de ser 

necesario, visitas a la infraestructura de la empresa, siempre en concordancia con la metodología 

establecida. 

Una vez en marcha el proyecto, se procedió a la recolección de datos. Esta fase crucial 

implicará el registro de los datos. Solo el investigador realizó el llenado de la ficha para asegurar 

la coherencia y calidad de la información recopilada. Al concluir la semana de evaluación, se 

recopilarán las fichas completadas y se verificarán para asegurarse de que los datos sean integrales 

y fidedignos. 

La recolección de datos fue un proceso dinámico que requirió seguimiento y ajustes para 

adaptarse a cualquier eventualidad o hallazgo emergente. La información recabada fue luego 

procesada y preparada para el análisis, el cual fue el pilar para la siguiente fase de la tesis que 

incluirá la interpretación y discusión de los resultados. 

3.7. Análisis de datos 

En el procesamiento de datos se utilizó el software estadístico denominado SPSS en su 

versión número 25, según el autor Bernal (2010) “debe realizarse mediante el uso de herramientas 

estadísticas con el apoyo del computador, utilizando alguno de los programas estadísticos que hoy 

fácilmente se encuentran en el mercado”.  

Los métodos que se emplearon en la presente investigación fueron el análisis descriptivo e 

inferencial. A través del análisis descriptivo se desarrolló tablas estadísticas básicas y gráficos para 

obtener una visión clara de la situación inicial de la empresa y de los cambios resultantes de las 



45 

 

intervenciones. Con especial interés en la comparación de los estados pre y post implementación. 

Para la aprobación o rechazo de las hipótesis de empleó el análisis inferencial, para lo cual se 

aplicó previamente la prueba de distribución de datos basado en Kolmogorov-Smirnov y Shapiro-

Wilk. Se empleó ambas pruebas, porque el grupo de estudio era pequeño y se necesitó comparar 

si existía discrepancia en los datos obtenidos. Ambas pruebas indicaron el empleo de la prueba 

estadística no paramétrica de Wilcoxon, para evaluar la significancia de los cambios observados 

en variables como la disponibilidad de servicios en la nube y la efectividad de la gestión de 

incidentes. Todo ello, considerando un nivel de confianza al 95% y un nivel de significancia al 

0,05%.  

3.8. Consideraciones éticas 

En el marco de este estudio de investigación, la recopilación de información se llevó a cabo 

de manera imparcial y objetiva, garantizando la integridad y evitando cualquier forma de alteración 

o manipulación de los datos; con el objetivo de asegurar la confiabilidad de los resultados 

obtenidos. Para asegurar una estructura sólida en el trabajo de investigación, se consideró la 

adhesión a las Normas APA 7ª Edición. Además, se aplicarán principios éticos profesionales, 

asegurando que todos los participantes sean informados de manera clara y precisa sobre la 

investigación, lo que garantiza la protección y confidencialidad de acuerdo con la Ley Número 

29733, conocida como la Ley de Protección de Datos Personales, y el reglamento aprobado por el 

Decreto Supremo N°003-2013-JUS. 
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IV. RESULTADOS 

Según la metodología aplicada, se analizó el entorno cloud de la empresa ITIPERU, 

mediante las 4 máquinas virtuales, y las 6 páginas web alojadas. Para ello, se empleó diferentes 

pruebas estadísticas de tipo descriptivo e inferencial, que se muestra en el presente capitulo.  

4.1. Análisis, interpretación de resultados 

Tabla 3 

Análisis descriptivo del pre test y post test 

 Estadístico Desv. Error 

Pre test 

Media 26,6000 ,61824 
95% de intervalo de 
confianza para la media 

Límite inferior 25,2014  
Límite superior 27,9986  

Media recortada al 5% 26,5556  
Mediana 26,5000  
Varianza 3,822  
Desv. Desviación 1,95505  
Mínimo 24,00  
Máximo 30,00  
Rango 6,00  
Rango intercuartil 3,25  
Asimetría ,482 ,687 
Curtosis -,811 1,334 

Post test 

Media 39,8000 ,67987 
95% de intervalo de 
confianza para la media 

Límite inferior 38,2620  
Límite superior 41,3380  

Media recortada al 5% 39,7222  
Mediana 39,0000  
Varianza 4,622  
Desv. Desviación 2,14994  
Mínimo 37,00  
Máximo 44,00  
Rango 7,00  
Rango intercuartil 3,25  
Asimetría ,741 ,687 
Curtosis -,024 1,334 
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Nota. El análisis inicial al comparar los diferentes valores de medida central del pre test y post test 

muestra una mejora notable, es decir que la implementación de las estrategias de ciberseguridad 

tuvo un impacto positivo en el entorno cloud de la empresa ITIPERU. 

Para la prueba de normalidad (Tabla 4) se necesitó plantear la hipótesis nula (H0) y la 

hipótesis alternativa (H1). 

H0: Los datos presentan una distribución normal. 

H1: Los datos no presentan una distribución normal. 

Tabla 4 

Prueba de la normalidad 

 
Kolmogorov-Smirnova Shapiro-Wilk 

Estadístico gl Sig. Estadístico gl Sig. 
Pre test ,193 10 ,200* ,940 10 ,555 
Post test ,245 10 ,030 ,930 10 ,044 

Nota. El análisis de distribución de datos presentó las siguientes condiciones: *. Esto es un límite 

inferior de la significación verdadera, y a. Corrección de significación de Lilliefors.  

Según el análisis de la Tabla 4 se evidencia que las pruebas de la normalidad durante el 

pre test, tanto de Kolmogorov-Smirnov y Shapiro-Wilk, obtuvieron un nivel de significancia 

mayor a 0,05; con lo cual se infiere que no se rechaza la hipótesis nula, es decir, presenta una 

distribución normal de los datos. Respecto al post test, el nivel de significancia es lo contrario, en 

otras palabras, no presenta una distribución normal después de aplicar las estrategias de 

ciberseguridad para mejorar la robustez de la continuidad de negocio. Entonces, al no demostrarse 

en su totalidad la distribución normal de los datos, se debe seleccionar una prueba no paramétrica, 

como la prueba de Wilcoxon para la verificación de las hipótesis de este estudio, que permite 

comparar los rangos medios de cada prueba y determinar si existen diferencias significativas. 
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Tabla 5 

Comparación de la autentificación multifactor Pre Test vs. Post Test 

    Pre Test Post Test 
    Frecuencia Porcentaje Frecuencia Porcentaje 

Válido 

No 9 90,0 1 10,0 

Si 1 10,0 9 90,0 

Total 10 100,0 10 100,0 
Nota. La primera pregunta fue ¿Existen procedimientos de autenticación multifactor para el acceso 

a los recursos críticos? 

En la Tabla 5 se observa que la autentificación multifactor en el pre test resultó con una 

respuesta negativa de 90%, evidenciando que la empresa ITIPERU no empleó validaciones para 

el acceso de los recursos tecnológicos de la administración de la infraestructura tecnológica de las 

páginas web y máquinas virtuales. En referencia al post test, cuando se aplicó estrategias de 

ciberseguridad, se halló una mejora del 90%; permitiendo mejorar el control de accesos y 

seguridad de la administración de las páginas web y máquinas virtuales. 

Figura 19 

Diagrama de comparación de autentificación multifactor  

 

Nota. Visualización gráfica de los datos de la Tabla 5. 
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En la Figura 19 se muestra los datos de la Tabla 3 en un diagrama de barras, evidenciando 

la gran diferencia del antes (90% de 10 componentes cloud, con respuesta negativa), y después 

(90% de 10 componentes cloud, con respuesta favorable) al aplicar el modelo de estrategias de 

ciberseguridad implementadas en la empresa ITIPERU. 

Tabla 6 

Comparación de los derechos de acceso en el Pre Test vs. Post Test 

    Pre-Test Post Test 
  Frecuencia Porcentaje Frecuencia Porcentaje 

Válido 

No 7 70,0 2 20,0 
Si 3 30,0 8 80,0 

Total 10 100,0 10 100,0 
Nota. La segunda pregunta que se realizó fue ¿Se revisan y actualizan periódicamente los derechos 

de acceso? 

Según la Tabla 6, la evaluación del pre test indica que el derecho de acceso no estaba 

determinado en un 70%, por lo que los niveles de acceso para la administración de las páginas web 

y las máquinas virtuales de ITIPERU se encontraban sin permisos, con información sensible a 

libre disposición de cualquier individuo. Posteriormente, al aplicar el modelo de estrategias de 

ciberseguridad para el procedimiento de permisos de acceso a la administración de la 

infraestructura cloud, se observa que mejoro en un 80%. Lo que a la empresa ITIPERU permitirá 

tener un mejor filtro para el control de accesos a personas no autorizadas de la organización. 
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Figura 20 

Diagrama de comparación de derechos de acceso  

 

Nota. Visualización gráfica de los datos de la Tabla 6. 

La Figura 20 facilita la distribución de la información respecto a la tabulación de la Tabla 

6, lo cual permite visualizar que el 70% de la infraestructura cloud de ITIPERU estaba muy 

vulnerable, facilitando la extracción de datos sensibles. Sin embargo, ello disminuyo en un 80%, 

asegurando la protección de sus datos. 

Tabla 7 

Comparación del monitoreo de acceso al usuario en el Pre Test vs. Post Test 

  Pre Test Post Test 
 Frecuencia Porcentaje Frecuencia Porcentaje 

Válido 

No 10 100,0 1 10,0 

Si 0 0 9 90,0 

Total 10 100 10 100,0 
Nota. La tercera pregunta fue ¿Se registra y monitorea el acceso de usuarios a entornos cloud? 

El análisis de la Tabla 7 expone que previamente a la implementación de las medidas de 

ciberseguridad en un 100% no presentaron ningún tipo de monitoreo del acceso al usuario. Por lo 
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que luego de la implementación, el registro y monitoreo del acceso al usuario fue positivo en un 

90%. Este cambio permite que haya una mejor gestión de administración constante de los usuarios 

internos y externos para prevenir el fraude o filtración de datos.  

Figura 21 

Diagrama de comparación de monitoreo de acceso al usuario 

 

Nota. Visualización gráfica de los datos de la Tabla 7. 

En la Figura 21 se muestra que el pre test obtuvo un resultado de 100% en la respuesta no, 

lo cual pone de manifiesto la falta de registro y monitoreo del ingreso o salida de los usuarios 

dentro de las páginas web y máquinas virtuales. Empero, luego de la implementación de estrategias 

de ciberseguridad, el post test reveló el cambio positivo en un 90%, aumentando la confianza para 

la protección de los datos de la empresa, servicios cloud y clientes. 

Tabla 8 

Comparación del control de acceso en el Pre Test vs. Post Test 

    Pre Test Post Test 

  Frecuencia Porcentaje Frecuencia Porcentaje 

Válido 

No 7 70,0 1 10,0 
Si 3 30,0 9 90,0 
Total 10 100,0 10 100,0 

Nota. El cuarto enunciado fue ¿Se utiliza control de acceso basado en roles para limitar el acceso 

a recursos según la necesidad del usuario? 
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Para la Tabla 8, los resultados del pre test mencionan que el 70% del entorno virtual cloud 

no presentaba controles de acceso, y solo había en un 30%. Más al aplicar las estrategias de 

ciberseguridad, aumento en un 90%; proporcionando que la información confidencial tenga la 

opción de monitorear el ingreso no autorizados para ITIPERU en la administración de páginas 

webs y máquinas virtuales. 

Figura 22 

Diagrama de comparación de control de acceso 

 

Nota. Visualización gráfica de los datos de la Tabla 8. 

La visualización de la Figura 22 presenta el cambio beneficioso de la implementación de 

las estrategias de ciberseguridad, ya que al inicio del estudio la empresa ITIPERU no contaba con 

un protocolo de control de accesos para monitorear y limitar el ingreso a secciones de la 

infraestructura que contuviera datos importantes; mejorando luego de la aplicación de métodos 

para su gestión de páginas webs y máquinas virtuales. 
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Tabla 9 

Comparación seguridad de accesos en el Pre Test vs. Post Test 

  Pre Test Post Test 
 Frecuencia Porcentaje Frecuencia Porcentaje 

Válido 
No 10 100,0 1 10,0 
Si 0 0,0 9 90,0 

Total 10 100,0 10 100,0 
Nota. El quinto ítem fue ¿Se tiene monitoreo y alertas de seguridad de accesos? 

La Tabla 9 señala que ITIPERU al inicio del estudio presentó un 100% sin seguridad de 

accesos, es decir, que no tenía ninguna alerta de seguridad ante situaciones de intentos de acceso 

no autorizados; por lo cual los parámetros de seguridad aplicados mejoraron en un 90%. 

Consiguiendo que todo usuario siempre cumpla un proceso de seguridad para acceder 

adecuadamente a la infraestructura cloud. 

Figura 23 

Diagrama de comparación seguridad de accesos 

 

Nota. Visualización gráfica de los datos de la Tabla 9. 

El diagrama de barras de la Figura 23 muestra el avance positivo que se obtuvo luego de 

la aplicación de métodos y parámetros de seguridad para el acceso en un 90% (post test) en la 

empresa ITIPERU para su administración de páginas webs y máquinas virtuales. 
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Tabla 10 

Comparación protección de datos sensibles en el Pre Test vs. Post Test 

  Pre Test Post Test 
 Frecuencia Porcentaje Frecuencia Porcentaje 

Válido 
No 7 70,0 1 10,0 
Si 3 30,0 9 90,0 

Total 10 100,0 10 100,0 
Nota. La sexta pregunta fue ¿Se utiliza cifrado para proteger los datos sensibles de los entornos 

cloud? 

Al analizar la Tabla 10 el entorno cloud de ITIPERU el 70% no presentaba protección de 

datos, y al realizar la implementación, el post test muestra que el 90% de su información crítica de 

los servicios cloud fueron cifrados. Este proceso tiene relevancia, ya que permite crear códigos 

para proteger a la organización, servidores y clientes, de ataques fraudulentos o extracción de datos 

confidenciales 

Figura 24 

Diagrama de comparación protección de datos sensibles 

 

Nota. Visualización gráfica de los datos de la Tabla 10. 

La Figura 24 presenta los datos de manera gráfica, demostrando el cambio del pre test al 

post test; en donde los entornos cloud de ITIPERU fueron fortalecidos sus procesos mediante los 

cifrados y encriptación de la información sensible en un 90%. 
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Tabla 11 

Comparación criptografía en el Pre Test vs. Post Test 

  Pre Test Post Test 
 Frecuencia Porcentaje Frecuencia Porcentaje 

Válido 
No 9 90,0 1 10,0 
Si 1 10,0 9 90,0 

Total 10 100,0 10 100,0 
Nota. La séptima pregunta ¿Se cuenta con política de controles criptográficos? 

Según la Tabla 11, ITIPERU mejoró en el desarrollo de políticas para la administración 

criptográfica en las máquinas virtuales y páginas web luego de la implementación de estrategias 

de ciberseguridad en un 90%; ya que inicialmente, en el pre test, solo obtuvo un 10% de controles 

adecuados. Permitiendo así, que los datos resguardados tengan un código para evitar que 

receptores no autorizados obtengan fácilmente la lectura de la información. 

Figura 25 

Diagrama de comparación de criptografía 

 

Nota. Visualización gráfica de los datos de la Tabla 11. 

En la Figura 25 el análisis de la criptografía en ITIPERU expone que el 90% de la 

población estudiada no presentó ninguna política de seguridad basado en códigos para los accesos 

e información sensible; y que luego de la implementación en la evaluación del post test se reveló 
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que mejoró en un 90%. Dificultando la extracción de información confidencial a usuarios no 

autorizados. 

Tabla 12 

Comparación protocolos seguros en el Pre Test vs. Post Test 

  Pre Test Post Test 
 Frecuencia Porcentaje Frecuencia Porcentaje 

Válido 
No 7 70,0 0 0 
Si 3 30,0 10 100,0 

Total 10 100,0 10 100,0 
Nota. Se preguntó ¿Se emplean protocolos seguros (como TLS)? 

En la Tabla 12 se identificó que el 70% de los servicios cloud no tenía implementado TLS 

en las páginas webs y máquinas virtuales, lo cual permitía que no haya conexiones seguras en la 

administración de la infraestructura cloud de ITIPERU, pero luego se desarrolló los protocolos de 

seguridad completando al 100%, que permitió tener mejoras significativas para la organización. 

Figura 26 

Diagrama de comparación de protocolos seguros 

 

Nota. Visualización gráfica de los datos de la Tabla 12. 

Las barras verticales de la Figura 26 muestran la comparación del pre test y post test; 

exponiendo la evolución favorable de un 30% hasta completar el 100% de los protocolos de 

seguridad, con el objetivo de mantener la integridad de las páginas webs y máquinas virtuales 

durante las comunicaciones de ITIPERU. 
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Tabla 13 

Comparación del plan de acción de Pre Test vs. Post Test 

    Pre Test Post Test 

  Frecuencia Porcentaje Frecuencia Porcentaje 

Válido 

No 10 100,0 3 30,0 

Si 0 0 7 70,0 

Total 10 100,0 10 100,0 

Nota. La siguiente pregunta fue ¿Se cuenta con un plan de acción en caso de fallo o compromiso 

en los sistemas de cifrado?  

Para el plan de acción, la Tabla 13 expone que ITIPERU al momento del pre test no 

presentaba protocolos de respaldo ante fallas del sistema de cifrado; por lo que, para el post test se 

desarrolló un plan de contingencia para respaldar la información de cada servicio ofrecido; así 

mantener la continuidad del negocio. 

Figura 27 

Diagrama de comparación de plan de acción 

 

Nota. Visualización gráfica de los datos de la Tabla 13. 

El diagrama de la Figura 27 representa los valores porcentuales obtenidos durante el pre 

test y post test del plan de acción, con lo cual se observa una mejoría del 70% para el respaldo de 

información ante situaciones de falla de los sistemas de encriptación o que vulneren la integridad 

de los datos. 
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Tabla 14 

Comparación de las políticas para el manejo seguro de los certificados digitales de Pre Test vs. 

Post Test 

  Pre Test Post Test 
 Frecuencia Porcentaje Frecuencia Porcentaje 

Válido 
No 7 70,0 1 10,0 
Si 3 30,0 9 90,0 

Total 10 100,0 10 100,0 
Nota. La siguiente pregunta fue ¿Se han implementado políticas para el manejo seguro de los 

certificados digitales? 

La Tabla 14 demuestra la comparación de políticas para el manejo seguro de los 

certificados digitales. En el pre test se identificó que el 70% no cuenta con un manejo adecuado 

de certificados digitales, y solo el 30 % si lo tenía. Posteriormente, el post test confirma el cambio 

significativo al 100 %, indicando el desarrollo de implementación de políticas para un manejo 

adecuado de certificados digitales. 

Figura 28 

Diagrama de comparación políticas para el manejo seguro de los certificados digitales 

 

Nota. Visualización gráfica de los datos de la Tabla 14. 

La Figura 28 representa los valores porcentuales obtenidos durante el pre test y post test 

sobre políticas para el manejo seguro de los certificados digitales, donde se verifica la aplicación 
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de las estrategias de ciberseguridad hasta un 90 % en el post test, mejorando en un 70%, como se 

observa en el pre test. Esta medida beneficia a que las páginas webs y las máquinas virtuales se 

encuentren en un entorno seguro durante la navegación de los usuarios. 

Tabla 15 

Comparación el impacto en la continuidad del negocio Pre Test vs. Post Test 

  Pre Test Post Test 
 Frecuencia Porcentaje Frecuencia Porcentaje 

Válido 

Bajo 0 0 0 0 
Medio 2 20,0 7 70,0 
Alto 8 80,0 3 30,0 
Total 10 100,0 10 100,0 

Nota. La siguiente interrogante fue: En caso de un incidente de seguridad, ¿cuál sería el impacto 

en la continuidad del negocio? 

Según la Tabla 15 se muestra una comparación del impacto en la continuidad del negocio, 

en donde el pre test indica que el 80% tendrían un impacto alto y un 20% un impacto medio en la 

continuidad del negocio, es decir, que la empresa ITIPERU presenta deficiencias en varias 

categorías como el control de accesos, roles de administración, caídas de servicios, entre otras 

asociadas a la falta de estrategias de ciberseguridad. Después, en el post test, los niveles del 

impacto en la continuidad del negocio cambió significativamente, ya que ahora se observó que un 

70% como impacto medio y una disminución del impacto alto del 30%. 
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Figura 29 

Diagrama de comparación del impacto en la continuidad del negocio 

 

Nota. Visualización gráfica de los datos de la Tabla 15. 

El diagrama de la Figura 29 representa los cambios obtenidos durante el análisis del 

impacto en la continuidad del negocio; demostrando que el proceso fue favorable con las medidas 

adoptadas, mejorando la capacidad de la empresa ITIPERU para afrontar vulnerabilidades en las 

páginas webs y máquinas virtuales. 

Tabla 16 

Comparación el impacto de una brecha de seguridad Pre Test vs. Post Test 

  Pre Test Post Test 
 Frecuencia Porcentaje Frecuencia Porcentaje 

Válido 

Bajo 0 0 0 0 
Medio 0 0 10 100,0 
Alto 10 100,0 0 0 
Total 10 100,0 10 100,0 

Nota. La pregunta fue ¿Cuál sería el impacto de una brecha de seguridad en la reputación de la 

empresa? 

Los datos de la Tabla 16 refleja el impacto de una brecha de seguridad en ITIPERU en dos 

evaluaciones. La evaluación del pre test midió un impacto alto de 100%, siendo un indicador 

negativo, ya que, permite que los usuarios no autorizados filtren información confidencial. Por 

ello, a través de la ISO 27001 y Zero Trust se aplicó procedimientos para disminuir incidentes de 
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ciberseguridad que se podrían presentar en las páginas webs y máquinas virtuales de los clientes; 

con lo cual se obtuvo un nivel medio al 100%. 

Figura 30 

Diagrama de comparación del impacto de una brecha de seguridad 

 

Nota. Visualización gráfica de los datos de la Tabla 16. 

Las diferencias del pre test y post test de la Figura 30 confirma el avance que se realizó al 

aplicar las estrategias de ciberseguridad para disminuir la brecha de filtración o modificaciones no 

autorizadas, por lo que de un nivel alto de 100% en el pre test, minimizó a un nivel medio de 100%.  

Tabla 17 

Comparación del impacto ante un ataque de seguridad Pre Test vs. Post Test 

  Pre Test Post Test 
 Frecuencia Porcentaje Frecuencia Porcentaje 

Válido 

Bajo 2 20,0 1 10,0 
Medio 1 10,0 7 70,0 
Alto 7 70,0 2 20,0 
Total 10 100,0 10 100,0 

Nota. La pregunta abarcó ¿Qué impacto tendría un ataque de seguridad en la integridad de los 

datos críticos? 

Como se visualiza en la Tabla 17, la empresa ITIPERU obtuvo en el pre test sobre la 

categoría de nivel de impacto ante un ataque de seguridad, un nivel alto de 70%, bajo de 20% y 

medio al 10%. Lo cual significa que las medidas adoptadas inicialmente por la empresa en los 

entornos cloud no controlaba, no solicitaba reportes de acceso, no presentaba políticas de 
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seguridad; aumentando riesgos que afecten la integridad de los datos críticos en la infraestructura 

administrada por ITIPERU. Ante esta problemática, al implementarse las medidas de 

ciberseguridad como las políticas de mitigación de riesgos se logró se reducir el nivel alto a un 

20%, nivel medio al 70%, y 10% en el nivel bajo. 

Figura 31 

Diagrama de comparación del impacto ante un ataque de seguridad 

 

Nota. Visualización gráfica de los datos de la Tabla 17. 

Las barras verticales expuestas en la Figura 31 expone la evolución del impacto que 

tendría un ataque de seguridad en la empresa, comparando los resultados obtenidos en dos 

momentos distintos: antes y después de implementar medidas de seguridad. En el pre test, la 

respuesta más alta es el nivel alto con un 70% de 10 componentes del servicio cloud (páginas web 

y máquinas virtuales); lo cual genera una preocupación por la alta vulnerabilidad ante ataques 

cibernéticos. Sin embargo, esta realidad cambio al aplicarse medidas de protección, generando un 

nivel de impacto medio de 70% y un nivel alto de solo 20%. 
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Tabla 18 

Comparación del impacto financiero Pre Test vs. Post Test 

  Pres Test Post Test 
 Frecuencia Porcentaje Frecuencia Porcentaje 

Válido 

Bajo 0 0 0 0 
Medio 1 10,0 9 90,0 
Alto 9 90,0 1 10,0 
Total 10 100,0 10 100,0 

Nota. La siguiente pregunta fue ¿Cuál sería el impacto financiero de un incidente de seguridad?,  

El análisis de la Tabla 18 ejemplifica la situación de la empresa ITIPERU, en la que el pre 

test indicó que el impacto financiero fue alto en 90%, reflejando una gran preocupación por las 

posibles consecuencias económicas severas que podría presentarse sí mantuviera la misma 

metodología de trabajo. Durante el proceso de implementación, se generó estrategias de seguridad 

de la información, con lo cual la finalización del proyecto generó confianza, siendo así que el post 

test, muestra un cambio significativo en la percepción del impacto financiero medio del 90%, y 

solo el 10% un impacto alto.  

Figura 32 

Diagrama de comparación del impacto financiero 

 

Nota. Visualización gráfica de los datos de la Tabla 18. 
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Mediante la Figura 32 se proyecta aclarar el impacto financiero de la empresa ITIPERU, 

demostrando la importancia de crear políticas de ciberseguridad para mantener la confianza de los 

clientes y/o usuarios; y así obtener nuevos clientes para el crecimiento gradual de la organización.  

Tabla 19 

Comparación del impacto por fallas en el alojamiento web Pre Test vs. Post Test 

  Pre Test Post Test 
 Frecuencia Porcentaje Frecuencia Porcentaje 

Válido 

Bajo 0 0 0 0 
Medio 1 10,0 10 100,0 
Alto 9 90,0 0 0 
Total 10 100,0 10 100,0 

Nota. La pregunta fue ¿Cuál sería el impacto por fallas en el alojamiento web? 

Por medio de la Tabla 19 se muestra la evaluación del impacto por fallas en el alojamiento 

web que tenía ITIPERU; durante el pre test, se halló un impacto alto al 90%, lo que indica una 

gran preocupación por las posibles consecuencias negativas en el alojamiento web. Después de 

implementar cambios y mejoras, el post test, señaló la disminución a un nivel de impacto medio 

de 100%, logrando aumentar la confianza en la capacidad de ITIPERU para gestionar y mitigar 

las fallas del alojamiento web, para que no tengan consecuencias graves para la organización. 
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Figura 33 

Diagrama de comparación del impacto por fallas en el alojamiento web 

 

Nota. Visualización gráfica de los datos de la Tabla 19. 

La Figura 33 organiza gráficamente los datos del impacto por fallas en el alojamiento web 

en ITIPERU, antes y después de implementar mejoras. Entonces, al inicio el 90% presentó un 

impacto alto y un nivel medio de 10%; mientras que después, el post test indicó un valor de 100% 

en el impacto medio. Con lo cual, se reconoce que las medidas de ciberseguridad influyen en la 

capacidad de controlar las fallas y reducir el tiempo de acción para mantener la continuidad de 

negocio operativo. 

Tabla 20 

Comparación de la frecuencia de vulnerabilidades de seguridad Pre Test vs. Post Test 

  Pre Test Post Test 
 Frecuencia Porcentaje Frecuencia Porcentaje 

 Bajo 0 0 10 100,0 

Válido 
Medio 8 80,0 0 0 
Alto 2 20,0 0 0 
Total 10 100,0 10 100,0 

Nota. Se analizó la cantidad incidencias a través de la siguiente pregunta ¿Con qué frecuencia se 

han detectado vulnerabilidades de seguridad en las páginas web y máquinas virtuales? 
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Según la Tabla 20 se observa la frecuencia con la que se detectaron vulnerabilidades de 

seguridad en las páginas web y máquinas virtuales de ITIPERU antes y después de realizar 

acciones de mejora (Pre Test vs. Post Test). En el pre test, el 80%, de los casos reportaron una 

frecuencia media de detección de vulnerabilidades, mientras que un menor porcentaje fue de nivel 

alto en un 20%. Tras aplicar las medidas correspondientes, los resultados del post test muestran un 

cambio favorable: todas las respuestas al 100% indican una frecuencia baja en la detección de 

vulnerabilidades. Esto significa que, después de las intervenciones, ITIPERU no percibió 

incidencias medias o altas de vulnerabilidades. 

Figura 34 

Diagrama de comparación de la frecuencia de vulnerabilidades de seguridad 

 

Nota. Visualización gráfica de los datos de la Tabla 20. 

El diagrama de la Figura 34 presenta los valores porcentuales obtenidos durante la tesis; 

con lo cual se observa una reducción de las reiteraciones de las vulnerabilidades presentadas en 

las páginas webs y las máquinas virtuales, logrando obtener 100% luego de la implementación de 

estrategias de ciberseguridad, basado en la ISO 27001 y el modelo Zero Trust.   
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Tabla 21 

Comparación de la frecuencia de vulnerabilidades de seguridad Pre Test vs. Post Test 

  Pre Test Post Test 
 Frecuencia Porcentaje Frecuencia Porcentaje 

Válido 

Bajo 0 0 1 10,0 
Medio 0 0 9 90,0 
Alto 10 100,0 0 0 
Total 10 100,0 10 100,0 

Nota. Se consultó lo siguiente ¿Cuál es la frecuencia de ataques de seguridad experimentados en 

el pasado? 

Con la Tabla 21 se obtiene el contraste de la frecuencia de vulnerabilidades de seguridad 

experimentadas por ITIPERU en dos periodos distintos, pre test y post test. En el pre test, todas 

las respuestas 100%, indicaron que la frecuencia de ataques de seguridad era alta, lo que refleja 

una situación crítica en cuanto a seguridad informática. Después de realizar mejoras y reevaluar 

en el post test, hay un cambio notable. La mayoría de las respuestas indican que el 90% de la 

frecuencia de vulnerabilidades de seguridad es media, y una pequeña proporción del 10% es de 

frecuencia baja. Con las medidas tomadas por ITIPERU han sido efectivas en disminuir la 

frecuencia de vulnerabilidades de seguridad. 

Figura 35 

Diagrama de comparación de la frecuencia de vulnerabilidades de seguridad 

 

Nota. Visualización gráfica de los datos de la Tabla 21. 
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La representación de la Figura 35 ayuda a apreciar el cambio de distribución en el nivel 

de frecuencia durante el pre test y post test en la empresa ITIPERU, consignado en las fichas de 

evaluación, al evaluar las páginas webs y las máquinas virtuales. 

Tabla 22 

Comparación del aprovechamiento de las vulnerabilidades Pre Test vs. Post Test 

    Pre Tests Post Tests 

  Frecuencia Porcentaje Frecuencia Porcentaje 

Válido 

Bajo 0 0 9 90,0 

Medio 9 90,0 1 10,0 

Alto 1 10,0 0 0 

Total 10 100,0 10 100,0 

Nota. La pregunta fue ¿Qué tan probable es el aprovechamiento de las vulnerabilidades conocidas 

por los atacantes? 

La Tabla 22 evidencia cómo ITIPERU percibe la probabilidad de que los atacantes 

aprovechen las vulnerabilidades conocidas antes y después de implementar estrategias de 

ciberseguridad. En el pre test, el 90% consideró que era probable a un nivel medio que los atacantes 

aprovecharan las vulnerabilidades, y un pequeño porcentaje del 10% se consideraba altamente 

probable. Tras las medidas de perfeccionamiento, se ve reflejado en el post test, que el 90% ahora 

ve una baja probabilidad de que las vulnerabilidades sean aprovechadas, y solo un 10% se verifica 

que hay una probabilidad media. 
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Figura 36 

Diagrama de comparación del aprovechamiento de las vulnerabilidades 

 

Nota. Visualización gráfica de los datos de la Tabla 22. 

El gráfico de la Figura 36 contempla la distribución de los datos a través de las 

evaluaciones aplicadas a las páginas webs y máquinas virtuales de ITIPERU. Como se observa, 

inicialmente se consideró que existía una probabilidad alta de aprovechamiento de 90%, pero luego 

de la ejecución de las estrategias de seguridad se redujo al 90%, encontrándose en un nivel bajo 

de aprovechamiento. 

Tabla 23 

Comparación de la probabilidad de que fallas humanas Pre Test vs. Post Test 

  Pre Test Post Test 
 Frecuencia Porcentaje Frecuencia Porcentaje 

 Bajo 0 0 10 100,0 

Válido 
Medio 9 90,0 0 0 
Alto 1 10,0 0 0 
Total 10 100,0 10 100 

Nota. Se planteó el siguiente ítem ¿Cuál es la probabilidad de que fallas humanas provoquen 

incidentes de seguridad? 
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Siguiendo el análisis, la tabla 23 compara la probabilidad de que las fallas humanas 

provoquen incidentes de seguridad en ITIPERU antes y después de implementar las correcciones 

adecuadas para mantener la seguridad de la infraestructura cloud. En el pre test, se detectó una 

probabilidad media del 90% de que las fallas humanas causaran incidentes de seguridad, y solo un 

10% que la probabilidad era alta. Después de las intervenciones reflejadas en el post test, se 

consideró un 100% que la probabilidad de que las fallas humanas causen incidentes de seguridad 

fuera baja. Esto indica que las acciones tomadas han sido efectivas en reducir significativamente 

la posibilidad de que errores o negligencias humanas, y resulten en problemas de seguridad, 

disminuyendo la confianza de los servicios de brindados, y afectando la continuidad de negocio 

operativo. 

Figura 37 

Diagrama de comparación de la probabilidad de que fallas humanas 

 

Nota. Visualización gráfica de los datos de la Tabla 23. 

Por intermedio de la Figura 37 se expresa el desarrollo favorable de reducir las fallas 

humanas que afecten la seguridad de los datos almacenados en las páginas webs y las máquinas 

virtuales. 
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Tabla 24 

Comparación de la probabilidad de ataques a los servidores de alojamiento web Pre Test vs. Post 

Test 

  Pre Test Post Test 
 Frecuencia Porcentaje Frecuencia Porcentaje 

Válido 

Bajo 1 10,0 8 80,0 
Medio 9 90,0 2 20,0 
Alto 0 0 0 0 
Total 10 100,0 10 100,0 

Nota. La pregunta fue ¿Cuál es la probabilidad de ataques a los servidores de alojamiento web? 

La Tabla 24 proporciona la probabilidad de que los servidores de alojamiento web de 

ITIPERU sufran ataques, comparando las respuestas obtenidas en dos evaluaciones diferentes: Pre 

Test y Post Test. En la evaluación inicial, el pre test, el 90% obtuvo una probabilidad alta, seguida 

de 10% con un nivel bajo. Luego, de aplicar la implementación, el post test señaló que el 80% de 

las páginas webs y las máquinas virtuales administradas por ITIPERU obtuvieron una asistencia 

de seguridad más robusto, y el 20% se mantuvo en una probabilidad media. 

Figura 38 

Diagrama de comparación de probabilidad de ataques a los servidores de alojamiento web 

 

Nota. Visualización gráfica de los datos de la Tabla 24. 
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Según lo establecido en la Figura 38, el proceso de implementación de seguridad refleja 

como de un nivel medio de 90% en probabilidad de ataque a los servidores (pre test) disminuye a 

un nivel de probabilidad bajo de 80%, favoreciendo a mantener la confianza de los clientes de 

ITIPERU en sus sistemas de alojamiento web. 

Tabla 25 

Comparación de la identificación de mecanismos de seguridad en los servicios alojados Pre Test 

vs. Post Test 

  Pre Test Post Test 
 Frecuencia Porcentaje Frecuencia Porcentaje 

Válido 

Bajo 8 80,0 0 0 
Medio 2 20,0 9 90,0 
Alto 0 0 1 10,0 
Total 10 100,0 10 100,0 

Nota. Se realizó la pregunta ¿Se realiza identificación de mecanismos de seguridad en los servicios 

alojados (páginas web, máquinas virtuales)? 

La Tabla 25 compara la identificación de mecanismos de seguridad en los servicios 

alojados por ITIPERU (como páginas web y máquinas virtuales) antes y después de realizar 

mejoras (Pre Test vs. Post Test). En el pre test, el 80% presentó mecanismos de seguridad bajos, y 

un 20% fue medio. Tras las mejoras indicadas en el post test, hay un cambio significativo, ya que 

el 90% fue calificado con un nivel medio para la identificación de mecanismos de seguridad, y un 

10% fue alta. Este cambio sugiere que ITIPERU implemente medidas efectivas para mejorar la 

identificación de los mecanismos de seguridad en sus servicios alojados, reflejando una mejora en 

la postura de seguridad con una mayor conciencia y capacidad para detectar y gestionar las 

amenazas de seguridad en los entornos cloud . 
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Figura 39 

Diagrama de comparación de la identificación de mecanismos de seguridad en los servicios 

alojados 

 

Nota. Visualización gráfica de los datos de la Tabla 25. 

De acuerdo a la Figura 39, se observa la representación en barras verticales de la Tabla 

25, con el objetivo de señalar el cambio favorable de nivel bajo de 80% a un nivel medio de 90% 

para identificar los mecanismos de seguridad en los servicios alojados que brinda los entornos 

cloud de la empresa ITIPERU. 

Tabla 26 

Comparación de las políticas de seguridad Pre Test vs. Post Test 

  Pre Test Post Test 
 Frecuencia Porcentaje Frecuencia Porcentaje 

Válido 

Bajo 10 100,0 1 10,0 
Medio 0 0 8 80,0 
Alto 0 0 1 10,0 
Total 10 100,0 10 100,0 

Nota. Se presentó el siguiente ítem ¿Se cuenta con políticas de seguridad para el uso del correo 

electrónico y otros medios de comunicación electrónica? 

 En la Tabla 26 muestra la evaluación de las políticas de seguridad relacionadas con el uso 

del correo electrónico y otros medios de comunicación electrónica en ITIPERU, comparando los 
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resultados antes y después de realizar mejora de ciberseguridad. El pre test indicó que la totalidad 

del estudio en un 100% tenía un nivel bajo de políticas de seguridad; revelando una ausencia o 

deficiencia significativa en las políticas de seguridad para la comunicación electrónica. Sin 

embargo, el post test, mostró un cambio esencial. En su mayoría, el 80% califico de un nivel medio, 

un 10% fue nivel alto, y el resto del 10% fue bajo. Este cambio refleja una mejora sustancial en 

las políticas de seguridad para la comunicación electrónica en ITIPERU, indicando que las 

acciones tomadas han sido efectivas para aumentar la seguridad en este aspecto vital de las 

operaciones de la empresa. 

Figura 40 

Diagrama de comparación de las políticas de seguridad 

 

Nota. Visualización gráfica de los datos de la Tabla 26. 

Con la Figura 40 se resalta el cambio positivo que se dio en las políticas de comunicación 

electrónica dentro de ITIPERU, al iniciar el estudio presentó un nivel bajo de 100% como lo 

muestra la barra naranja, pero luego de la implementación, su estadio cambia a un nivel medio de 

80%. Contribuyendo a la mejora continua que debe desarrollar la empresa para asegurar la 

continuidad de negocio operativo. 

0

1

2

3

4

5

6

7

8

9

10

Pre Test Post Test

100%

10%0

80%

0 10%

F
re

cu
e

n
ci

a Bajo

Medio

Alto



75 

 

Tabla 27 

Comparación de los procedimientos ante incidentes de seguridad Pre Test vs. Post Test 

  Pre Test Post Test 
 Frecuencia Porcentaje Frecuencia Porcentaje 

Válido 

Bajo 8 80,0 0 0 
Medio 2 20,0 10 100,0 
Alto 0 0 0 0 
Total 10 100,0 10 100,0 

Nota. Se preguntó ¿Existen procedimientos para responder a incidentes de seguridad que afecten 

a las comunicaciones de la empresa? 

La Tabla 27 expresa la frecuencia y el porcentaje que resultó de la evaluación de los 

procedimientos de respuesta ante incidentes de seguridad. El pre test, halló que el 80% de las 

páginas virtuales y máquinas virtuales no tenían un procedimiento claro y adecuado ante algún 

incidente de seguridad en la infraestructura cloud de ITIPERU al momento de comunicarse; 

considerándolo en un nivel bajo. Asimismo, el 20% se en encontró en un nivel medio. 

Evidenciando, la falta de protocolos para certificar una comunicación segura entre los usuarios 

externos e internos de la empresa. Después de la implementación, el post test reveló una mejora 

de nivel medio del 100%. Aun así, se debe considerar una evaluación continua para identificar las 

amenazas o riesgos que pudieran perjudicar la ciberseguridad de las comunicaciones y la 

continuidad de negocio operativo en ITIPERU. 
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Figura 41 

Diagrama de comparación de los procedimientos ante incidentes de seguridad 

 

Nota. Visualización gráfica de los datos de la Tabla 27. 

El gráfico Figura 41 se ilustra la evolución del antes y después de ejecutar el proyecto de 

ciberseguridad en ITIPERU. Al inicio se obtuvo un nivel bajo de 80%, pero la implementación de 

protocolos más adecuados a las necesidades de ITIPERU lo llevo a un nivel medio al 100%.  

Tabla 28 

Comparación de configuraciones de la red Pre Test vs. Post Test 

  Pre Test Post Test 
 Frecuencia Porcentaje Frecuencia Porcentaje 

Válido 

Bajo 9 90,0 0 0 
Medio 1 10,0 8 80,0 
Alto 0 0 2 20,0 
Total 10 100,0 10 100,0 

Nota. El siguiente ítem fue ¿Se realiza configuraciones de red adecuadas en las máquinas virtuales? 

Con la Tabla 28 se demuestra la comparación de las configuraciones de las máquinas 

virtuales de ITIPERU, evaluadas antes y después de la implementación de mejoras. En el pre test, 

se identificaron que las máquinas virtuales tenían un nivel bajo del 90% de las configuraciones, y 

el 10% fue de nivel medio. Pero al establecer las nuevas estrategias de ciberseguridad, se halló un 

cambio en el post test, un 80% en el nivel medio y 20% en el nivel alto. 

0

2

4

6

8

10

Pre Test Post Test

80%

0
20%

100%

0 0

F
re

cu
e

n
ci

a Bajo

Medio

Alto



77 

 

Figura 42 

Diagrama de comparación de configuraciones de la red 

 

Nota. Visualización gráfica de los datos de la Tabla 28. 

El diagrama de la Figura 42 presenta las barras verticales basado en los porcentajes 

obtenidos del pre test y post test sobre la configuración de red en las máquinas virtuales de 

ITIPERU. Con lo cual se observa un avance favorable, ya que al inicio se obtuvo una condición 

baja de 90%, pero después se obtuvo un nivel medio de 80%. 

Tabla 29 

Comparación de acuerdos de confiabilidad Pre Test vs. Post Test 

  Pre Test Post Test 
 Frecuencia Porcentaje Frecuencia Porcentaje 

Válido Bajo 10 100,0 0 0 
 Medio 0 0 10 100,0 
 Alto 0 0 0 0 
 Total 10 100,0 10 100,0 

Nota. La última pregunta fue ¿Existe acuerdos de confidencialidad de divulgación de información 

entre los clientes y la empresa? 

Según la Tabla 29, se observa que los acuerdos de confiabilidad se clasifican en tres 

niveles, por lo que durante el pre test el nivel bajo obtuvo una predominancia de 100%; luego en 

el post test, se obtuvo un resultado mejor consiguiendo un nivel medio de 100% para los acuerdos 
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de confiabilidad Esto implica que, aunque ha habido una mejora sustancial en la implementación 

de los acuerdos de confidencialidad, todavía no se alcanza el nivel más alto posible de seguridad 

en la protección de la información confidencial. 

Figura 43 

Diagrama de comparación de acuerdos de confiabilidad 

 

Nota. Visualización gráfica de los datos de la Tabla 29. 

Los datos de la Figura 43 refleja el avance que se obtuvo en los acuerdos de confiabilidad, 

en un inicio se observó un nivel bajo de 100%, sin embargo, se logró conseguir un nivel medio del 

100% luego de la implementación; por lo que se debe considerar que siempre se debe actualizar 

los acuerdos según las actualizaciones de la infraestructura cloud de ITIPERU. 

4.2. Prueba de hipótesis 

4.2.1. Hipótesis general 

H1. La implementación de estrategias de ciberseguridad mejorará la robustez de la Continuidad 

del Negocio operativo en los entornos cloud en ITIPERU, Lima 2023. 

H0. La implementación de estrategias de ciberseguridad no mejorará la robustez de la Continuidad 

del Negocio operativo en los entornos cloud en ITIPERU, Lima 2023. 
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Tabla 30 

Comprobación de la hipótesis general 

 Pre_test - Post_test 

Z -2,809b 
Sig. asintótica(bilateral) ,005 

Nota. Se consideró las siguientes condiciones: a. Prueba de rangos con signo de Wilcoxon, y b. Se 

basa en rangos negativos. 

Según la Tabla 30 el resultado de la hipótesis general empleando la prueba de Wilcoxon 

reveló que existe diferencia significativa entre el pre test y post test; esto debido al valor de 

significancia menor al 0.05, es decir, que hubo una mejora significativa después de la aplicación 

del test. 

4.2.2. Hipótesis especificas 

H11. La implementación de estrategias de ciberseguridad mejorará la disponibilidad de servicios 

cloud en ITIPERU. 

H0. La implementación de estrategias de ciberseguridad no mejorará la disponibilidad de servicios 

cloud en la empresa ITIPERU. 

Tabla 31 

Comprobación de la hipótesis específica 1 

Disponibilidad de servicios cloud pre test - post test 
Z -2,823b 
Sig. asintótica(bilateral) ,005 

Nota. La primera comprobación manejo las siguientes condiciones estadísticas: a. Prueba de 

rangos con signo de Wilcoxon, y b. Se basa en rangos negativos.  

La hipótesis específica 1 analizada en la Tabla 31, mediante la prueba de Wilcoxon indicó 

que existe diferencia significativa entre el pre test y post test, esto debido a su valor sig. menor al 

0.05, es decir que hubo una mejora significativa después de la implementación de estrategias de 

ciberseguridad en cuanto a la disponibilidad de servicios cloud. Esto implica que las estrategias o 
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cambios aplicados han tenido un efecto positivo y han mejorado la disponibilidad de estos 

servicios. 

H12. La implementación de estrategias de ciberseguridad mejorará el tiempo de recuperación de 

la integridad en entornos cloud en ITIPERU.  

H0. La implementación de estrategias de ciberseguridad no mejorará el tiempo de recuperación de 

la integridad en entornos cloud en ITIPERU. 

Tabla 32 

Comprobación de la hipótesis específica 2 

Tiempo de recuperación pre test - post test 
Z -2,937b 
Sig. asintótica(bilateral) ,003 

Nota. Se consideró a. Prueba de rangos con signo de Wilcoxon, y b. Se basa en rangos positivos. 

En la Tabla 32 se analiza la hipótesis específica 2, con lo cual, la prueba de Wilcoxon halló 

que existe diferencia significativa entre el pre test y post test, esto debido a su valor sig. menor al 

0.05, es decir que hubo una mejora significativa después de la aplicación de la implementación de 

estrategias de ciberseguridad en cuanto al tiempo de recuperación; repercutiendo en la reducción 

de tiempo para la recuperación de incidentes o fallas de los sistemas cloud en la administración de 

las páginas webs y máquinas virtuales. 

H13. La implementación de estrategias de ciberseguridad mejorará las incidencias en los entornos 

cloud en la empresa ITIPERU. 

H0. La implementación de estrategias de ciberseguridad no mejorará las incidencias en los 

entornos cloud en ITIPERU. 
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Tabla 33 

Comprobación de la hipótesis específica 3 

Gestión de incidencias pre test – post test 
Z -2,805b 
Sig. asintótica(bilateral) ,005 

Nota. Se aplicó a. Prueba de rangos con signo de Wilcoxon, y b. Se basa en rangos positivos.  

Con la Tabla 33 se evalúa la hipótesis específica 3, en donde la prueba de Wilcoxon indica 

que existe diferencia significativa entre el pre test y post test, esto debido a su valor sig. menor al 

0.05, es decir que hubo una mejora significativa después de la aplicación de métodos de 

ciberseguridad para gestionar adecuadamente las incidencias en entornos cloud  
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V. DISCUSIÓN DE RESULTADOS 

La presente investigación halló durante la prueba de Pre Test que la empresa ITIPERU no 

presentaba estrategias de ciberseguridad en las máquinas virtuales y páginas web, por lo que se 

realizó un análisis situacional para aplicar herramientas basado en la norma ISO 27001 y la 

metodología de Zero Trust. Siendo así, que se volvió a medir en el Post-Test observándose un 

resultado favorable para asegurar la continuidad de negocio operativo y minimizar los riesgos de 

vulnerabilidad que pueda afectar la infraestructura tecnológica de la empresa.  

La hipótesis general del estudio reveló que la implementación de estrategias de 

ciberseguridad mejoró la robustez de continuidad de negocio (p=0,005). Este hallazgo concuerda 

con el resultado de Avalos (2023) que menciono que la implementación de seguridad de la 

información basado en la norma ISO 27001 presentó un impacto positivo en la continuidad del 

negocio. Otros autores como Amancha (2020) y Gutiérrez (2022) identificaron que las empresas 

deben tener estrategias de ciberseguridad para asegurar y minimizar el riesgo de filtración de 

información crítica de una empresa, además de mejorar la continuidad de negocio.  

También, Salinas (2020) refiere que el modelo Zero Trust confiere una arquitectura de 

acceso seguro, política de acceso estricta, control de entradas y salidas, segmentación y análisis 

del comportamiento del usuario. Sin embargo, durante la búsqueda bibliográfica no se halló 

estudios que analicen la asociación entre la norma ISO 27001 y el Zero Trust, pero diferentes foros 

como el “Blog sobre gobernanza de TI en Estados Unidos” (Irwin, 2019) menciona que ambas 

herramientas se complementan brindando a las empresas una seguridad mejorada con menor riesgo 

de filtración de datos, por lo que se espera que las empresas adapten estos modelos para seguir 

siendo competitivos en el mercado (Edwards, 2023). 
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La primera hipótesis está enfocada en el indicador de disponibilidad de servicios cloud, la 

cual mostró una diferencia significativa entre pre y post test con un valor menor a 0,005; es decir, 

que la implementación de estrategias de ciberseguridad influyó en la mejora de la resiliencia en la 

infraestructura cloud. Este resultado es similar para Barrios y Esteban (2021) que mencionaron 

que la disponibilidad e integridad de la información se ve reforzada por el uso de estrategias de 

ciberseguridad como la encriptación asimétrica. Asimismo, Bueno (2022) también confirma que 

la implementación de buenas prácticas de ciberseguridad basado en la normativa de ISO 27001 es 

beneficioso para asegurar la integridad, disponibilidad y confidencialidad de los sistemas 

informáticos. 

La segunda hipótesis específica demostró que se mejoró el indicador tiempo de 

recuperación de la integridad en entornos cloud (p=0,003). Según la literatura consultada se halló 

resultados similares, Gómez y Doménech (2022) incorporó la normativo ISO 27001 asociado a un 

aplicativo de backup, con lo cual los tiempos de respuesta se minimiza y se facilita la accesibilidad 

de la información. El FEM (2022) recomendó a las PYMES tener protocolos de respuesta y 

recuperación rápida ante incidentes de seguridad, ya que son las que presentan mayor cantidad de 

ataques cibernéticos, las cuales pueden afectar su reputación e involucrar gastos económicos para 

la empresa y sus clientes (Bustillos y Rojas, 2022). 

La tercera hipótesis específica halló una mejora significativa en la gestión de incidencias 

(p=0.005), este hallazgo similar se observa en la implementación de gestión de seguridad que 

realizó Medina (2023) ya que obtuvo un valor significativo menor a 0,05; al igual que Mallqui 

(2022)  que mencionó que la variable ciberseguridad tiene una incidencia significativa sobre la 

gestión de TI de 0,00.  
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Con este análisis realizado, se observa que la implementación de estrategias de 

ciberseguridad basado en normativa internacionales y estandarizadas como la ISO 27001 junto 

con nuevas herramientas como Zero trust aumentan la robustez de la continuidad de negocio 

operativo en entornos cloud. Por otro lado, la literatura menciona que el uso de infraestructura en 

la nube permite que las empresas ahorren recursos y sea más barato administrar (Mokrani, 2021); 

y que se debe considerar que las diferentes normativas o programas de gestión de seguridad se 

deben adaptar en función del tamaño y necesidades requeridas por la empresa (Couce, 2021). 
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VI. CONCLUSIONES 

a. La investigación confirmó que la implementación de estrategias de ciberseguridad 

basadas en la norma ISO 27001 y el modelo Zero Trust resultó en una mejora significativa en la 

robustez de la continuidad del negocio operativo y la seguridad en los entornos cloud en la empresa 

ITIPERU. Este resultado, es evidenciado por nivel de significativa entre el pre y post test 

(p=0.005), de manera que una estrategia de ciberseguridad bien estructurada es crucial para 

fortalecer la infraestructura tecnológica. 

b. La disponibilidad de servicio cloud dentro de las estrategias de ciberseguridad 

basado en la normativa ISO 27001 y la herramienta de Zero trust obtuvo un hallazgo significativo 

(p=0,005); con lo cual, se demuestra que las combinaciones de ambos elementos se complementan 

para proteger los activos informáticos de una organización como en el caso de ITIPERU, mediante 

la autentificación y verificación continua de los usuarios, disminuyendo los riesgos de fuga de 

información, o suplantación de usuarios.  

c. El indicador de tiempo de recuperación de la integridad presentó un grado de 

significancia alto (p=0.003) en la empresa ITIPERU, siendo así que se resalta la importancia de 

dar una repuesta rápida y efectiva ante situaciones de vulnerabilidad, y realizar un monitoreo 

constante para identificar y actuar ante amenazas que podrían interrumpir la disponibilidad del 

servicio cloud.  

d. La investigación también demostró mejoras significativas en la gestión de 

incidencias, con un valor de p=0.005. Este hallazgo permite concluir que la gestión de incidencias 

es un aspecto crucial en la seguridad de la información, ya que permite responder rápidamente y 

eficientemente a situaciones de vulnerabilidad y minimizar el impacto de carácter adverso que 

estas incidencias puedan tener sobre el funcionamiento normal del servicio. 
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VII. RECOMENDACIONES 

a. Se recomienda a la empresa ITIPERU crear un área o delegar la función a un 

colaborador de gestionar, mejorar y monitorear las estrategias de implementación de la normativa 

ISO 27001 y Zero Trust; con el objetivo de mantener una reputación intacta dentro del mercado 

de infraestructura TI; por ende, mantener y mejorar la robustez de la continuidad de negocio 

operativo a largo plazo.  

b. Se invita a otras empresas similares a ITIPERU consideren adoptar un enfoque 

similar, especialmente en entornos cloud. Esta adaptación debe contemplar los distintos contextos 

operativos y tecnológicos, así como las amenazas específicas a las que cada organización podría 

estar expuesta, para lograr una estrategia de ciberseguridad verdaderamente eficaz. 

c. Se aconseja a las empresas adoptar una política de evaluación y actualización 

constante de las estrategias de ciberseguridad para preservar y fortalecer su robustez en materia de 

seguridad. Este enfoque proactivo no solo ayuda a identificar y mitigar riesgos emergentes, sino 

que también asegura una protección más efectiva y actualizada frente a las vulnerabilidades 

dinámicas del mundo digital. 

d. Se sugiere a futuros investigadores interesados en el presente tema, realizar más 

investigaciones para explorar en profundidad cómo estas dos metodologías propuestas en el 

estudio, normativa ISO 27001 y Zero Trust, pueden integrarse para optimizar la seguridad de la 

información en diferentes ámbitos de las empresas. 
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IX. ANEXOS 

 

 

PROBLEMA OBJETIVOS HIPÓTESIS VARIABLES 

A. Problema general 

¿En qué medida la implementación de 
estrategias de ciberseguridad, 
contribuirá a mejorar la robustez de la 
continuidad del negocio operativo en 
los entornos cloud de ITIPERU, Lima 
2023? 

B. Problemas específicos 
1. ¿De qué manera la 

implementación de estrategias de 

ciberseguridad, mejorará la 

disponibilidad de servicios cloud 

en ITIPERU? 

A. Objetivo general 
 
Determinar el grado de influencia que 
ejercerá la implementación de estrategias 
de ciberseguridad en la robustez de la 
continuidad del negocio operativo en los 
entornos cloud en ITIPERU, Lima 2023. 
 
B. Objetivos específicos 

1. Determinar el grado de influencia que 

ejercerá la implementación de 

estrategias de ciberseguridad en la 

disponibilidad de servicios cloud en 

ITIPERU. 

A. Hipótesis general 
 
La implementación de estrategias de 
ciberseguridad mejorará la robustez de 
la Continuidad del Negocio operativo 
en los entornos cloud en ITIPERU, 
Lima 2023. 
 
B. Hipótesis específicas 

1. La implementación de estrategias 

de ciberseguridad mejorará la 

disponibilidad de servicios cloud 

en ITIPERU. 

2. La implementación de 

estrategias de ciberseguridad 

Variable independiente 
 
 

Estrategias de 
Ciberseguridad 

 
 
 
 
 
 
Variable dependiente 
 
Continuidad del Negocio 

operativo 

ANEXO A: Matriz de Consistencia 
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2. ¿De qué manera la 

implementación de estrategias de 

ciberseguridad, mejorará el 

tiempo de recuperación de la 

integridad en entornos cloud en 

ITIPERU? 

3. ¿De qué manera la 

implementación de estrategias de 

ciberseguridad, mejorará las 

incidencias en los entornos cloud 

en ITIPERU? 

 

2. Determinar el grado de influencia 

que ejercerá la implementación de 

estrategias de ciberseguridad en el 

tiempo de recuperación de la 

integridad en entornos cloud en 

ITIPERU. 

3. Determinar el grado de influencia 

que ejercerá la implementación de 

estrategias de ciberseguridad en las 

incidencias en los entornos cloud en 

ITIPERU. 

 

mejorará el tiempo de 

recuperación de la integridad en 

entornos cloud en ITIPERU. 

3. La implementación de 

estrategias de ciberseguridad 

mejorará las incidencias en los 

entornos cloud en ITIPERU. 
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ANEXO B: Ficha de recolección de datos 
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ANEXO C: Ficha de validación por juicio de expertos 
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ANEXO D: Análisis e implementación de estrategias de ciberseguridad en ITIPERU 
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Nota. Elaboración propia. 
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ANEXO E: Evidencia de programa estadístico 

1. Evidencia de SPSS para prueba de Wilcoxon 
 

2. Evidencia de SPSS para prueba de Wilcoxon 
 

 

 

 

 

 

 

 

 


