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RESUMEN

El proposito de la siguiente investigacion fue determinar el grado de influencia que se produce al
implementar estrategias de ciberseguridad sobre la robustez de la continuidad del negocio operativo
en los entornos cloud de ITIPERU, Lima-Pert 2023. Segun ello, la poblacién de estudio abarco la
infraestructura tecnologica: hosting, cloud microsoft Azure, portales web, sistemas web y maquinas
virtuales. EI muestreo fue no probabilistico por conveniencia, asimismo la técnica de recoleccion
de datos fue a través de la observacion de campo y la encuesta, empledndose un disefio
cuasiexperimental, donde se realiz6 una prueba pre-test y post-test con un instrumento validado mas
la prueba Alfa de Cronbach de 0,885. Para el analisis de las hipotesis de empled la prueba no
paramétrica de Wilcoxon. La implementacion consistié en adaptar la normativa ISO 27001 y la
herramienta Zero trust segun las necesidades de la infraestructura cloud de ITIPERU. Segun ello,
se hallé que la estrategia de ciberseguridad mejord la robustez de la continuidad del negocio
operativo con un nivel de significancia de 0,005. Ademas, el andlisis de los tres indicadores de la
variable continuidad de negocio demostraron mejoras significativas luego de la implementacion de
estrategias de ciberseguridad; disponibilidad de servicio cloud (p=0,005), tiempo de recuperacion
de la integridad (p=0.003), y gestioén de incidencias (p=0.005). Concluyendo que la adopcion de
estrategias de ciberseguridad mejora la continuidad de negocio operativo de ITIPERU.

Palabras clave: 1ISO 27001, ciberseguridad, Zero trust, continuidad de negocio.
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ABSTRACT

The purpose of the following research was to determine the degree of influence that occurs when
implementing cybersecurity strategies on the robustness of operational business continuity in the
cloud environments of ITIPERU, Lima-Peru 2023. Accordingly, the study population covered the
technological infrastructure: hosting, Microsoft azure cloud, web portals, web systems and virtual
machines. The sampling was non-probabilistic by convenience, likewise the data collection
technique was through field observation and survey, using a quasi-experimental design, where a
pre-test and post-test was performed with a validated instrument plus Cronbach's Alpha test of
0.885. The Wilcoxon non-parametric test was used to analyze the hypotheses. The implementation
consisted of adapting the ISO 27001 standard and the Zero trust tool according to the needs of
ITIPERU's cloud infrastructure. Accordingly, it was found that the cybersecurity strategy improved
the robustness of operational business continuity with a significance level of 0.005. In addition, the
analysis of the three indicators of the business continuity variable showed significant improvements
after the implementation of cybersecurity strategies; cloud service availability (p=0.005), integrity
recovery time (p=0.003), and incident management (p=0.005). Concluding that the adoption of
cybersecurity strategies improves ITIPERU's operational business continuity.

Key words: ISO 27001, cybersecurity, zero trust, business continuity.



L INTRODUCCION

Los beneficios de los entornos digitales y sucesos como la COVID-19, fortalecio la
perspectiva de tener un medio virtual para iniciar el intercambio de un servicio y/o bien por un
costo monetario. Con lo cual la experiencia fisica o tradicional, ha sido trasladado a los medios
digitales por las empresas y/o organizaciones, para facilitar el desarrollo de diferentes actividades
comerciales, educativas o de indole social (Chiriboga, Tapia, Fuentes, & Sanchez,2022).

Ante este fenomeno, la transformacion digital de las empresas es un hecho, por lo que, el
control de la seguridad de la informacion se traslada a los entornos cloud. Siendo asi, que a lo largo
del tiempo de han planteado diferentes estrategias de ciberseguridad, para asegurar la proteccion
de datos, aumentar la resiliencia de la infraestructura cloud, y gestionar eficazmente los incidentes
de seguridad (Rojas et al., 2023).

1.1.  Descripcion y formulacion del problema

De acuerdo al Foro Economico Mundial (FEM, 2022), reportd que los entornos digitales
han revolucionado la comunicaciéon empresarial de manera significativa, transformando la forma
en que las empresas se comunican, operan y se relacionan con sus clientes, socios comerciales y
empleados. Permitiendo una comunicacion instantanea y sin limites, es decir, las empresas logran
comunicarse de forma rapida y eficiente a través de correos electronicos, videoconferencias, chats
en linea y otras herramientas de comunicacion digital.

Sin embargo, la interconexion a nivel global ha incrementado las vulnerabilidades
informaticas de las organizaciones, por lo tanto, las Pequefias y Medianas Empresas (PYMES)
como las grandes empresas enfrentan retos similares en ciberseguridad. La principal insuficiencia
que surge dentro de las PYMES es la limitacion en recursos, equipos y presupuestos de seguridad,

con lo cual, son posicionados desfavorablemente frente a las amenazas cibernéticas. Al ser



frecuentemente proveedores o socios de entidades mas grandes y al estar conectadas digitalmente;
las PYMES pueden ser vistas por los ciberdelincuentes como accesos indirectos para comprometer
sistemas de organizaciones de mayor envergadura o robustez (Sanchez et al., 2021).

Ante la dependencia tecnologica en todas las areas de una organizacion externa e
internamente, la Comision Economica para América Latina y el Caribe (CEPAL) en el 2021
mencion6 que la regularizacion de los riesgos tecnoldgicos como la privacidad de los datos y las
amenazas de ciberseguridad deben promoverse para el desarrollo digital (CEPAL, 2022). Debido
a ello, la propuesta de emplear un medio de proteccién para el sistema de informacion con
estrategias de seguridad ha demostrado que tiene una enorme influencia para aumentar los niveles
de competitividad (Medeiros et al., 2019).

De esta manera, al poseer un protocolo basico de ciberseguridad en las PYMES es
imperativo que permita asegurar la continuidad del negocio a través de la defensa virtual contra
los ciberataques (Bustillos y Rojas, 2022). Por ejemplo, un reporte realizado por Kaspersky en el
2022 menciond que las PYMES de américa latina han presentado amenazas a través del virus
troyano, los ataques de internet, y los ataques al Protocolo de Escritorio Remoto; lo cual ha
involucrado una pérdida econdmica en promedio de 155 mil délares, y una disminucion de su
reputacion (Kaspersky, 2022).

Por ello, la compafiia de Kaspersky Lab desarroll6 una plataforma virtual para visualizar
las diferentes amenazas cibernéticas como malware, virus, entre otros ataques en tiempo real como

se observa en la Figura 1.



Figura 1
Ciberataques en el pais Peru 2023

PERD

¥ 32 EL PALS MAS ATACADD
v

Compartir Informacidn

Nota. Captura de imagen realizado de la pagina web de Kaspersky Ciberamenaza-Mapa en tiempo

real en Peru.

En consecuencia, la continuidad de negocio de una empresa podria verse afectada por la
falta de gestion en la proteccion de datos y la vulnerabilidad de las operaciones en los entornos
cloud. Ademas, los informes sobre la continuidad de negocio y los ciberataques son limitados, ya
que, no se ha estipulado por alguna institucion manera formal que se encargue de contabilizar las
pérdidas econdmicas respecto a los ciberataques a las empresas (Calvillo, 2020).

Para ello, la Organizacion Mundial de Trabajo (OIT, por su sigla en inglés) mencion6 que
la continuidad de negocio debe presentar tres categorias: medidas preventivas, arreglos de
preparacion y opciones de respuesta (Rodriguez, 2021). Una encuesta realizada por CEPAL,
menciono que los ataques a la seguridad fueron a través del phishing fue de 31%, vulnerabilidades
asociado a productos de hardware y software en 30%, y robo de credenciales de 29%, fueron

algunas de las causas mas frecuentes de las empresas. Asimismo, las empresas que tienen un



tamafio entre uno a nueve empleados dentro de la organizacion supera mas del 80% de ciberataques
anualmente (Diaz, 2022).

Los entornos cloud computing han permitido que las empresas mejoren los servicios y los
sistemas de informacion, sin embargo, las PYMES presentan dificultades para la adaptacion en
este ambito informatico, ya que a un mantienen una nube privada mientras que las grandes
empresas han implementado un servicio publico y/o hibrido permitiendo afrontar con mas
facilidad los retos tecnologicos, debido al incremento de la competitividad electronica (Guevara y
Domingo, 2022).

Con lo cual, la Organizacion Internacional de Normalizacion (ISO, sigla en inglés), han
desarrollado diferentes documentos, que son un marco de referencia internacional para ser aplicado
en cualquier organizacion, ya sea privada o publica (ISO, s.f.). Para este proyecto de investigacion
se abordaré la ISO/IEC 27001 y el modelo de Zero Trush (confianza cero) que abarca la seguridad
de la informacion para implementar estrategias de ciberseguridad y medir la repercusion en la
continuidad de negocio operativo en entornos cloud.

1.1.1. Situacion problemadatica

ITIPERU SAC, es una empresa ubicada en el distrito de Independencia en Lima-Pert. Se
dedica desde hace 4 anos a proveer servicios de tecnologias de la informacion a diversas empresas
y negocios. Su oferta incluye alojamiento web, desarrollo de portales web, soluciones Cloud y
outsourcing de gestion de servicios de TI; proyectos que son llevados a cabo tanto en sus propias
instalaciones de la empresa como también en las oficinas de los clientes.

A pesar de su crecimiento y consolidacion en el mercado, ITIPERU SAC enfrenta desafios
significativos relacionados con la seguridad en la administracién de sus paginas web y maquinas

virtuales hospedadas en Microsoft Azure de sus clientes. La situacion problematica identificada



revela carencias como la falta de autenticacién multifactor en la administracion; derechos de
acceso desactualizados; ausencia de un monitoreo efectivo de los accesos de usuarios; controles
de acceso insuficientes basados en roles; y una deficiente configuracion de sistemas de alerta de
seguridad.

Ante esta realidad, se plantea implementar estrategias de ciberseguridad empleando
normativas internacionales como la ISO 27001 y una herramienta de ciberseguridad como Zero
Trust que permita ayudar a mitigar los riesgos asociados, y garantizar la proteccion de la
informacion, tanto de la empresa como de sus clientes. La implementaciéon de autenticacion
multifactor, la revision periddica de los derechos de acceso, el establecimiento de controles de
acceso por roles, la instalacion de sistemas de monitoreo y alertas proactivas son medidas
esenciales que el presente estudio plantea para solucionar la problematica de ITIPERU. Este
enfoque no solo estd dirigido a resolver las vulnerabilidades actuales, sino también a establecer un
marco de seguridad brindando una continuidad sostenible que pueda adaptarse a los desafios
emergentes, en el dindmico entorno de la ciberseguridad y la continuidad de negocio operativo.
1.1.2. Formulacion del problema

Redactar adecuadamente el enunciado para la formulacion del problema de investigacion,
constituye un gran reto, porque influird en el enfoque y desarrollo del estudio; es decir, permitira
orientar el concepto central de la investigacion y se expondra la razoén que impulsa al investigador
a explorar un tema especifico (Arias, 2022).

1.1.3. Problema General

(En qué medida la implementacion de estrategias de ciberseguridad, contribuy6 a mejorar

la robustez de la continuidad del negocio operativo en los entornos cloud de ITIPERU, Lima-
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1.1.4. Problemas Especificos

(De qué manera la implementacion de estrategias de ciberseguridad, mejord la
disponibilidad de servicios cloud en ITIPERU?

(De qué manera la implementacion de estrategias de ciberseguridad, mejoro el tiempo de
recuperacion de la integridad en entornos cloud en ITIPERU?

(De qué manera la implementacion de estrategias de ciberseguridad, mejord las incidencias
en los entornos cloud en ITIPERU?
1.2. Antecedentes

La presentacion de los antecedentes de una investigacion se determina en funcion de las
variables involucradas en el estudio y del grupo demografico considerado. En cada uno de los
antecedentes, es esencial incluir el nombre del autor, la fecha en que se realizo el estudio, el asunto
central de la investigacion y el hallazgo mas significativo (Arias, 2022).
1.2.1. A nivel Internacional

Mora (2020), present6 la metodologica para la gestion de la seguridad de la informacion
alineada a la norma ISO 27001 y ciberseguridad con la ISO/IEC 27032. Se enfoco en los activos
fisicos e intangibles de la organizacion, como servidores, equipos de red, aplicaciones
informaticas, sistemas operativos y gestores de bases de datos. Se emple6 metodologias de
evaluacion de activos como CID (Confidencialidad, integridad, disponibilidad). y MAGERIT para
determinar la importancia y criticidad de la informacion que contienen. En cuanto a la
planificacion y andlisis de riesgos, la metodologia integra herramientas establecidas por ISO 27001
y ISO/IEC 27032 para una gestion de riesgos orientada a la seguridad de la informacion. Se
documentan los parametros de especificacion de los planes de acciéon en funcidén del nivel o

prioridad determinado. Finalmente, implemento un Sistema de Gestion de Seguridad de la



Informacion (SGSI) eficiente, que se centra en la reduccion de la probabilidad de incidentes de
seguridad de la informacion y en la mejora continua a través de procesos de aprendizaje.

Amancha (2020), implement6 en la Cooperativa de Ahorro y Crédito Sierra Centro
mediadas de seguridad; por lo que la metodologia fue multifacética, es decir que incluyé
investigacion bibliografica, de campo y aplicada. La fase de investigacion bibliografica consistid
en revisar libros, investigaciones previas y normas internacionales relevantes para fundamentar el
marco tedrico en seguridad informatica y de la informacion, asi como la continuidad del negocio.
En la investigacion de campo, se utilizaron encuestas y entrevistas dirigidas a usuarios, técnicos
de sistemas y al gerente general para obtener una comprension detallada de la situacion actual y
las necesidades especificas de la cooperativa. Esto se complementd con un analisis de los
resultados obtenidos para entender las vulnerabilidades y amenazas existentes. La metodologia
aplicada result6 en la elaboracion del Plan Director de Seguridad, basandose en la informacion
recopilada y los andlisis realizados. Este plan incluyo la definicion de politicas de seguridad
informatica, y politicas de la informacion adicionales para proteger los activos tecnoldgicos de la
cooperativa. Concluyd que el plan de seguridad es una herramienta esencial para mejorar la
seguridad informatica y asegurar la continuidad operativa de la Cooperativa de Ahorro y Crédito
Sierra Centro Ltda., mitigando asi los riesgos asociados con la ciberseguridad y aumentando la
confianza en sus capacidades tecnoldgicas.

Cifre (2020), verifico el cumplimiento de las clausulas de la norma ISO 2230 para
determinar el nivel de madurez de la empresa en relacion con la gestion de la continuidad del
negocio. Este estandar proporciono una guia detallada sobre las fases necesarias para el disefio de
un plan de continuidad del negocio. Para el andlisis de impacto en el negocio, se llevo a cabo un

Business Impact Analysis que permiti6 identificar los procesos prioritarios de la empresa y evaluar



su nivel de criticidad, para determinar el impacto que causaria su interrupcion. En lo que respecta
al analisis de riesgos, se utilizo la metodologia MAGERIT, la cual es un estdndar para la gestion
de riesgos de los sistemas de informacion que considera la disponibilidad, integridad y
confidencialidad de la informacién como dimensiones de valoracién. Con estos procedimientos,
el estudio busco ofrecer una estructura solida para la creacion de un plan que permitiera a la
empresa afrontar incidentes y minimizar el tiempo de inactividad de los servicios.

Diaz-Parco (2022), tuvieron como objetivo principal desarrollar un Plan de Continuidad
del Negocio para el departamento de TI de la empresa TELECOMSEC, con el proposito de
mantener la operatividad durante interrupciones no planificadas. La metodologia aplicada incluy6
la recopilacion de datos sobre la infraestructura tecnoldgica y los servicios de la empresa, el
analisis de impacto del negocio para determinar procesos y servicios criticos, y el andlisis de
riesgos utilizando la metodologia MAGERIT para evaluar las amenazas y vulnerabilidades. El
resultado principal fue la creacion de un plan estructurado con estrategias de recuperacion
alineadas a la norma internacional ISO 22301:2019, considerando diferentes escenarios de riesgo.
Este plan incluyo la definicion de pruebas, mantenimiento y revision, asi como la capacitacion
relevante para el personal técnico. La conclusion del autor resalta la importancia de contar con un
plan como un componente esencial para la resiliencia empresarial. Esto refuerza positivamente la
imagen y reputacion de la empresa frente a sus clientes y partes interesadas.

Gutiérrez (2022), realizdé una investigacion de campo con un enfoque cualitativo y
descriptivo para proponer estrategias de recuperacion para los servicios criticos y establecer
tiempos de recuperacion necesarios frente a eventos de vulnerabilidad. La unidad de andlisis se
basd en entrevistas a miembros de la empresa intervision y a encargados de soluciones

tecnologicas con cargos gerenciales que participan en procesos clave de la organizacion. Se utilizo



un enfoque inductivo, partiendo de observaciones especificas para obtener conocimientos
generales, y la recoleccion de datos se apoyo en guias del Instituto de Ciberseguridad de Espafia
(INCIBE), encuestas electronicas, y metodologias como NIST y COBIT 5 para identificar riesgos
y las medidas necesarias para mitigarlos. Los resultados del estudio permitieron identificar los
servicios criticos de la PYME Intervision que podrian verse afectados por vulnerabilidades, tales
como servidores de aplicaciones, web, equipos de computacion y dispositivos de comunicacion.
Se establecieron politicas de respaldo y se analizd la situacion actual de la empresa para elaborar
una matriz de riesgos que identifica amenazas y su probabilidad. En conclusion, la investigacion
buscd mejorar la seguridad de la informacion y la continuidad del negocio en Intervision mediante
el andlisis de procesos y politicas de ciberseguridad, utilizando una metodologia apoyada en
estandares reconocidos y datos recogidos directamente de la empresa.
1.2.2. A nivel Nacional

Mendoza y Vega (2019), se llevo a cabo una evaluacion de la capacidad de deteccion y
respuesta a riesgos de ciberseguridad en la empresa "SISC". El proposito de esta investigacion
consistio en identificar posibles deficiencias en el ambito de ciberseguridad relacionadas con la
deteccion y respuesta a eventos de ciberseguridad en dicha empresa. Se procuro, de esta manera,
determinar los controles necesarios para subsanar las deficiencias identificadas y proponer un plan
de implementacion para dichos controles. Como marco de referencia, se adopto la version 1.1 del
marco elaborado por el National Institute of Standards and Technology de Estados Unidos (NIST).
Como resultado de este proyecto de investigacion, se espera que las empresas orientadas a
implementar soluciones tecnoldgicas para la proteccion contra ciberataques desarrollen un enfoque
basado en procesos que les permita mejorar sus capacidades de deteccion y respuesta frente a

eventos de ciberseguridad. En el ambito especifico de la empresa evaluada, este trabajo ha
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contribuido a que la gerencia aumente su comprension sobre los aspectos de ciberseguridad,
identifique los tipos de riesgos a los que esta expuesto, y adopte una gestion mas efectiva en el
ambito de la ciberseguridad.

Vilcarromero (2019), desarroll6 un sistema de gestion de ciberseguridad destinado al
centro de operaciones de seguridad de una empresa de telecomunicaciones, con el proposito de
mejorar un marco existente de ciberseguridad. La finalidad era crear una solucion que facilitara la
implementacion, operacion, monitoreo, revision y mejora continua. La metodologia de adopcion
empleada para llevar a cabo este marco, se centra en una gobernanza coherente, buscando tomar
decisiones informadas de manera efectiva. En resumen, el marco del NIST propuesto en esta
iniciativa contribuye a la formulacion de estrategias de ciberseguridad especificamente disefiadas
para una empresa del sector de las telecomunicaciones. Este enfoque se basa en el analisis de
experiencias y publicaciones reconocidas en la materia, priorizando la ciberseguridad como un
tema de alta relevancia y ayudando a identificar los servicios criticos para la organizacion.

Cabezas (2020), desarrolld un marco de trabajo de ciberseguridad compuesto por normas
y controles para proteger la informacion de las pequefias y medianas empresas en Lima. Esto
incluyo6 la identificacion, evaluacion y armonizacion de las normas y controles relacionados con
la ciberseguridad, y la demostracion del modelo sugerido aplicandolo en una empresa real. La
metodologia fue la PDCA (Plan-Do-Check-Act), que es un ciclo iterativo de cuatro fases que
promueve la mejora continua en todos los procesos. La investigacion se basd en controles de
seguridad de la ISO/IEC 27001 y 27002, asi como en los controles criticos de seguridad CIS y los
lineamientos del marco de trabajo de ciberseguridad NIST CSF. Se elaboré un inventario de
activos de hardware y software, y se disefid una matriz de roles y responsabilidades. Ademas, se

implementd un plan de gestion de riesgos, se gestionaron cuentas de usuario y contrasefias, se
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protegio la red empresarial, se desarrollo un plan de concientizacion y capacitacion, se establecid
una gestion de copias de seguridad. Concluyendo con una implementacion exitosa del marco de
trabajo de ciberseguridad, generando mayor responsabilidad y conciencia en funcién de la
seguridad cibernética. Se destaco la importancia de la mejora continua y la adaptacion de los
controles de ciberseguridad a las necesidades especificas de cada empresa.

Salinas (2020), elabor6 una propuesta para un modelo de ciberseguridad con un nuevo
enfoque para cajas municipales durante la transformacion digital. Este modelo incluy6
caracteristicas de integridad, confidencialidad y disponibilidad, buscando adaptarse a las
exigencias de la transformacion digital, responder a amenazas y ataques informdticos que
evolucionan constantemente. Incluyd la identificaciéon y comparacion de distintos modelos de
ciberseguridad, ademas de proponer caracteristicas aplicables para un modelo nuevo. Los métodos
se centraron en el andlisis de la poblacion y muestra de cajas municipales, aplicando técnicas e
instrumentos adecuados para la recoleccion. Los resultados del estudio incluyeron el desarrollo de
una propuesta basada en el modelo de ciberseguridad "Zero Trust", siguiendo el marco de gestion
de ciberseguridad NIST. Se disefid6 un modelo organizacional basado en niveles estratégicos,
operacionales y tacticos en forma de pirdmide, para mejorar la gestion de la ciberseguridad y
facilitar la comunicacion entre departamentos. Ademas, se modifico el organigrama del
departamento de seguridad de la informacién, credndose una nueva seccion dentro del
departamento de Tecnologias de la Informacion llamada "Seguridad informatica", y se disefié una
arquitectura de seguridad para proteger el perimetro y lo que se encuentra fuera de ¢l (internet). Se
implementd una matriz de soporte de 20 controles de seguridad CIS y se desarrollaron acciones
para fortalecer la cultura de ciberseguridad en la organizacion. La propuesta se validé mediante un

juicio de expertos con usuarios potenciales. Concluyd con la identificaciéon y evaluacion de
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modelos de ciberseguridad existentes, como "Defensa en Profundidad", "Modelo Perimetral",
"Modelo Zero Trust" y "Modelo Think Security". Las caracteristicas necesarias del modelo se
determinaron y validaron a través de una lista de cotejo por parte de usuarios potenciales. La
propuesta final integré el modelo "Zero Trust", un disefio organizacional renovado, la matriz de
controles CIS, y estrategias para crear una cultura organizacional de ciberseguridad, todo lo cual
fue validado por expertos en ciberseguridad.

Murga (2022), aplicé la Metodologia Zero Trust para mejorar la seguridad en la
infraestructura de red de una empresa. Tuvo un enfoque cuantitativo de tipo cuasi experimental,
caracterizado por la no seleccion aleatoria de sujetos y centrado en el andlisis de datos numéricos
para validar los objetivos planteados en la investigacion. Se utilizaron entrevistas para recolectar
datos y software estadistico para el analisis, con un enfoque particular en la seguridad de la
infraestructura de red y la implementacion de la Metodologia Zero Trust como variable
independiente. Los resultados del pre-test mostraron que la mayoria de los usuarios no tenian
dificultades para acceder a los recursos compartidos y que no era necesario ingresar credenciales
para conectarse a dichos recursos. No se utilizaban filtros de seguridad para el inicio de sesion en
el sistema ERP, y la navegacion en internet no era consistentemente fluida. Ademas, se encontro
que una proporcion significativa de usuarios experimentaba desconexiones con el sistema ERP o
los modulos utilizados para su trabajo diario. El analisis de las entrevistas reveld que no todos los
perfiles de usuario de Windows requerian contrasefia para el acceso y que muchos no contaban
con un grupo de trabajo local o un dominio de red local. Estos hallazgos sugieren areas de
vulnerabilidad y oportunidades para mejorar la seguridad de la infraestructura de red mediante la
implementacion de la Metodologia Zero Trust. Concluyé que la infraestructura de red era

vulnerable y presentaba varias 4reas de riesgo, lo que justifica la necesidad de implementar mejoras
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en la seguridad. La Metodologia Zero Trust se identifico como una soluciéon potencial para
proteger los recursos dentro y fuera de la infraestructura de red, garantizando la seguridad de la
informacion.

Castillo (2022), presentd un plan para detectar amenazas involuntarias de ciberseguridad
en entidades gubernamentales originadas por el personal interno, a partir de su conducta en la
infraestructura de tecnologias de la informacidn. Vincul6 una serie de patrones de comportamiento
en el personal interno de las instituciones publicas con las posibles amenazas no intencionales de
ciberseguridad. El proceso inicial se inici6 con la definicion de los elementos, seguido por una fase
de disefio individual para cada uno, centrandose principalmente en la lista de patrones de
comportamiento y la matriz de gestion de riesgos. Estos elementos marcan la diferencia con otras
investigaciones y tienen la capacidad de adaptarse a nuevas situaciones que puedan surgir como
parte de los procesos de TI en una o varias organizaciones.

1.3.  Objetivos

Los objetivos de investigacion son acciones que indican las metas que se plantean. Una vez
que se logra el objetivo de la investigacion, se alcanzan las metas propuestas. Es importante tener
en cuenta que los objetivos indican lo que se hard en la investigacion, pero no sefialan como se
haré o cudl es la importancia de hacerla (Coronel, 2023).

1.3.1. Objetivo general

Determinar el grado de influencia que ejerce la implementacion de estrategias de

ciberseguridad, en la robustez de la continuidad del negocio operativo en los entornos cloud

ITIPERU, Lima 2023.
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1.3.2. Objetivos especificos

Determinar el grado de influencia que ejerce la implementacion de estrategias de
ciberseguridad en la disponibilidad de servicios cloud en ITIPERU.

Determinar el grado de influencia que ejerce la implementacion de estrategias de
ciberseguridad en el tiempo de recuperacion de la integridad en entornos cloud en ITIPERU.

Determinar el grado de influencia que ejerce la implementacion de estrategias de
ciberseguridad en las incidencias en los entornos cloud en ITIPERU.
1.4. Justificacion

Involucra la identificacion y descripcion de las brechas en el conocimiento que la
investigacion se propone a disminuir. Se presentan diversos razonamientos para respaldar la
relevancia de la investigacion desde una perspectiva tedrica, metodoldgica y practica (Bonet et al.,
2023).
1.4.1. Teorica

En el contexto de transformacion digital y la creciente adopcion de tecnologias en la nube,
las empresas se enfrentan a un panorama de amenazas cibernéticas de manera dindmica y
compleja. ITIPERU, integrando activamente soluciones basadas en la nube como portales web y
maquinas virtuales, se expone a riesgos inherentes que podrian comprometer la integridad,
disponibilidad y confidencialidad de sus operaciones. Este proyecto busca no solo identificar y
analizar las vulnerabilidades y amenazas en estos entornos digitales, sino también disefiar y
proponer estrategias de mitigacion y prevencion que sean efectivas y escalables. Al hacerlo, no
solo protegeremos los activos de informacion de la empresa, sino que también preservaremos su
valor y reputacion en el mercado, asegurando la confianza de clientes y socios. La implementacion

de estas medidas es crucial para el cumplimiento de las regulaciones vigentes y representa una
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inversion estratégica que reducira costos a largo plazo al evitar incidentes de seguridad,
minimizando interrupciones y maximizando la resiliencia operativa.
1.4.2. Metodologica

Para el desarrollo de la tesis, es primordial la seleccion de un marco metodoldgico que no
solo se alinee con las mejores practicas internacionales, sino que también se adapte a las
particularidades de ITIPERU. La normativa ISO/IEC 27001 proporciona un sistema de gestion de
seguridad de la informacion (SGSI) que garantiza la proteccion de los datos a través de un enfoque
sistemdtico y constante. Adicionalmente, el modelo Zero Trust se enfoca en la premisa de 'nunca
confiar, siempre verificar', lo cual es esencial en un entorno donde las amenazas internas y externas
son cada vez mds sofisticadas. La integracion de estos dos pilares metodologicos permitird a
ITIPERU no solo fortalecer su postura de seguridad sino también promover una cultura de
ciberseguridad consciente y proactiva. La adopcion de estas estrategias resultard en la
minimizacion de riesgos y en la optimizacion de la continuidad del negocio, asegurando la
integridad y disponibilidad de los servicios criticos de la empresa.
1.4.3. Practica

La adopcion practica de la norma ISO/IEC 27001 junto con el modelo Zero Trust en
ITIPERU es crucial para anticiparse y fortalecer las defensas frente a la naturaleza cambiante de
las amenazas digitales. E1 SGSI establecido por la ISO/IEC 27001 no solo sistematiza la
identificacion y gestion de riesgos de seguridad, sino que también asegura la conformidad con las
regulaciones vigentes, fortaleciendo la confianza entre clientes y socios. Zero Trust afiade una capa
adicional de seguridad al no presuponer confianza alguna, exigiendo constante verificacion en
todos los accesos a recursos de la empresa, una practica especialmente pertinente en la proteccion

de infraestructuras en la nube. La integracion de estos enfoques no es meramente una mejora de la
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seguridad; representa una evolucion hacia una gestion mas inteligente y una cultura de seguridad
proactiva. Asi, ITIPERU no solo elevara su postura de seguridad, sino que también se diferenciara
en el mercado, incrementard su eficiencia operativa y disminuird los costos resultantes de
incidentes de seguridad.
1.5.  Hipétesis

Es una proposicion que puede ser tanto aceptada como rechazada; para ello, se recopila
informacion previa, con el fin de establecer conexiones entre los hechos y ofrecer una explicacion
sobre sus causas. Por lo general, se exponen inicialmente las razones evidentes que respaldan la
creencia en la viabilidad de algo, concluyendo finalmente con una afirmacion (Espinoza, 2018).
1.5.1. Hipdtesis general

La implementacion de estrategias de ciberseguridad mejora la robustez de la Continuidad
del Negocio operativo en los entornos cloud en ITIPERU, Lima 2023.
1.5.2. Hipdtesis especificas

La implementacion de estrategias de ciberseguridad mejora la disponibilidad de servicios
cloud en ITIPERU.

La implementacion de estrategias de ciberseguridad mejora el tiempo de recuperacion de
la integridad en entornos cloud en ITIPERU.

La implementacion de estrategias de ciberseguridad mejora las incidencias en los entornos

cloud en ITIPERU.
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II. MARCO TEORICO

2.1. Bases tedricas sobre el tema de investigacion
2.1.1. Ciberseguridad

La ciberseguridad implica salvaguardar dispositivos, redes, aplicaciones de software,
sistemas esenciales y datos ante posibles amenazas digitales. Las organizaciones tienen la
responsabilidad de resguardar la integridad de los datos, asegurando la confianza del cliente y
cumpliendo con las normativas establecidas. Para ello, emplean medidas y herramientas
especificas de ciberseguridad destinadas a prevenir el acceso no autorizado a datos confidenciales
y evitar interrupciones en las operaciones empresariales causadas por actividades de red
indeseadas. La implementacion de la ciberseguridad se lleva a cabo mediante la optimizacion de
la defensa digital en la interaccion entre personas, procesos y tecnologias. (Mendivil et al., 2022).

De manera, que se ha establecido criterios universales para garantizar la seguridad de los
entornos cloud, como, por ejemplo, el ciclo de ciberseguridad, que describe cinco aspectos
importantes, con el fin de garantizar la persistencia de las operaciones comerciales, tal como se
evidencia en la Figura 2.
Figura 2

Etapas de la ciberseguridad

Nota. Adaptado del grafico de la pagina web de Ontek (2018), Las 5 etapas del ciclo de
ciberseguridad.
2.1.2. Importancia de la ciberseguridad

En diversas industrias como la energética, el transporte, el comercio minorista y la

manufactura, la implementacion de sistemas digitales y conectividad de alta velocidad desempefia
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un papel crucial al ofrecer servicios eficientes a los clientes y facilitar operaciones comerciales
rentables. Asi como se protegen los activos fisicos, es imperativo salvaguardar los recursos
digitales y los sistemas contra accesos no deseados. La ocurrencia involuntaria de violaciones y
accesos no autorizados a sistemas informaticos, redes o recursos interconectados se denomina
ciberataque (Orozco, 2021).
2.1.3. Tipos de ciberseguridad

2.1.3.1. Proteccion de infraestructuras esenciales. Esto se centra en sistemas vitales
como la energia y el transporte, donde una falla o pérdida de datos podria desestabilizar a la
sociedad. Un abordaje metddico para su ciberseguridad es imperativo.

2.1.3.2. Seguridad de red. Refiere a las defensas para dispositivos conectados en una red,
utilizando herramientas como firewalls y sistemas de control de acceso, para gestionar permisos y
acceso a recursos digitales.

2.1.3.3. Ciberseguridad en la nube. Enfatiza en la proteccion de datos y aplicaciones en
entornos de nube, crucial para mantener la confianza del cliente y la resiliencia operativa, a la vez
que se cumple con las regulaciones de privacidad.

2.1.3.4. Seguridad en el Internet de las Cosas (IoT). Apunta a la proteccion de
dispositivos que se operan a través de internet, los cuales, debido a su conectividad constante y
posibles fallos de software, representan un riesgo adicional.

2.1.3.5. Seguridad de datos. Protege los datos tanto en transito como almacenados, usando
métodos como cifrado y copias de seguridad seguras para prevenir brechas de datos.

2.1.3.6. Seguridad en aplicaciones. Se enfoca en reforzar la seguridad de las aplicaciones

desde su disefio hasta su implementacion, promoviendo el desarrollo de codigo seguro.
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2.1.3.7. Seguridad de punto final. Trata los riesgos asociados con el acceso remoto a la
red corporativa, analizando archivos en dispositivos individuales para detectar y mitigar amenazas.
Para aplicar alglin tipo de método de ciberseguridad en las organizaciones, More (2022)
mencion6 que debe considerar diferentes aspectos en la practica para ampliar la capacidad de
proteccion, senalo siete principios (Figura 3).
Figura 3

Principales tendencias de ciberseguridad

01 02 03 04

Ampliacion de Defensa de los Riesgo de la Consolidacion de
la superficie de sistemas de cadena de los proveedores
ataque identidad suministro digital

05 06 07

Malla de Decisiones Ir mas alla de la
ciberseguridad distribuidas concienciacion

Nota. Fuente: More (2022)
2.1.4. Tipos de ataques informadticos

A continuacion, se proporcionan algunos casos tipicos de amenazas cibernéticas.

2.1.4.1. Malware. Es un término colectivo para programas diseflados para infiltrarse o
dafiar sistemas sin consentimiento. Incluye varios tipos de software perjudicial que buscan acceder

a informacion privada o perturbar infraestructuras esenciales, como virus y spyware.
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2.1.4.2. Ransomware. Es una estrategia comercial y conjunto de tecnologias que
criminales utilizan para chantajear a organizaciones por dinero. Recursos especializados estan
disponibles para proteger contra amenazas de ransomware, especialmente en plataformas como
Amazon Web Services (AWS, 2023).

2.1.4.3. Ataque de intermediario. Ocurre cuando un agente no autorizado intenta
interceptar comunicaciones de datos, aumentando la vulnerabilidad de informacion delicada como
detalles financieros.

2.1.4.4. Phishing. Es un tipo de amenaza cibernética que se vale del engafio para obtener
datos personales. Los atacantes suelen usar correos que enganan a usuarios para que entreguen
informacion sensible o descarguen archivos dafiinos que pueden introducir malware.

2.1.4.5. Ataques DDoS. Son esfuerzos coordinados para inutilizar un servidor con una
avalancha de peticiones falsas, lo que impide el acceso legitimo al servidor afectado.

2.1.4.6. Amenaza interna. Es un peligro para la seguridad que proviene de empleados
maliciosos dentro de una empresa, quienes tienen acceso privilegiado y pueden comprometer la
seguridad de los sistemas internos.
2.1.5. Cloud

El concepto de computacion en la nube surge de un cambio de paradigma tecnolégico que
integra elementos como la computacion distribuida, los centros de procesamiento de datos, la
virtualizacion y el escalado de recursos informéticos; todo ello disponible segun las necesidades
del cliente a través de internet. Este enfoque, originado en la vision de Sun Microsystems de que
"la red es el computador", se desmarca significativamente de la era anterior de la informatica
centrada en el PC. La computacion en la nube amplia este enfoque al permitir el acceso a multiples

ordenadores interconectados a través de una red, proporcionando asi recursos de procesamiento y
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almacenamiento con una finalidad especifica y con mayor facilidad de acceso y gestion de datos
(Tenorio, 2017).

2.1.5.1. Tipos de Clouds. Se describen tres categorias.

A. Nube publica. Esta modalidad utiliza una infraestructura que se comparte con otras
organizaciones, incluyendo hardware, almacenamiento y recursos de red. Ejemplos prominentes
incluyen servicios de Amazon, Google y Microsoft Azure, donde los costes se distribuyen entre
todos los usuarios.

B. Nube privada. Se caracteriza por ofrecer software como servicio que se aloja
internamente en una organizacion. Los servicios se restringen a la organizacion, y es una opcion
preferida para empresas financieras que manejan informacion sensible. Sus beneficios principales
son una mayor flexibilidad, control y capacidad de escalabilidad.

C. Nube hibrida. Integra componentes de nubes publicas y privadas. Permite a las
organizaciones seleccionar qué informacion critica y confidencial se mantiene en una nube
privada, mientras se aprovecha la nube publica para recursos adicionales cuando es necesario,
como en la Figura 4.

Figura 4
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2.1.6. Principales Cloud Computing (Figura 5)

2.1.6.1. PaaS (Plataforma como Servicio): Este modelo ofrece un entorno virtual donde
los usuarios pueden alojar datos y desarrollar sus aplicaciones personalizadas. Facilita la gestion
del ciclo de vida de las aplicaciones, desde el desarrollo hasta la implementacion, sin la
complejidad de mantener la infraestructura.

2.1.6.2. SaaS (Software como Servicio): Proporciona aplicaciones listas para usar,
alojadas en la nube del proveedor, eliminando la necesidad de instalaciones locales. Los usuarios
acceden a estas aplicaciones a través de Internet, generalmente bajo un modelo de suscripcion.

2.1.6.3. IaaS (Infraestructura como Servicio): Ofrece recursos de computacion
virtualizados como espacio de disco, potencia de procesamiento, bases de datos y transferencia de
datos. Este servicio permite a los usuarios escalar y reducir recursos técnicos sobre demanda,
pagando solo por lo que utilizan.
Figura 5

Niveles de Cloud Computing
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Nota. Fuente: Condor y segura (2017).
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2.1.7. Maquina virtuales

Una maquina virtual es una representacion virtual, o emulacion, de una computadora fisica.
A menudo se refieren a ellas como "huésped" mientras la méquina fisica en la que se ejecutan se
conoce como el "host”. La virtualizacion permite crear varias maquinas virtuales, cada una con su
propio sistema operativo (SO) y aplicaciones como si fuera una maquina fisica. Una maquina
virtual no puede interactuar directamente con un sistema fisico. En cambio, necesita una capa de
software ligera, llamada hipervisor, para coordinarse con el hardware fisico subyacente. El
hipervisor asigna recursos informaticos fisicos, como procesadores, memoria y almacenamiento,
a cada maquina virtual. Mantiene cada maquina virtual separada de las otras para que no interfieran
entre si ( Cajica, 2020).
Figura 6
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2.1.8. Portales Web

El proposito esencial de un portal web es facilitar a los usuarios la bisqueda y el acceso a
la informacion requerida sin necesidad de abandonar el sitio, promoviendo asi el uso continuo del
portal como se muestra en la Figura 7. Los pilares que sustentan los portales web son:

2.1.8.1. Contenido. Integran elementos como motores de busqueda, directorios y noticias,
ofreciendo una amplia gama de servicios.

2.1.8.2. Interaccion. Proporcionan plataformas para la participacion del usuario,
incluyendo aplicaciones interactivas, foros, correo electronico y espacios de chat.

2.1.8.3. Conveniencia. Ofrecen un punto de acceso unificado para obtener una amplia
variedad de informacion en un solo lugar.
Figura 7
Portal Web

|. Peticién

Cliente web IGET index. html) Servidor web

Programa
servidor

4. Muestra

la pagina

3. Envia lo pagina
{Index '||H'|E

Nota. Fuente: Blogs servidores tutoriales (2015)
2.1.9. Estandares y marcos de trabajo

La ISO describe la normalizacion como proceso de establecer y aplicar directrices para
sistematizar una actividad particular, buscando beneficios y eficiencia colectiva. Este proceso se

fundamenta en conocimientos cientificos y técnicos acumulados, asi como en experiencia practica,
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y estd orientado tanto a satisfacer necesidades actuales como a permitir avances futuros,
manteniéndose alineado con el progreso continuo. En cuanto a los estdndares, la ISO los considera
como el conocimiento concentrado y refinado de expertos en el area, que entienden las exigencias
de las partes interesadas que representan, incluyendo productores, comerciantes, consumidores,
organizaciones de comercio, usuarios finales o entidades reguladoras (ISO, s,f).
2.1.10. Organizacion Internacional de Normalizacion

La ISO se dedica principalmente a la creacion de estandares técnicos a nivel internacional.
Estos estandares de ISO juegan un papel fundamental en mejorar la eficiencia, seguridad y
transparencia en el desarrollo, produccion y suministro de bienes y servicios. Facilitan el comercio
internacional al hacer que las interacciones entre paises sean mas sencillas y equitativas. Ademas,
ofrecen a los gobiernos un fundamento técnico para la legislacion en areas como salud, seguridad
y medio ambiente (ISO, 2022).

2.1.10.1 Norma ISO 27001. Es una normativa establecida por la Organizacién
Internacional de Normalizacion para asegurar eficazmente la informacion en distintas entidades.
Originariamente lanzada en 2005 como ISO/IEC 27001 - 2005, la siguiente version fue lanzada en
la edicion del afio 2013 (ISO27001, 2013). Conforme a las directrices de la ISO, se debe realizar
una evaluacion completa de cualquier norma relacionada cada cinco afios para propiciar mejoras
continuas y actualizar las secciones necesarias. La versidon mds actual de la ISO 27001 fue
actualizada en 2022, presentando modificaciones importantes en su estructura, particularmente las
que se alinean con el "Anexo SL". Las empresas y organizaciones manejan informacion critica y
es esencial que esta sea manejada con diligencia en todas las operaciones pertinentes al tipo de

negocio. Se debe tomar en cuenta que la proteccion ineficaz de datos conlleva serias repercusiones
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que pueden ser de contexto legal, operativo, financiero y estructural, llegando al extremo de causar
la clausura de la empresa. (Russell, 2022).

La creciente relevancia de la ISO 27001 y la seguridad de la informacion es innegable en
el panorama actual, donde las organizaciones son cada vez mas conscientes de los riesgos y
vulnerabilidades que a menudo son explotados. Se esta convirtiendo en una verdad inminente que,
tarde o temprano, todas las empresas se enfrentaran a desafios relacionados con la seguridad de
sus datos. Implementar un Sistema de Gestion de Seguridad de la Informacién (SGSI) y obtener
la certificacion ISO 27001 se est4 volviendo critico para la mayoria. Esto es especialmente cierto
para las empresas encargadas de manejar datos sensibles y de gran valor, ya que la ISO 27001
ofrece beneficios significativos en varias areas clave (Russell, 2022).

A. Estructura de la 1SO27001. Su enfoque en la creciente necesidad de proteger la
informacion dentro de las organizaciones. Su implementacion se ha vuelto mas comun ya que las
empresas son cada vez mas conscientes de la inevitabilidad de las brechas de seguridad. Un
Sistema de Gestion de Seguridad de la Informacion (SGSI) segiin la ISO 27001 tiene como
objetivo salvaguardar informacion critica, como datos personales de empleados, clientes y
proveedores, asi como informacion comercial de alto valor, que incluye propiedad intelectual,
registros financieros y legales, y datos operativos. En la figura 8 se muestra las categorias de la
estructura de la ISO27001.

Figura 8

Estructura de la ISO 27001
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CONTROLES a.5 Politicas de seguridad
DE LA 1SO #.6 Organizacion de |a informacion

27001 a.7 Seguridad en recursos
a.B Gestion de activos
a.9 Control de accesos
a.10 Criptografia
a.11 Seguridad fisica y ambiental
a.12 Seguridad de las operaciones
a.13 Transferendia de la informacion
a.14 Adguisicion de sistemas, desarrollo y mantenimiento.
3.15 Relacion de los provesdores
a.16 Gestion de los incidentes de seguridad
a.17 Continuidad de negocio

a.18 Cumnplimiento con requerimientos legales y contractuales

Nota. Elaboracion propia basado en NQA, rescatado de: https://www.nga.com/es-

es/certification/standards/ISO-27001/implementation

2.1.10.2. Norma ISO 22301. La ISO 22301, establecida por la Organizacion Internacional
de Normalizacion, representa la norma internacional para la Gestion de la Continuidad de Negocio
(SGCN). Su propésito es asistir a las organizaciones en la prevencion, preparacion, respuesta y
recuperacion ante incidentes imprevistos. Para lograr esto, la norma ofrece un marco practico que
facilita el establecimiento y la administracion de un sistema de gestion de continuidad de negocio
efectivo. El objetivo principal de la ISO 22301 es salvaguardar a la organizacion frente a una
amplia variedad de amenazas e interrupciones potenciales. (NQA, s.f.).

A. Continuidad de negocio. La gestion de la continuidad empresarial es un proceso
critico que identifica y evalua las amenazas potenciales a una empresa y el impacto operacional
que podrian tener si se concretan. Este proceso es fundamental para construir y mantener la

resiliencia organizativa, asegurando que la empresa pueda responder adecuadamente a tales


https://www.nqa.com/es-es/certification/standards/ISO-27001/implementation
https://www.nqa.com/es-es/certification/standards/ISO-27001/implementation
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amenazas, adaptarse y continuar sus operaciones. Los planes de continuidad del negocio son
esenciales para mitigar interrupciones y asegurar que los productos y servicios se mantengan
dentro de plazos aceptables tras incidentes disruptivos, manteniendo asi la entrega y operatividad
de la empresa (Castro, et al., 2020).
2.1.11. Zero Trust (confianza cero)

El modelo de Zero Trust es una estrategia de seguridad informdtica que opera bajo el
principio de no confiar automaticamente en ninglin usuario o sistema, ya sea dentro o fuera de la
red corporativa, sin una verificacion adecuada. A diferencia de los métodos de seguridad
tradicionales que presuponen la seguridad de todo lo que reside dentro de la red, Zero Trust insiste
en una comprobacion exhaustiva de la identidad y los permisos de acceso para cualquiera que
intente acceder a los recursos de la red, siguiendo la norma de "nunca confiar, siempre verificar"
para asegurar que ni los sistemas ni los usuarios internos son considerados seguros por defecto
(Microsoft, 2023).

Figura 9

Zero Trust Security
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Nota. Fuente: Microsoft (2023), rescatado de: https://learn.microsoft.com/es-es/security/zero-

trust/zero-trust-overview

Hasta el momento, muchas empresas han adoptado un modelo de trabajo hibrido que brinda

a los empleados la flexibilidad de acceder a aplicaciones y datos desde cualquier ubicacion, pero


https://learn.microsoft.com/es-es/security/zero-trust/zero-trust-overview
https://learn.microsoft.com/es-es/security/zero-trust/zero-trust-overview
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esta transicion también ha planteado nuevos desafios en términos de seguridad. Para abordar estos
desafios y asegurar la integridad de la red, se ha implementado la metodologia de Zero Trust
(INCIBE, 2023).

La implementacion de un tnico punto de autenticacion tiene como resultado una reduccion
en la superficie de exposicion y centraliza el control de acceso a los servicios esenciales para las
tareas laborales. Por medio del uso de Network Access Control (NAC), se logra restringir el acceso
unicamente a aquellos dispositivos que demuestren no tener vulnerabilidades, facilitando un
acceso seguro a aplicaciones en la nube y protegiendo la red contra posibles amenazas (NVIDIA,
2022).

La microsegmentacion amplia el alcance del control de acceso a cualquier aplicacion o
informacion, limitindolo de manera precisa a aquellos usuarios que verdaderamente necesitan
acceso y solo durante el tiempo necesario. La adopcion de la Autenticacion Multifactor (MFA)
reduce el riesgo de exposicion de credenciales, permitiendo a las empresas verificar la identidad
de los usuarios y garantizar que solo los autorizados tengan acceso a aplicaciones y datos (Murga,
2022).

La verificacion continua de la identidad y la autorizacion es igualmente esencial para
asegurar que solo los usuarios y dispositivos autorizados puedan acceder a recursos protegidos.
Cuando se combina con MFA, esta verificacion continua se vuelve especialmente efectiva, como
se evidencia al verificar la identidad de forma constante mediante diversos factores de

autenticacion en momentos especificos (INCIBE, 2023).

Figura 10
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1. METODO

3.1. Tipo de Investigacion
3.1.1. Tipo de investigacion

En este andlisis, se determin6 que el tipo de investigacion es aplicada. De acuerdo con
Arias y Covinos (2021), este enfoque busca resolver problemas y encontrar respuestas a preguntas
especificas, aplicando conocimientos en la practica y llevando a cabo estudios cientificos con el
fin de identificar posibles mejoras en situaciones de la vida cotidiana.
3.1.2. Nivel de investigacion

Este estudio, de acuerdo con Garcia y Sanchez (2020), se clasifica como explicativo, ya
que implica la caracterizacion de un hecho, fendmeno, individuo o grupo con el propodsito de
comprender y establecer su estructura o comportamiento. Los resultados de este tipo de
investigacion se sitilan en un nivel intermedio en términos de la profundidad del conocimiento
alcanzado.
3.1.3. Diserio de investigacion

De acuerdo con Ramos-Galarza (2021), el disefio cuasiexperimental es un método de
investigacion que se utilizara pre-test y pos-test para estudiar los efectos de una intervencion en
situaciones donde no es posible realizar experimentos controlados aleatorios. Este disefio implica
medir un grupo de sujetos en una linea de base (pretest), aplicar la intervencion, y luego se evaliia
a los mismos sujetos nuevamente después de la intervencion (postest). La comparacion de las
medidas pretest y postest se utilizaron para inferir los efectos de la intervencion

Es decir, la presente investigacion realiz6 un andlisis situacional inicial de la infraestructura
de TI de ITIPERU, el cual fue equivalente al pre-test; para luego aplicar estrategias de

ciberseguridad mediante la ISO 27001 y Zero Trush. Seguido de ello, se procedio a aplicar el post-
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test, siendo asi que se logré analizar el efecto sobre la robustez de la continuidad de negocio
operativo en los entornos cloud.
Figura 11

Relacion de variables

TR

Nota: Elaboracion propia.

Donde:

G = Poblacion de estudio

O1= Pre-test

O2= Pos-test

X= Intervencion estrategias de ciberseguridad
3.2. Ambito temporal y espacial
3.2.1. Ambito Espacial

La investigacion fue llevada a cabo tomando como base la ciudad de Lima-Peru, en el
distrito de Independencia, en la empresa ITIPERU SAC.
3.2.2. Ambito Temporal

Debido a la estructura de la investigacion, su desarrollo fue ejecutado durante el mes de
setiembre 2023 al mes de diciembre 2023.
3.3.  Variables

Una variable representa una cualidad que se mide, controla o manipula en un estudio. Se
puede expresar de dos maneras: conceptual y operacional. La conceptualizacion es la definicion

tedrica de la variable, por lo cual se debe extraer de los antecedentes del estudio; mientras, que la
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definicidon operacional consiste en especificar el proceso propio de la variable segun el criterio del
investigador basado en los antecedentes (Arias y Covinos, 2022).
3.3.1. Variable independiente

Es la cualidad causal, que se caracteriza por facilitar al investigador su observacion y
manipulacion segin sea el caso del estudio (Oyola, 2021).

3.3.1.1. Estrategias de Ciberseguridad. Las estrategias de ciberseguridad afirman
la importancia de dar responsabilidades a todas las partes interesadas y preserva la necesidad de
proteger la privacidad en los procesos de seguridad con un marco de proteccion adecuado
(Robayo,2022).
3.3.2. Variable dependiente

Es la cualidad que representa el efecto inducido por la variable independiente, permitiendo
analizar los cambios favorables o desfavorables de la hipotesis de estudio (Oyola, 2021).

3.3.2.1. Continuidad del Negocio operativo. La continuidad de negocio es la
documentacion de procesos que sirve de guia a la empresa para responder ante una interrupcion y
de esta manera recuperar, reanudar y reestablecer la entrega de productos o servicios a un nivel

predefinido (Flores,2023).



3.3.1 Operacionalizacion de variables

Tabla 1.

Matriz de operacionalizacion de variables
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DEFINICION DEFINICION ESCALA
VARIABLE | CONCEPTUAL DIMENSIONES | INDICADORES FORMULA DE INSTRUMENTO
OPERACIONAL
MEDICION
TRP-} respuestas
Control de "SI" Ordinal
Protecciéon de accesos TRN-) respuestas
datos "NO"
_ ) TCA=) controles .
Se aplico la Criptografia aplicados Ordinal
Son medidas de | norma .
seguridad internacional ISO ¥ndlcad0r‘ de
cibernética que | 27001 asociado a Nivel de Riesgo
permitan el | la  metodologia (NR):
. sustento y | Zero Trush, para _ Nivel de Impacto
E.lstrategla.s de supervivencia la proteccion de Seguridad de las (NI) Ordinal Ficha de recoleccion
Ciberseguridad de las PYMES | dat . d operaciones de dat
e las atos y riesgos de Probabilidad de e datos .
en el entorno | ataques .
. . » . Ocurrencia de
digital cibernéticos  en | Vylnerabilidades .
(Bustillos y | entornos  Cloud Riesgo (POR)
Rojas,2022). de la empresa NR=NIxPOR
ITIPERU. TRP=) respuestas
Seguridad de las "ST"
comunicaciones | TRN=) respuestas Ordinal

HNOH
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Continuidad
del Negocio
operativo

Implica la
planificacion,
preparacion y
las acciones
necesarias para
garantizar que
una  empresa
pueda
sobrevivir y
recuperarse de
situaciones que
podrian afectar
negativamente
su capacidad de
operar (Olis et
al.,2021).

Se medira a

través de
indicadores clave
(KPIs) para
medir de manera
efectiva el
desempefio de la
empresa

ITIPERU SAC

Resiliencia en la
Infraestructura
Cloud

Disponibilidad
de Servicios
Cloud (%)

Disponibilidad
(%) = (Tiempo
total - Tiempo de
inactividad) /
Tiempo total *
100

Razon

Tiempo de
Recuperacion de
integridad

Tiempo de
recuperacion=
Tiempo de
deteccion +
Tiempo de
recuperacion

Razon

Gestion de
Incidentes de
seguridad de la
informacién

Incidencias

Cantidad de
Incidentes
Reportados =
Numero total de
incidentes de
seguridad
reportados en el
periodo de tiempo
especificado

Razon

Tasa de Exito en
la Resolucién de
Incidentes (%) =
(Numero de
incidentes
resueltos con
éxito / Numero
total de
incidentes) x 100

Razén

Ficha de recoleccion
de datos




36

3.4. Poblacion y muestra
3.4.1. Poblacion

La poblacion segin Neill y Cortez (2018) es definida como un conjunto infinito o finito de
sujetos, tanto como personas u objetos, que presentan caracteristicas similares o comunes entre si,
requeridas para dicha investigacion.

En esta investigacion, la poblacion que particip6 estuvo conformado por la infraestructura

tecnoldgica hosting, cloud Microsoft Azure, portales web, maquinas virtuales. A continuacion, se

muestra las siguientes imagenes que describen la poblacion de estudio.

Figura 12

Poblacion de maquinas virtuales

CARACTERISTICAS MAQUINAS VIRTUALES N' DE MAQUINAS VIRTUALES

Caracteristicas

Especificaciones

Figura 13

Sistema Operativo Windows Server 2022
vCPU 4

RAM 8GB

Generacion de VM V2

Arquitectura de VM x64

Poblacion de paginas web

CARACTERISTICAS HOSTING

Caracteristicas

Especificaciones

CPU 2 Nudeos CPU
RAM 4GB
Almacenamiento 90 GB

PAGINAS WEB ALOJADAS

3.4.2. Muestra

Es un grupo de elementos elegidos de una poblacién siguiendo un plan predefinido
(muestreo), con el propdsito de obtener conclusiones que puedan aplicarse a toda la poblacion.

(Del Castillo y Pinto, 2018).
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Ante ello, la muestra sera igual que la poblacion de estudio, ya que, la empresa ITIPERU
es una PYME que est4 en crecimiento, pero presenta algunas limitaciones en recursos, equipos y
presupuestos de seguridad, con lo cual, son posicionados desfavorablemente frente a las amenazas
cibernéticas.

3.4.3. Muestreo

El muestreo segiin Ventura (2017) es definida como un pequeiio grupo de la poblaciéon de
la cual se est4 estudiando, representa la mayor poblacion y se usa para sacar conclusiones de la
poblacion que se investiga. La muestra en esta investigacion fue de tipo no probalistico por
conveniencia debido a que este método permitiod seleccionar a los participantes idoneos para el
proyecto de investigacion.

3.5. Instrumentos
3.5.1. Técnicas de recoleccion de datos

La técnica de recoleccion de datos segiin Hernandez, Ferndndez y Baptista. (2014) pueden
ser multiples como: cuestionarios cerrados, registros de datos estadisticos, pruebas estandarizadas,
sistemas de mediciones fisioldgicas, aparatos de precision, etc. Para el caso de la presente tesis, se
tomo la ficha de recoleccion.

Por ello, la técnica de recoleccion de datos que se realizd fue observacion de campo y
cuasiexperimental, ya que, en la primera fase del proyecto se recolectard informaciéon sobre el
estado de seguridad virtual de la empresa ITIPERU SAC. Luego, se empled estrategias de
ciberseguridad; para después aplicar el post-test, calculando el grado de influencia de las medidas

de ciberseguridad en relacion a la continuidad de negocio en entornos cloud.
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3.5.2. Instrumentos de recoleccion de datos

Como instrumento de recoleccion de datos se empleo la ficha de registros de datos (Anexo
B), ya que permitio registrar de manera estructurada y detallada las observaciones directas de la
elaboracion de estrategias de ciberseguridad para mejorar la robustez en la continuidad de negocio
operativo en los entornos cloud, incluyendo control de accesos, criptografia, seguridad de las
operaciones, seguridad de las comunicaciones, disponibilidad de los servicios cloud, tiempo de
recuperacion de integridad, e incidencias.

El instrumento que se realizo en el proyecto de investigacion se tomd como referencia de
la tesis implementacion de controles y cumplimiento de requisitos de la ISO/IEC 27001:2013 para
la seguridad de informacion en una PYME consultora de los autores Sota y Mechan (2018).

La presente investigacion tiene dos variables: medidas de estrategia de ciberseguridad y
continuidad de negocio operativo; cada una asumid un proceso para medir que se realizo a través
de sus dimensiones, indicadores y formulas.

Para la variable de estrategias de ciberseguridad se contempld dos aspectos la proteccion
de datos y las vulnerabilidades, cada una de ellas presenta dos indicadores.

La medicion de la proteccion de datos consistié a través del control de accesos y la
criptografia. Para el control de accesos se realizo las siguientes preguntas que serdn respondidas
con si y no.

Figura 14

Seccion del cuestionario para control de accesos

1.1)Control de accesos Sl NO Observaciones
¢ Existen procedimientos de autenticacion multifactor para el acceso a los recursos criticos?
¢, Se revisan y actualizan periédicamente los derechos de acceso ?
¢ Se registra y monitorea el acceso de usuarios a entornos cloud?
¢ Se utiliza control de acceso basado en roles para limitar el acceso a recursos segun la necesidad del usuario?
¢, Se tiene monitoreo y alertas de seguridad de accesos ?

Nota. Elaboracion propia.
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Una vez obtenido el conteo de las preguntas se aplico la siguiente formula: Total de
Respuestas Positivas (TRP) y Total de Respuestas Negativas(TRN), segin ello se aplicara la
siguiente escala:

. Excelente: TRP igual a 80-100% del total de preguntas.

o Bueno: TRP igual a 60-79% del total de preguntas.

. Aceptable: TRP igual a 40-59% del total de preguntas.

o Insuficiente: TRP menor al 40% del total de preguntas.

Para criptografia se realizé un breve cuestionario con respuestas de si y no, para evaluar la
seguridad de las contrasefas administradas por el servidor.

Figura 15

Seccion del cuestionario de criptografia

2.1)Criptografia sl NO Observaciones
¢ Se utiliza cifrado para proteger los datos sensibles de los entornos cloud?
¢ Se cuenta con politica de controles criptograficos?
¢, Se emplean protocolos seguros (como TLS)?
¢se cuenta con un plan de accion en caso de fallo o compromiso en los sistemas de cifrado
¢, Se han implementado politicas para el manejo seguro de los certificados digitales?
TOTAL

Nota. Elaboracién propia.

Cada una de estas preguntas corresponde a un control de criptografia especifico. Si se da
una respuesta afirmativa, significa que dicho control esta aplicado.

Formula de TCA=Numero de controles de criptografia aplicados (respuestas "Si").

Segun ello, se procederd a registrarlo como porcentaje de acuerdo al siguiente rango:

. Madurez alta: 80-100% de los controles implementados.
o Madurez media: 60-79% de los controles implementados.
J Madurez baja: 40-59% de los controles implementados.

. Madurez muy baja: 0-39% de los controles implementados.
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En la seccion de vulnerabilidades se analiz6 la seguridad de las operaciones y la seguridad
de las comunicaciones de acuerdo a la normativa ISO 27001.

La seguridad de las operaciones se realizo respondiendo el cuestionario que clasifico la
respuesta en tres niveles: riesgo bajo, medio y alto.
Figura 16

Cuestionario de seguridad de las operaciones

2.1) Seguridad de las Operaciones
Evaluacion del Nivel de Impacto (NI) BAJO MEDIO ALTO OBSERVACIONES
En caso de un incidente de seguridad, ¢ cual seria el impacto en la continuidad del negocio?
¢,Cudl seria el impacto de una brecha de seguridad en la reputacion de la empresa?
¢ Qué impacto tendria un ataque de seguridad en la integridad de los datos criticos?
¢,Cual seria el impacto financiero de un incidente de seguridad?
¢, cual seria el impacto por fallas en el alojamiento web ?
Evaluacion de la Probabilidad de Ocurrencia de Riesgo (POR) BAJO MEDIO ALTO OBSERVACIONES
¢, Con qué frecuencia se han detectado vulnerabilidades de seguridad en las paginas web y maquinas virtuales?
¢, Cudl es la frecuencia de ataques de seguridad experimentados en el pasado?
¢ Qué tan probable es el aprovechamiento de las vulnerabilidades conocidas por los atacantes?
¢,Cudl es la probabilidad de que fallas humanas provoquen incidentes de seguridad?
¢,Cudl es la probalidad de ataques al los servidores de alojamiento web ?

Fuente: elaboracion propia.

Para calcular el Nivel de Riesgo (NR), primero se asignd un valor a las respuestas de cada
pregunta segun la escala ordinal (por ejemplo, Bajo =1, Medio = 2, Alto = 3). Luego, se realizaron
los siguientes pasos: Calcular el promedio del Nivel de Impacto (NI) y Probabilidad de Ocurrencia
de Riesgo (POR): Sumar los valores asignados a cada respuesta y dividirlos por el nlimero total de
preguntas para obtener el promedio del NI y el POR.

Determinar el NR: Multiplicar el promedio del NI por el promedio del POR para obtener
el NR. Siendo los rangos lo siguiente:

J NR Bajo: 1-2 (Riesgo Bajo)

. NR Medio: 3-6 (Riesgo Moderado)

o NR Alto: 7-9 (Riesgo Alto)

Para la seguridad de las comunicaciones se realizé un breve cuestionario, que se respondera

con si 0 no.
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Figura 17

Seccion del cuestionario de seguridad de las comunicaciones

2.2)Seguridad de las Comunicaciones BAJO MEDIO ALTO OBSERVACIONES
¢ Se realizan identfican mecanismos de seguridad en los servicios alojados ( paginas web,maquinas virtuales)
¢, Se cuenta con politicas de seguridad para el uso del correo electrénico y otros medios de comunicacion
¢ Existen procedimientos para responder a incidentes de seguridad que afecten a las comunicaciones de la
¢, Se realiza configuraciones de red adecuadas en las maquinas virtuales ?
¢, Existe acuerdos de confidencialidad de divulgacion de informacion entre los clientes y la empresa ?

Nota. Elaboracion propia

Su analisis se realizo en relacion al conteo de TRP=) respuestas "SI" y TRN=) respuestas

"NO".
. Excelente: TRP = 3; 100% Respuestas Positivas
J Bueno: TRP = 2; aproximadamente 67% Respuestas Positivas
. Aceptable: TRP = 1; aproximadamente 33% Respuestas Positivas
o Insuficiente: TRP = 0; 0% Respuestas Positivas

Para la segunda variable, continuidad del negocio operativo, se calcul6 a través KPI, tanto
para resiliencia en la infraestructura cloud, como gestion de incidentes de seguridad de la
informacion.

Segun la dimension resiliencia en la infraestructura cloud, su primer indicador fue a traves
de la disponibilidad de servicios cloud. La formula es:

_ o (Tiempo total — Tiempo de inactividad)
Disponibilidad (%) = - * 100%
Tiempo total

El segundo indicador sera tiempo de recuperacion de integridad, para lo cual se utilizara la

siguiente formula:

Tiempo de Recuperacion = Tiempo de Deteccion + Tiempo de Recuperacion

El siguiente andlisis se realizd en base a la gestion de incidentes de seguridad de la
informacion, la cual empled dos indicadores: Cantidad de incidentes y Tasa de éxito en la

resolucion.
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La cantidad de incidentes= Numero total de incidentes de seguridad reportados en un
periodo de tiempo.

. Numero de incidente resueltos
Tasa de éxito (%) = - —— * 100%
Numero total de incidentes

3.5.3. Validacion y confiabilidad del instrumento

3.5.3.1. Validez. Segun Villasis-Keever et al. (2018), afirmaron que la validez es
una herramienta que nos ayuda a medir de manera mas precisa la variable. En la presente
investigacion, la ficha de recoleccion de datos fue evaluado mediante el método de juicio de
expertos, que consistid en analizar el contenido, ya que el investigador elabor¢ las preguntas de
dicho cuestionario siguiendo las relaciones que existen entre los objetivos y el contenido del tema
para luego hacer uso del muestreo, e identificar las preguntas mas resaltantes de tal forma que estas
sean representativas a la informacion y obtengan validez (Anexo C).
Tabla 1

Validacion de expertos

Validadores Puntaje
Lezama Gonzales, Pedro Martin 20
Vales Carrillo, Jorge Alberto 20
Roman Concha, Norberto Ulises 18

Nota. Fueron tres validadores por juicio de experto.

3.5.3.2. Confiabilidad. Segln Peraza et al (2017), afirma que la confiabilidad es el
grado que se basa en producir resultados firmes y coherentes, es decir es el grado donde se
producen los mismos resultados y hacen uso de métodos y medidas de consistencia. En el presente

estudio, la ficha de recoleccion de datos fue procesada con el método de Alfa de Cronbach (Figura
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16) para probar la confianza del instrumento. Su valoracion fue mayor a 0.80 para aprobar el
instrumento.
Figura 18

Formula de Alfa de Cronbach
a : Alfa de Cronbach

k ¥ Vil k : Nimero de items

-
= k_]. Vt

V,: Varianza de cada item
V,: Varianza del total

Nota. Elaboracion propia
Tabla 2

Prueba de Alfa De Cronbach — fiabilidad

Alfa de Cronbach N de elementos
0,885 25
Nota. Elaboracion propia.

El andlisis de la confiabilidad del instrumento de medicion utilizado en esta investigacion,
mediante el coeficiente Alfa de Cronbach, reveld un valor de 0.885 basado en 25 elementos. Este
resultado indica una alta consistencia interna del cuestionario, lo que sugiere que los items estan
midiendo de manera efectiva y coherente el mismo concepto o constructo.

3.6. Procedimientos

El proyecto de tesis inicid con una fase meticulosa de preparacion, donde se desarrollé un
proyecto detallado que especifico claramente la problematica, los objetivos y la justificacion del
estudio en ITIPERU. Este proyecto inicial también incluy6 una revision de la literatura pertinente,
la formulacién de un marco tedrico y metodologico, con especial atencion en la elaboracién de un
instrumento efectivo para la recoleccion de datos. Una vez que el proyecto estuvo debidamente
constituido, se presento ante el comité de tesis de la Universidad Nacional Federico Villarreal para

su evaluacion y aprobacion.
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Tras la aprobacion del comité, la siguiente etapa consistio en la ejecucion del proyecto
dentro de ITIPERU. En esta etapa, se establecio las coordinaciones necesarias con la empresa para
garantizar el acceso a la informacion y los recursos necesarios para la investigacion. Se llevaran a
cabo las actividades de investigacion propuestas, tales como observaciones, entrevistas y, de ser
necesario, visitas a la infraestructura de la empresa, siempre en concordancia con la metodologia
establecida.

Una vez en marcha el proyecto, se procedié a la recoleccion de datos. Esta fase crucial
implicara el registro de los datos. Solo el investigador realizo el llenado de la ficha para asegurar
la coherencia y calidad de la informacion recopilada. Al concluir la semana de evaluacion, se
recopilaran las fichas completadas y se verificaran para asegurarse de que los datos sean integrales
y fidedignos.

La recoleccion de datos fue un proceso dindmico que requirid seguimiento y ajustes para
adaptarse a cualquier eventualidad o hallazgo emergente. La informacion recabada fue luego
procesada y preparada para el analisis, el cual fue el pilar para la siguiente fase de la tesis que
incluird la interpretacion y discusion de los resultados.

3.7.  Analisis de datos

En el procesamiento de datos se utilizo el software estadistico denominado SPSS en su
version niimero 25, segun el autor Bernal (2010) “debe realizarse mediante el uso de herramientas
estadisticas con el apoyo del computador, utilizando alguno de los programas estadisticos que hoy
facilmente se encuentran en el mercado”.

Los métodos que se emplearon en la presente investigacion fueron el andlisis descriptivo e
inferencial. A través del andlisis descriptivo se desarrolld tablas estadisticas basicas y graficos para

obtener una vision clara de la situacion inicial de la empresa y de los cambios resultantes de las
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intervenciones. Con especial interés en la comparacion de los estados pre y post implementacion.
Para la aprobacion o rechazo de las hipdtesis de empled el andlisis inferencial, para lo cual se
aplico previamente la prueba de distribucion de datos basado en Kolmogorov-Smirnov y Shapiro-
Wilk. Se emple6 ambas pruebas, porque el grupo de estudio era pequefio y se necesitd comparar
si existia discrepancia en los datos obtenidos. Ambas pruebas indicaron el empleo de la prueba
estadistica no paramétrica de Wilcoxon, para evaluar la significancia de los cambios observados
en variables como la disponibilidad de servicios en la nube y la efectividad de la gestion de
incidentes. Todo ello, considerando un nivel de confianza al 95% y un nivel de significancia al
0,05%.
3.8. Consideraciones éticas

En el marco de este estudio de investigacion, la recopilacion de informacion se llevo a cabo
de manera imparcial y objetiva, garantizando la integridad y evitando cualquier forma de alteracion
o manipulaciéon de los datos; con el objetivo de asegurar la confiabilidad de los resultados
obtenidos. Para asegurar una estructura solida en el trabajo de investigacion, se considero la
adhesion a las Normas APA 7* Edicion. Ademads, se aplicaran principios éticos profesionales,
asegurando que todos los participantes sean informados de manera clara y precisa sobre la
investigacion, lo que garantiza la proteccion y confidencialidad de acuerdo con la Ley Nimero
29733, conocida como la Ley de Proteccion de Datos Personales, y el reglamento aprobado por el

Decreto Supremo N°003-2013-JUS.



Iv.

RESULTADOS

46

Segin la metodologia aplicada, se analizo el entorno cloud de la empresa ITIPERU,

mediante las 4 maquinas virtuales, y las 6 paginas web alojadas. Para ello, se empled diferentes

pruebas estadisticas de tipo descriptivo e inferencial, que se muestra en el presente capitulo.

4.1.  Analisis, interpretacion de resultados

Tabla 3

Analisis descriptivo del pre test y post test

Estadistico Desv. Error
Media 26,6000 ,01824
95% de intervalo de Limite inferior 25,2014
confianza para la media Limite superior 27,9986
Media recortada al 5% 26,5556
Mediana 26,5000
Varianza 3,822
Pre test Desv. Desviacion 1,95505
Minimo 24,00
Maximo 30,00
Rango 6,00
Rango intercuartil 3,25
Asimetria ,482 ,687
Curtosis -811 1,334
Media 39,8000 ,67987
95% de intervalo de Limite inferior 38,2620
confianza para la media Limite superior 41,3380
Media recortada al 5% 39,7222
Mediana 39,0000
Varianza 4,622
Post test Desv. Desviacion 2,14994
Minimo 37,00
Maximo 44,00
Rango 7,00
Rango intercuartil 3,25
Asimetria , 741 ,687
Curtosis -,024 1,334
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Nota. El andlisis inicial al comparar los diferentes valores de medida central del pre test y post test
muestra una mejora notable, es decir que la implementacion de las estrategias de ciberseguridad
tuvo un impacto positivo en el entorno cloud de la empresa ITIPERU.

Para la prueba de normalidad (Tabla 4) se necesito plantear la hipotesis nula (HO) y la
hipodtesis alternativa (H1).

HO: Los datos presentan una distribucion normal.

H1: Los datos no presentan una distribucion normal.
Tabla 4

Prueba de la normalidad

Kolmogorov-Smirnov® Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
Pre test ,193 10 ,200° ,940 10 ,555
Post test ,245 10 ,030 ,930 10 ,044

Nota. El andlisis de distribucion de datos present6 las siguientes condiciones: *. Esto es un limite
inferior de la significacion verdadera, y a. Correccion de significacion de Lilliefors.

Segun el analisis de la Tabla 4 se evidencia que las pruebas de la normalidad durante el
pre test, tanto de Kolmogorov-Smirnov y Shapiro-Wilk, obtuvieron un nivel de significancia
mayor a 0,05; con lo cual se infiere que no se rechaza la hip6tesis nula, es decir, presenta una
distribucién normal de los datos. Respecto al post test, el nivel de significancia es lo contrario, en
otras palabras, no presenta una distribucion normal después de aplicar las estrategias de
ciberseguridad para mejorar la robustez de la continuidad de negocio. Entonces, al no demostrarse
en su totalidad la distribucion normal de los datos, se debe seleccionar una prueba no paramétrica,
como la prueba de Wilcoxon para la verificacion de las hipotesis de este estudio, que permite

comparar los rangos medios de cada prueba y determinar si existen diferencias significativas.
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Tabla 5

Comparacion de la autentificacion multifactor Pre Test vs. Post Test

Pre Test Post Test
Frecuencia Porcentaje Frecuencia Porcentaje
No 9 90,0 1 10,0
Valido Si 1 10,0 9 90,0
Total 10 100,0 10 100,0

Nota. La primera pregunta fue jExisten procedimientos de autenticacion multifactor para el acceso
a los recursos criticos?

En la Tabla 5 se observa que la autentificacion multifactor en el pre test resultdé con una
respuesta negativa de 90%, evidenciando que la empresa ITIPERU no empled validaciones para
el acceso de los recursos tecnologicos de la administracion de la infraestructura tecnologica de las
paginas web y maquinas virtuales. En referencia al post test, cuando se aplico estrategias de
ciberseguridad, se hall6 una mejora del 90%; permitiendo mejorar el control de accesos y
seguridad de la administracion de las paginas web y maquinas virtuales.

Figura 19

Diagrama de comparacion de autentificacion multifactor
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10%
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Nota. Visualizacion grafica de los datos de la Tabla 5.
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En la Figura 19 se muestra los datos de la Tabla 3 en un diagrama de barras, evidenciando
la gran diferencia del antes (90% de 10 componentes cloud, con respuesta negativa), y después
(90% de 10 componentes cloud, con respuesta favorable) al aplicar el modelo de estrategias de
ciberseguridad implementadas en la empresa ITIPERU.

Tabla 6

Comparacion de los derechos de acceso en el Pre Test vs. Post Test

Pre-Test Post Test
Frecuencia Porcentaje  Frecuencia Porcentaje
No 7 70,0 2 20,0
Valido Si 3 30,0 8 80,0
Total 10 100,0 10 100,0

Nota. La segunda pregunta que se realiz6 fue ;Se revisan y actualizan periédicamente los derechos
de acceso?

Segun la Tabla 6, la evaluacion del pre test indica que el derecho de acceso no estaba
determinado en un 70%, por lo que los niveles de acceso para la administracion de las paginas web
y las maquinas virtuales de ITIPERU se encontraban sin permisos, con informacion sensible a
libre disposicion de cualquier individuo. Posteriormente, al aplicar el modelo de estrategias de
ciberseguridad para el procedimiento de permisos de acceso a la administracion de la
infraestructura cloud, se observa que mejoro en un 80%. Lo que a la empresa ITIPERU permitira

tener un mejor filtro para el control de accesos a personas no autorizadas de la organizacion.
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Figura 20

Diagrama de comparacion de derechos de acceso
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Nota. Visualizacion grafica de los datos de la Tabla 6.

La Figura 20 facilita la distribucion de la informacion respecto a la tabulacion de la Tabla
6, lo cual permite visualizar que el 70% de la infraestructura cloud de ITIPERU estaba muy
vulnerable, facilitando la extraccion de datos sensibles. Sin embargo, ello disminuyo en un 80%,
asegurando la proteccion de sus datos.
Tabla 7

Comparacion del monitoreo de acceso al usuario en el Pre Test vs. Post Test

Pre Test Post Test
Frecuencia Porcentaje Frecuencia Porcentaje
No 10 100,0 1 10,0
Valido Si 0 0 9 90,0
Total 10 100 10 100,0

Nota. La tercera pregunta fue ;Se registra y monitorea el acceso de usuarios a entornos cloud?
El andlisis de la Tabla 7 expone que previamente a la implementacion de las medidas de

ciberseguridad en un 100% no presentaron ningun tipo de monitoreo del acceso al usuario. Por lo
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que luego de la implementacion, el registro y monitoreo del acceso al usuario fue positivo en un
90%. Este cambio permite que haya una mejor gestion de administracion constante de los usuarios
internos y externos para prevenir el fraude o filtracion de datos.

Figura 21

Diagrama de comparacion de monitoreo de acceso al usuario
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Nota. Visualizacion grafica de los datos de la Tabla 7.

En la Figura 21 se muestra que el pre test obtuvo un resultado de 100% en la respuesta no,
lo cual pone de manifiesto la falta de registro y monitoreo del ingreso o salida de los usuarios
dentro de las paginas web y méaquinas virtuales. Empero, luego de la implementacion de estrategias
de ciberseguridad, el post test reveld el cambio positivo en un 90%, aumentando la confianza para
la proteccion de los datos de la empresa, servicios cloud y clientes.

Tabla 8

Comparacion del control de acceso en el Pre Test vs. Post Test

Pre Test Post Test
Frecuencia Porcentaje Frecuencia Porcentaje
No 7 70,0 1 10,0
Vilido Si 3 30,0 9 90,0
Total 10 100,0 10 100,0

Nota. El cuarto enunciado fue ;Se utiliza control de acceso basado en roles para limitar el acceso

a recursos segun la necesidad del usuario?
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Para la Tabla 8, los resultados del pre test mencionan que el 70% del entorno virtual cloud
no presentaba controles de acceso, y solo habia en un 30%. Mas al aplicar las estrategias de
ciberseguridad, aumento en un 90%; proporcionando que la informacion confidencial tenga la
opcion de monitorear el ingreso no autorizados para ITIPERU en la administracion de paginas
webs y maquinas virtuales.

Figura 22

Diagrama de comparacion de control de acceso
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Nota. Visualizacion grafica de los datos de la Tabla 8.

La visualizacion de la Figura 22 presenta el cambio beneficioso de la implementacion de
las estrategias de ciberseguridad, ya que al inicio del estudio la empresa ITIPERU no contaba con
un protocolo de control de accesos para monitorear y limitar el ingreso a secciones de la
infraestructura que contuviera datos importantes; mejorando luego de la aplicacion de métodos

para su gestion de paginas webs y maquinas virtuales.
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Tabla 9

Comparacion seguridad de accesos en el Pre Test vs. Post Test

Pre Test Post Test
Frecuencia Porcentaje Frecuencia Porcentaje
No 10 100,0 1 10,0
Valido Si 0 0,0 9 90,0
Total 10 100,0 10 100,0

Nota. El quinto item fue ;Se tiene monitoreo y alertas de seguridad de accesos?

La Tabla 9 senala que ITIPERU al inicio del estudio presentd un 100% sin seguridad de
accesos, es decir, que no tenia ninguna alerta de seguridad ante situaciones de intentos de acceso
no autorizados; por lo cual los pardmetros de seguridad aplicados mejoraron en un 90%.
Consiguiendo que todo usuario siempre cumpla un proceso de seguridad para acceder
adecuadamente a la infraestructura cloud.

Figura 23

Diagrama de comparacion seguridad de accesos
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Nota. Visualizacion grafica de los datos de la Tabla 9.
El diagrama de barras de la Figura 23 muestra el avance positivo que se obtuvo luego de
la aplicacion de métodos y pardmetros de seguridad para el acceso en un 90% (post test) en la

empresa ITIPERU para su administracion de paginas webs y maquinas virtuales.
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Tabla 10

Comparacion proteccion de datos sensibles en el Pre Test vs. Post Test

Pre Test Post Test
Frecuencia Porcentaje Frecuencia Porcentaje
No 7 70,0 1 10,0
Valido Si 3 30,0 9 90,0
Total 10 100,0 10 100,0

Nota. La sexta pregunta fue ;/Se utiliza cifrado para proteger los datos sensibles de los entornos
cloud?

Al analizar la Tabla 10 el entorno cloud de ITIPERU el 70% no presentaba proteccion de
datos, y al realizar la implementacion, el post test muestra que el 90% de su informacion critica de
los servicios cloud fueron cifrados. Este proceso tiene relevancia, ya que permite crear codigos
para proteger a la organizacion, servidores y clientes, de ataques fraudulentos o extraccion de datos
confidenciales
Figura 24

Diagrama de comparacion proteccion de datos sensibles
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Nota. Visualizacion grafica de los datos de la Tabla 10.
La Figura 24 presenta los datos de manera gréafica, demostrando el cambio del pre test al
post test; en donde los entornos cloud de ITIPERU fueron fortalecidos sus procesos mediante los

cifrados y encriptacion de la informacion sensible en un 90%.
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Tabla 11

Comparacion criptografia en el Pre Test vs. Post Test

Pre Test Post Test
Frecuencia Porcentaje Frecuencia Porcentaje
No 9 90,0 1 10,0
Valido Si 1 10,0 9 90,0
Total 10 100,0 10 100,0

Nota. La séptima pregunta ;Se cuenta con politica de controles criptograficos?

Segtn la Tabla 11, ITIPERU mejor6 en el desarrollo de politicas para la administracion
criptografica en las maquinas virtuales y paginas web luego de la implementacion de estrategias
de ciberseguridad en un 90%; ya que inicialmente, en el pre test, solo obtuvo un 10% de controles
adecuados. Permitiendo asi, que los datos resguardados tengan un cddigo para evitar que
receptores no autorizados obtengan facilmente la lectura de la informacion.

Figura 25

Diagrama de comparacion de criptografia
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Nota. Visualizacion grafica de los datos de la Tabla 11.
En la Figura 25 el andlisis de la criptografia en ITIPERU expone que el 90% de la
poblacion estudiada no presentd ninguna politica de seguridad basado en codigos para los accesos

e informacion sensible; y que luego de la implementacion en la evaluacion del post test se revelo
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que mejord en un 90%. Dificultando la extraccion de informacion confidencial a usuarios no
autorizados.
Tabla 12

Comparacion protocolos seguros en el Pre Test vs. Post Test

Pre Test Post Test
Frecuencia Porcentaje Frecuencia Porcentaje
No 7 70,0 0 0
Valido Si 3 30,0 10 100,0
Total 10 100,0 10 100,0

Nota. Se pregunt6 ;Se emplean protocolos seguros (como TLS)?

En la Tabla 12 se identifico que el 70% de los servicios cloud no tenia implementado TLS
en las paginas webs y maquinas virtuales, lo cual permitia que no haya conexiones seguras en la
administracion de la infraestructura cloud de ITIPERU, pero luego se desarrollo los protocolos de
seguridad completando al 100%, que permitio tener mejoras significativas para la organizacion.
Figura 26

Diagrama de comparacion de protocolos seguros
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Nota. Visualizacion grafica de los datos de la Tabla 12.

Las barras verticales de la Figura 26 muestran la comparacion del pre test y post test;
exponiendo la evolucion favorable de un 30% hasta completar el 100% de los protocolos de
seguridad, con el objetivo de mantener la integridad de las paginas webs y maquinas virtuales

durante las comunicaciones de ITIPERU.
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Tabla 13

Comparacion del plan de accion de Pre Test vs. Post Test

Pre Test Post Test
Frecuencia Porcentaje Frecuencia Porcentaje
No 10 100,0 3 30,0
Valido Si 0 0 7 70,0
Total 10 100,0 10 100,0

Nota. La siguiente pregunta fue ;Se cuenta con un plan de accién en caso de fallo o compromiso
en los sistemas de cifrado?

Para el plan de accion, la Tabla 13 expone que ITIPERU al momento del pre test no
presentaba protocolos de respaldo ante fallas del sistema de cifrado; por lo que, para el post test se
desarrollé un plan de contingencia para respaldar la informacion de cada servicio ofrecido; asi
mantener la continuidad del negocio.

Figura 27

Diagrama de comparacion de plan de accion
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Nota. Visualizacion grafica de los datos de la Tabla 13.

El diagrama de la Figura 27 representa los valores porcentuales obtenidos durante el pre
test y post test del plan de accion, con lo cual se observa una mejoria del 70% para el respaldo de
informacion ante situaciones de falla de los sistemas de encriptacion o que vulneren la integridad

de los datos.
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Tabla 14

Comparacion de las politicas para el manejo seguro de los certificados digitales de Pre Test vs.

Post Test
Pre Test Post Test
Frecuencia Porcentaje Frecuencia Porcentaje
No 7 70,0 1 10,0
Valido Si 3 30,0 9 90,0
Total 10 100,0 10 100,0

Nota. La siguiente pregunta fue ;Se han implementado politicas para el manejo seguro de los
certificados digitales?

La Tabla 14 demuestra la comparacion de politicas para el manejo seguro de los
certificados digitales. En el pre test se identificd que el 70% no cuenta con un manejo adecuado
de certificados digitales, y solo el 30 % si lo tenia. Posteriormente, el post test confirma el cambio
significativo al 100 %, indicando el desarrollo de implementacion de politicas para un manejo
adecuado de certificados digitales.

Figura 28

Diagrama de comparacion politicas para el manejo seguro de los certificados digitales
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Nota. Visualizacion grafica de los datos de la Tabla 14.
La Figura 28 representa los valores porcentuales obtenidos durante el pre test y post test

sobre politicas para el manejo seguro de los certificados digitales, donde se verifica la aplicacion
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de las estrategias de ciberseguridad hasta un 90 % en el post test, mejorando en un 70%, como se
observa en el pre test. Esta medida beneficia a que las paginas webs y las maquinas virtuales se
encuentren en un entorno seguro durante la navegacion de los usuarios.

Tabla 15

Comparacion el impacto en la continuidad del negocio Pre Test vs. Post Test

Pre Test Post Test
Frecuencia Porcentaje Frecuencia Porcentaje
Bajo 0 0 0 0
- Medio 2 20,0 7 70,0
Valido Alto g 80,0 3 30,0
Total 10 100,0 10 100,0

Nota. La siguiente interrogante fue: En caso de un incidente de seguridad, ;cudl seria el impacto
en la continuidad del negocio?

Segtin la Tabla 15 se muestra una comparacion del impacto en la continuidad del negocio,
en donde el pre test indica que el 80% tendrian un impacto alto y un 20% un impacto medio en la
continuidad del negocio, es decir, que la empresa ITIPERU presenta deficiencias en varias
categorias como el control de accesos, roles de administracion, caidas de servicios, entre otras
asociadas a la falta de estrategias de ciberseguridad. Después, en el post test, los niveles del
impacto en la continuidad del negocio cambio significativamente, ya que ahora se observd que un

70% como impacto medio y una disminucién del impacto alto del 30%.
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Figura 29

Diagrama de comparacion del impacto en la continuidad del negocio
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Nota. Visualizacion grafica de los datos de la Tabla 15.

El diagrama de la Figura 29 representa los cambios obtenidos durante el andlisis del
impacto en la continuidad del negocio; demostrando que el proceso fue favorable con las medidas
adoptadas, mejorando la capacidad de la empresa ITIPERU para afrontar vulnerabilidades en las
paginas webs y maquinas virtuales.

Tabla 16

Comparacion el impacto de una brecha de seguridad Pre Test vs. Post Test

Pre Test Post Test
Frecuencia Porcentaje Frecuencia Porcentaje
Bajo 0 0 0 0
o Medio 0 0 10 100,0
Valido Alto 10 100,0 0 0
Total 10 100,0 10 100,0

Nota. La pregunta fue ;Cudl seria el impacto de una brecha de seguridad en la reputacion de la
empresa?

Los datos de la Tabla 16 refleja el impacto de una brecha de seguridad en ITIPERU en dos
evaluaciones. La evaluacion del pre test midi6 un impacto alto de 100%, siendo un indicador
negativo, ya que, permite que los usuarios no autorizados filtren informaciéon confidencial. Por

ello, a través de la ISO 27001 y Zero Trust se aplico procedimientos para disminuir incidentes de
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ciberseguridad que se podrian presentar en las paginas webs y maquinas virtuales de los clientes;
con lo cual se obtuvo un nivel medio al 100%.
Figura 30

Diagrama de comparacion del impacto de una brecha de seguridad
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Nota. Visualizacion grafica de los datos de la Tabla 16.

Las diferencias del pre test y post test de la Figura 30 confirma el avance que se realiz6 al
aplicar las estrategias de ciberseguridad para disminuir la brecha de filtracion o modificaciones no
autorizadas, por lo que de un nivel alto de 100% en el pre test, minimiz6 a un nivel medio de 100%.
Tabla 17

Comparacion del impacto ante un ataque de seguridad Pre Test vs. Post Test

Pre Test Post Test
Frecuencia Porcentaje Frecuencia Porcentaje
Bajo 2 20,0 1 10,0
. Medio 1 10,0 7 70,0
Valido Alto 7 70,0 2 20,0
Total 10 100,0 10 100,0

Nota. La pregunta abarco ;Qué impacto tendria un ataque de seguridad en la integridad de los
datos criticos?

Como se visualiza en la Tabla 17, la empresa ITIPERU obtuvo en el pre test sobre la
categoria de nivel de impacto ante un ataque de seguridad, un nivel alto de 70%, bajo de 20% y
medio al 10%. Lo cual significa que las medidas adoptadas inicialmente por la empresa en los

entornos cloud no controlaba, no solicitaba reportes de acceso, no presentaba politicas de
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seguridad; aumentando riesgos que afecten la integridad de los datos criticos en la infraestructura
administrada por ITIPERU. Ante esta problematica, al implementarse las medidas de
ciberseguridad como las politicas de mitigacion de riesgos se logrd se reducir el nivel alto a un
20%, nivel medio al 70%, y 10% en el nivel bajo.

Figura 31

Diagrama de comparacion del impacto ante un ataque de seguridad
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Nota. Visualizacion grafica de los datos de la Tabla 17.

Las barras verticales expuestas en la Figura 31 expone la evolucion del impacto que
tendria un ataque de seguridad en la empresa, comparando los resultados obtenidos en dos
momentos distintos: antes y después de implementar medidas de seguridad. En el pre test, la
respuesta mas alta es el nivel alto con un 70% de 10 componentes del servicio cloud (paginas web
y maquinas virtuales); lo cual genera una preocupacion por la alta vulnerabilidad ante ataques
cibernéticos. Sin embargo, esta realidad cambio al aplicarse medidas de proteccion, generando un

nivel de impacto medio de 70% y un nivel alto de solo 20%.
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Tabla 18

Comparacion del impacto financiero Pre Test vs. Post Test

Pres Test Post Test
Frecuencia Porcentaje Frecuencia Porcentaje
Bajo 0 0 0 0
- Medio 1 10,0 9 90,0
Valido Alto 9 90,0 1 10,0
Total 10 100,0 10 100,0

Nota. La siguiente pregunta fue ;Cual seria el impacto financiero de un incidente de seguridad?,
El analisis de la Tabla 18 ejemplifica la situacion de la empresa ITIPERU, en la que el pre
test indicé que el impacto financiero fue alto en 90%, reflejando una gran preocupacion por las
posibles consecuencias econdmicas severas que podria presentarse si mantuviera la misma
metodologia de trabajo. Durante el proceso de implementacion, se generd estrategias de seguridad
de la informacidn, con lo cual la finalizacion del proyecto gener6 confianza, siendo asi que el post
test, muestra un cambio significativo en la percepcion del impacto financiero medio del 90%, y
solo el 10% un impacto alto.
Figura 32

Diagrama de comparacion del impacto financiero
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Nota. Visualizacion grafica de los datos de la Tabla 18.
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Mediante la Figura 32 se proyecta aclarar el impacto financiero de la empresa ITIPERU,
demostrando la importancia de crear politicas de ciberseguridad para mantener la confianza de los
clientes y/o usuarios; y asi obtener nuevos clientes para el crecimiento gradual de la organizacion.

Tabla 19

Comparacion del impacto por fallas en el alojamiento web Pre Test vs. Post Test

Pre Test Post Test
Frecuencia Porcentaje Frecuencia Porcentaje
Bajo 0 0 0 0
. Medio 1 10,0 10 100,0
Valido Alto 9 90,0 0 0
Total 10 100,0 10 100,0

Nota. La pregunta fue ;Cual seria el impacto por fallas en el alojamiento web?

Por medio de la Tabla 19 se muestra la evaluacion del impacto por fallas en el alojamiento
web que tenia ITIPERU; durante el pre test, se hallé un impacto alto al 90%, lo que indica una
gran preocupacion por las posibles consecuencias negativas en el alojamiento web. Después de
implementar cambios y mejoras, el post test, sefiald la disminucion a un nivel de impacto medio
de 100%, logrando aumentar la confianza en la capacidad de ITIPERU para gestionar y mitigar

las fallas del alojamiento web, para que no tengan consecuencias graves para la organizacion.



65

Figura 33

Diagrama de comparacion del impacto por fallas en el alojamiento web
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Nota. Visualizacion grafica de los datos de la Tabla 19.

La Figura 33 organiza graficamente los datos del impacto por fallas en el alojamiento web
en ITIPERU, antes y después de implementar mejoras. Entonces, al inicio el 90% presentd un
impacto alto y un nivel medio de 10%; mientras que después, el post test indicé un valor de 100%
en el impacto medio. Con lo cual, se reconoce que las medidas de ciberseguridad influyen en la
capacidad de controlar las fallas y reducir el tiempo de accion para mantener la continuidad de
negocio operativo.

Tabla 20

Comparacion de la frecuencia de vulnerabilidades de seguridad Pre Test vs. Post Test

Pre Test Post Test
Frecuencia Porcentaje Frecuencia Porcentaje
Bajo 0 0 10 100,0
Medio 8 80,0 0 0
Valido Alto 2 20,0 0 0
Total 10 100,0 10 100,0

Nota. Se analizd la cantidad incidencias a través de la siguiente pregunta ;Con qué frecuencia se

han detectado vulnerabilidades de seguridad en las paginas web y maquinas virtuales?
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Segun la Tabla 20 se observa la frecuencia con la que se detectaron vulnerabilidades de
seguridad en las paginas web y maquinas virtuales de ITIPERU antes y después de realizar
acciones de mejora (Pre Test vs. Post Test). En el pre test, el 80%, de los casos reportaron una
frecuencia media de deteccion de vulnerabilidades, mientras que un menor porcentaje fue de nivel
alto en un 20%. Tras aplicar las medidas correspondientes, los resultados del post test muestran un
cambio favorable: todas las respuestas al 100% indican una frecuencia baja en la deteccion de
vulnerabilidades. Esto significa que, después de las intervenciones, ITIPERU no percibid
incidencias medias o altas de vulnerabilidades.

Figura 34

Diagrama de comparacion de la frecuencia de vulnerabilidades de seguridad
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Nota. Visualizacion grafica de los datos de la Tabla 20.

El diagrama de la Figura 34 presenta los valores porcentuales obtenidos durante la tesis;
con lo cual se observa una reduccion de las reiteraciones de las vulnerabilidades presentadas en
las paginas webs y las maquinas virtuales, logrando obtener 100% luego de la implementacion de

estrategias de ciberseguridad, basado en la ISO 27001 y el modelo Zero Trust.
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Tabla 21

Comparacion de la frecuencia de vulnerabilidades de seguridad Pre Test vs. Post Test

Pre Test Post Test
Frecuencia Porcentaje Frecuencia Porcentaje
Bajo 0 0 1 10,0
- Medio 0 0 9 90,0
Valido Alto 10 100,0 0 0
Total 10 100,0 10 100,0

Nota. Se consulto lo siguiente ;Cudl es la frecuencia de ataques de seguridad experimentados en
el pasado?

Con la Tabla 21 se obtiene el contraste de la frecuencia de vulnerabilidades de seguridad
experimentadas por ITIPERU en dos periodos distintos, pre test y post test. En el pre test, todas
las respuestas 100%, indicaron que la frecuencia de ataques de seguridad era alta, lo que refleja
una situacién critica en cuanto a seguridad informatica. Después de realizar mejoras y reevaluar
en el post test, hay un cambio notable. La mayoria de las respuestas indican que el 90% de la
frecuencia de vulnerabilidades de seguridad es media, y una pequefia proporcion del 10% es de
frecuencia baja. Con las medidas tomadas por ITIPERU han sido efectivas en disminuir la
frecuencia de vulnerabilidades de seguridad.

Figura 35

Diagrama de comparacion de la frecuencia de vulnerabilidades de seguridad
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Nota. Visualizacion grafica de los datos de la Tabla 21.
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La representacion de la Figura 35 ayuda a apreciar el cambio de distribucion en el nivel
de frecuencia durante el pre test y post test en la empresa ITIPERU, consignado en las fichas de
evaluacion, al evaluar las paginas webs y las maquinas virtuales.

Tabla 22

Comparacion del aprovechamiento de las vulnerabilidades Pre Test vs. Post Test

Pre Tests Post Tests
Frecuencia Porcentaje Frecuencia Porcentaje
Bajo 0 0 9 90,0
- Medio 9 90,0 1 10,0
Valido
Alto 1 10,0 0 0
Total 10 100,0 10 100,0

Nota. La pregunta fue ;Qué tan probable es el aprovechamiento de las vulnerabilidades conocidas
por los atacantes?

La Tabla 22 evidencia como ITIPERU percibe la probabilidad de que los atacantes
aprovechen las vulnerabilidades conocidas antes y después de implementar estrategias de
ciberseguridad. En el pre test, el 90% considerd que era probable a un nivel medio que los atacantes
aprovecharan las vulnerabilidades, y un pequefio porcentaje del 10% se consideraba altamente
probable. Tras las medidas de perfeccionamiento, se ve reflejado en el post test, que el 90% ahora
ve una baja probabilidad de que las vulnerabilidades sean aprovechadas, y solo un 10% se verifica

que hay una probabilidad media.
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Diagrama de comparacion del aprovechamiento de las vulnerabilidades
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Nota. Visualizacion grafica de los datos de la Tabla 22.

El grafico de la Figura 36 contempla la distribucion de los datos a través de las

evaluaciones aplicadas a las paginas webs y maquinas virtuales de ITIPERU. Como se observa,

inicialmente se consider6 que existia una probabilidad alta de aprovechamiento de 90%, pero luego

de la ejecucion de las estrategias de seguridad se redujo al 90%, encontrandose en un nivel bajo

de aprovechamiento.

Tabla 23

Comparacion de la probabilidad de que fallas humanas Pre Test vs. Post Test

Pre Test Post Test
Frecuencia Porcentaje Frecuencia Porcentaje
Bajo 0 0 10 100,0
Medio 9 90,0 0 0
Vilido Alto 1 10,0 0 0
Total 10 100,0 10 100

Nota. Se planted el siguiente item ;Cudl es la probabilidad de que fallas humanas provoquen

incidentes de seguridad?
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Siguiendo el andlisis, la tabla 23 compara la probabilidad de que las fallas humanas
provoquen incidentes de seguridad en ITIPERU antes y después de implementar las correcciones
adecuadas para mantener la seguridad de la infraestructura cloud. En el pre test, se detecté una
probabilidad media del 90% de que las fallas humanas causaran incidentes de seguridad, y solo un
10% que la probabilidad era alta. Después de las intervenciones reflejadas en el post test, se
considerd un 100% que la probabilidad de que las fallas humanas causen incidentes de seguridad
fuera baja. Esto indica que las acciones tomadas han sido efectivas en reducir significativamente
la posibilidad de que errores o negligencias humanas, y resulten en problemas de seguridad,
disminuyendo la confianza de los servicios de brindados, y afectando la continuidad de negocio
operativo.

Figura 37

Diagrama de comparacion de la probabilidad de que fallas humanas
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Nota. Visualizacion grafica de los datos de la Tabla 23.
Por intermedio de la Figura 37 se expresa el desarrollo favorable de reducir las fallas
humanas que afecten la seguridad de los datos almacenados en las paginas webs y las maquinas

virtuales.
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Tabla 24

Comparacion de la probabilidad de ataques a los servidores de alojamiento web Pre Test vs. Post

Test
Pre Test Post Test
Frecuencia Porcentaje Frecuencia Porcentaje
Bajo 1 10,0 8 80,0
- Medio 9 90,0 2 20,0
Vilido Alto 0 0 0 0
Total 10 100,0 10 100,0

Nota. La pregunta fue ;Cudl es la probabilidad de ataques a los servidores de alojamiento web?
La Tabla 24 proporciona la probabilidad de que los servidores de alojamiento web de
ITIPERU sufran ataques, comparando las respuestas obtenidas en dos evaluaciones diferentes: Pre
Test y Post Test. En la evaluacion inicial, el pre test, el 90% obtuvo una probabilidad alta, seguida
de 10% con un nivel bajo. Luego, de aplicar la implementacion, el post test sefiald que el 80% de
las paginas webs y las maquinas virtuales administradas por ITIPERU obtuvieron una asistencia
de seguridad mas robusto, y el 20% se mantuvo en una probabilidad media.
Figura 38

Diagrama de comparacion de probabilidad de ataques a los servidores de alojamiento web
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Nota. Visualizacion grafica de los datos de la Tabla 24.
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Segun lo establecido en la Figura 38, el proceso de implementacion de seguridad refleja
como de un nivel medio de 90% en probabilidad de ataque a los servidores (pre test) disminuye a
un nivel de probabilidad bajo de 80%, favoreciendo a mantener la confianza de los clientes de
ITIPERU en sus sistemas de alojamiento web.
Tabla 25
Comparacion de la identificacion de mecanismos de seguridad en los servicios alojados Pre Test

vs. Post Test

Pre Test Post Test
Frecuencia Porcentaje Frecuencia Porcentaje
Bajo 8 80,0 0 0
- Medio 2 20,0 9 90,0
Valido Alto 0 0 1 10,0
Total 10 100,0 10 100,0

Nota. Se realizo la pregunta ;Se realiza identificacion de mecanismos de seguridad en los servicios
alojados (paginas web, maquinas virtuales)?

La Tabla 25 compara la identificacion de mecanismos de seguridad en los servicios
alojados por ITIPERU (como paginas web y maquinas virtuales) antes y después de realizar
mejoras (Pre Test vs. Post Test). En el pre test, el 80% presentd mecanismos de seguridad bajos, y
un 20% fue medio. Tras las mejoras indicadas en el post test, hay un cambio significativo, ya que
el 90% fue calificado con un nivel medio para la identificacion de mecanismos de seguridad, y un
10% fue alta. Este cambio sugiere que ITIPERU implemente medidas efectivas para mejorar la
identificacion de los mecanismos de seguridad en sus servicios alojados, reflejando una mejora en
la postura de seguridad con una mayor conciencia y capacidad para detectar y gestionar las

amenazas de seguridad en los entornos cloud .
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Figura 39

Diagrama de comparacion de la identificacion de mecanismos de seguridad en los servicios
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Nota. Visualizacion grafica de los datos de la Tabla 25.

De acuerdo a la Figura 39, se observa la representacion en barras verticales de la Tabla
25, con el objetivo de sefialar el cambio favorable de nivel bajo de 80% a un nivel medio de 90%
para identificar los mecanismos de seguridad en los servicios alojados que brinda los entornos
cloud de la empresa ITIPERU.
Tabla 26

Comparacion de las politicas de seguridad Pre Test vs. Post Test

Pre Test Post Test
Frecuencia Porcentaje Frecuencia Porcentaje
Bajo 10 100,0 1 10,0
Vélido Medio 0 0 8 80,0
Alto 0 0 1 10,0
Total 10 100,0 10 100,0

Nota. Se presento el siguiente item ;Se cuenta con politicas de seguridad para el uso del correo
electronico y otros medios de comunicacion electronica?
En la Tabla 26 muestra la evaluacion de las politicas de seguridad relacionadas con el uso

del correo electronico y otros medios de comunicacion electronica en ITIPERU, comparando los
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resultados antes y después de realizar mejora de ciberseguridad. El pre test indicé que la totalidad
del estudio en un 100% tenia un nivel bajo de politicas de seguridad; revelando una ausencia o
deficiencia significativa en las politicas de seguridad para la comunicacion electronica. Sin
embargo, el post test, mostrd un cambio esencial. En sumayoria, el 80% califico de un nivel medio,
un 10% fue nivel alto, y el resto del 10% fue bajo. Este cambio refleja una mejora sustancial en
las politicas de seguridad para la comunicacion electronica en ITIPERU, indicando que las
acciones tomadas han sido efectivas para aumentar la seguridad en este aspecto vital de las
operaciones de la empresa.

Figura 40

Diagrama de comparacion de las politicas de seguridad
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Nota. Visualizacion grafica de los datos de la Tabla 26.

Con la Figura 40 se resalta el cambio positivo que se dio en las politicas de comunicacion
electronica dentro de ITIPERU, al iniciar el estudio presentdé un nivel bajo de 100% como lo
muestra la barra naranja, pero luego de la implementacion, su estadio cambia a un nivel medio de
80%. Contribuyendo a la mejora continua que debe desarrollar la empresa para asegurar la

continuidad de negocio operativo.
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Tabla 27

Comparacion de los procedimientos ante incidentes de seguridad Pre Test vs. Post Test

Pre Test Post Test
Frecuencia Porcentaje Frecuencia Porcentaje
Bajo 8 80,0 0 0
- Medio 2 20,0 10 100,0
Valido Alto 0 0 0 0
Total 10 100,0 10 100,0

Nota. Se pregunt6 ;Existen procedimientos para responder a incidentes de seguridad que afecten
a las comunicaciones de la empresa?

La Tabla 27 expresa la frecuencia y el porcentaje que resultdé de la evaluacion de los
procedimientos de respuesta ante incidentes de seguridad. El pre test, hallé que el 80% de las
paginas virtuales y maquinas virtuales no tenian un procedimiento claro y adecuado ante algin
incidente de seguridad en la infraestructura cloud de ITIPERU al momento de comunicarse;
considerandolo en un nivel bajo. Asimismo, el 20% se en encontr6 en un nivel medio.
Evidenciando, la falta de protocolos para certificar una comunicacion segura entre los usuarios
externos e internos de la empresa. Después de la implementacion, el post test reveld una mejora
de nivel medio del 100%. Aun asi, se debe considerar una evaluacion continua para identificar las
amenazas o riesgos que pudieran perjudicar la ciberseguridad de las comunicaciones y la

continuidad de negocio operativo en ITIPERU.
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Figura 41

Diagrama de comparacion de los procedimientos ante incidentes de seguridad
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Nota. Visualizacion grafica de los datos de la Tabla 27.

El grafico Figura 41 se ilustra la evolucion del antes y después de ejecutar el proyecto de
ciberseguridad en ITIPERU. Al inicio se obtuvo un nivel bajo de 80%, pero la implementacion de
protocolos mas adecuados a las necesidades de ITIPERU lo llevo a un nivel medio al 100%.
Tabla 28

Comparacion de configuraciones de la red Pre Test vs. Post Test

Pre Test Post Test
Frecuencia Porcentaje Frecuencia Porcentaje
Bajo 9 90,0 0 0
o Medio 1 10,0 8 80,0
Valido Alto 0 0 2 20,0
Total 10 100,0 10 100,0

Nota. El siguiente item fue ;Se realiza configuraciones de red adecuadas en las méaquinas virtuales?

Con la Tabla 28 se demuestra la comparacion de las configuraciones de las maquinas
virtuales de ITIPERU, evaluadas antes y después de la implementacion de mejoras. En el pre test,
se identificaron que las maquinas virtuales tenian un nivel bajo del 90% de las configuraciones, y
el 10% fue de nivel medio. Pero al establecer las nuevas estrategias de ciberseguridad, se hallé un

cambio en el post test, un 80% en el nivel medio y 20% en el nivel alto.
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Figura 42

Diagrama de comparacion de configuraciones de la red

10
909

8
8 Bajo
2 6
e B Medio
(6]
o 4
e m Alto

2

0 0
Pre Test Post Test

Nota. Visualizacion grafica de los datos de la Tabla 28.

El diagrama de la Figura 42 presenta las barras verticales basado en los porcentajes
obtenidos del pre test y post test sobre la configuracion de red en las maquinas virtuales de
ITIPERU. Con lo cual se observa un avance favorable, ya que al inicio se obtuvo una condicion
baja de 90%, pero después se obtuvo un nivel medio de 80%.

Tabla 29

Comparacion de acuerdos de confiabilidad Pre Test vs. Post Test

Pre Test Post Test
Frecuencia Porcentaje Frecuencia Porcentaje
Valido Bajo 10 100,0 0 0
Medio 0 0 10 100,0
Alto 0 0 0 0
Total 10 100,0 10 100,0

Nota. La tltima pregunta fue ;Existe acuerdos de confidencialidad de divulgacion de informacion
entre los clientes y la empresa?

Segun la Tabla 29, se observa que los acuerdos de confiabilidad se clasifican en tres
niveles, por lo que durante el pre test el nivel bajo obtuvo una predominancia de 100%; luego en

el post test, se obtuvo un resultado mejor consiguiendo un nivel medio de 100% para los acuerdos
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de confiabilidad Esto implica que, aunque ha habido una mejora sustancial en la implementacion
de los acuerdos de confidencialidad, todavia no se alcanza el nivel mas alto posible de seguridad
en la proteccion de la informacion confidencial.

Figura 43

Diagrama de comparacion de acuerdos de confiabilidad
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Nota. Visualizacion grafica de los datos de la Tabla 29.

Los datos de la Figura 43 refleja el avance que se obtuvo en los acuerdos de confiabilidad,
en un inicio se observé un nivel bajo de 100%, sin embargo, se logroé conseguir un nivel medio del
100% luego de la implementacion; por lo que se debe considerar que siempre se debe actualizar
los acuerdos segln las actualizaciones de la infraestructura cloud de ITIPERU.

4.2.  Prueba de hipotesis

4.2.1. Hipotesis general

H1. La implementacion de estrategias de ciberseguridad mejorara la robustez de la Continuidad
del Negocio operativo en los entornos cloud en ITIPERU, Lima 2023.

HO. La implementacion de estrategias de ciberseguridad no mejorara la robustez de la Continuidad

del Negocio operativo en los entornos cloud en ITIPERU, Lima 2023.
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Tabla 30

Comprobacion de la hipotesis general

Pre test - Post test
VA -2,809°
Sig. asintética(bilateral) ,005

Nota. Se considero las siguientes condiciones: a. Prueba de rangos con signo de Wilcoxon, y b. Se

basa en rangos negativos.

Segtn la Tabla 30 el resultado de la hipotesis general empleando la prueba de Wilcoxon
reveld que existe diferencia significativa entre el pre test y post test; esto debido al valor de
significancia menor al 0.05, es decir, que hubo una mejora significativa después de la aplicacion
del test.

4.2.2. Hipdtesis especificas

H1:. La implementacion de estrategias de ciberseguridad mejorara la disponibilidad de servicios
cloud en ITIPERU.

HO. La implementacion de estrategias de ciberseguridad no mejorara la disponibilidad de servicios
cloud en la empresa ITIPERU.

Tabla 31

Comprobacion de la hipotesis especifica 1

Disponibilidad de servicios cloud pre test - post test
Z -2,823°
Sig. asintotica(bilateral) ,005

Nota. La primera comprobacion manejo las siguientes condiciones estadisticas: a. Prueba de
rangos con signo de Wilcoxon, y b. Se basa en rangos negativos.

La hipotesis especifica 1 analizada en la Tabla 31, mediante la prueba de Wilcoxon indico
que existe diferencia significativa entre el pre test y post test, esto debido a su valor sig. menor al
0.05, es decir que hubo una mejora significativa después de la implementacion de estrategias de

ciberseguridad en cuanto a la disponibilidad de servicios cloud. Esto implica que las estrategias o
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cambios aplicados han tenido un efecto positivo y han mejorado la disponibilidad de estos
Servicios.

H1:. La implementacion de estrategias de ciberseguridad mejorard el tiempo de recuperacion de
la integridad en entornos cloud en ITIPERU.

HO. La implementacion de estrategias de ciberseguridad no mejorara el tiempo de recuperacion de
la integridad en entornos cloud en ITIPERU.

Tabla 32

Comprobacion de la hipotesis especifica 2

Tiempo de recuperacion pre test - post test
Z -2,937°
Sig. asintotica(bilateral) ,003

Nota. Se consider6 a. Prueba de rangos con signo de Wilcoxon, y b. Se basa en rangos positivos.
En la Tabla 32 se analiza la hipotesis especifica 2, con lo cual, la prueba de Wilcoxon hallo

que existe diferencia significativa entre el pre test y post test, esto debido a su valor sig. menor al

0.05, es decir que hubo una mejora significativa después de la aplicacion de la implementacion de

estrategias de ciberseguridad en cuanto al tiempo de recuperacion; repercutiendo en la reduccion

de tiempo para la recuperacion de incidentes o fallas de los sistemas cloud en la administracion de

las paginas webs y maquinas virtuales.

H1s. La implementacion de estrategias de ciberseguridad mejorara las incidencias en los entornos

cloud en la empresa ITIPERU.

HO. La implementacion de estrategias de ciberseguridad no mejorara las incidencias en los

entornos cloud en ITIPERU.
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Tabla 33

Comprobacion de la hipotesis especifica 3

Gestion de incidencias pre test — post test
Z -2,805"
Sig. asintotica(bilateral) ,005

Nota. Se aplico a. Prueba de rangos con signo de Wilcoxon, y b. Se basa en rangos positivos.
Con la Tabla 33 se evalua la hipdtesis especifica 3, en donde la prueba de Wilcoxon indica

que existe diferencia significativa entre el pre test y post test, esto debido a su valor sig. menor al

0.05, es decir que hubo una mejora significativa después de la aplicacion de métodos de

ciberseguridad para gestionar adecuadamente las incidencias en entornos cloud
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V. DISCUSION DE RESULTADOS

La presente investigacion hallé durante la prueba de Pre Test que la empresa ITIPERU no
presentaba estrategias de ciberseguridad en las maquinas virtuales y paginas web, por lo que se
realizd un analisis situacional para aplicar herramientas basado en la norma ISO 27001 y la
metodologia de Zero Trust. Siendo asi, que se volvidé a medir en el Post-Test observandose un
resultado favorable para asegurar la continuidad de negocio operativo y minimizar los riesgos de
vulnerabilidad que pueda afectar la infraestructura tecnoldgica de la empresa.

La hipotesis general del estudio reveld6 que la implementacion de estrategias de
ciberseguridad mejor6 la robustez de continuidad de negocio (p=0,005). Este hallazgo concuerda
con el resultado de Avalos (2023) que menciono que la implementacion de seguridad de la
informacion basado en la norma ISO 27001 presenté un impacto positivo en la continuidad del
negocio. Otros autores como Amancha (2020) y Gutiérrez (2022) identificaron que las empresas
deben tener estrategias de ciberseguridad para asegurar y minimizar el riesgo de filtracion de
informacion critica de una empresa, ademds de mejorar la continuidad de negocio.

También, Salinas (2020) refiere que el modelo Zero Trust confiere una arquitectura de
acceso seguro, politica de acceso estricta, control de entradas y salidas, segmentacion y analisis
del comportamiento del usuario. Sin embargo, durante la busqueda bibliografica no se halld
estudios que analicen la asociacion entre la norma ISO 27001 y el Zero Trust, pero diferentes foros
como el “Blog sobre gobernanza de TI en Estados Unidos” (Irwin, 2019) menciona que ambas
herramientas se complementan brindando a las empresas una seguridad mejorada con menor riesgo
de filtracion de datos, por lo que se espera que las empresas adapten estos modelos para seguir

siendo competitivos en el mercado (Edwards, 2023).
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La primera hipdtesis esta enfocada en el indicador de disponibilidad de servicios cloud, la
cual mostr6 una diferencia significativa entre pre y post test con un valor menor a 0,005; es decir,
que la implementacion de estrategias de ciberseguridad influyd en la mejora de la resiliencia en la
infraestructura cloud. Este resultado es similar para Barrios y Esteban (2021) que mencionaron
que la disponibilidad e integridad de la informacion se ve reforzada por el uso de estrategias de
ciberseguridad como la encriptacion asimétrica. Asimismo, Bueno (2022) también confirma que
la implementacion de buenas practicas de ciberseguridad basado en la normativa de ISO 27001 es
beneficioso para asegurar la integridad, disponibilidad y confidencialidad de los sistemas
informaticos.

La segunda hipdtesis especifica demostrd que se mejord el indicador tiempo de
recuperacion de la integridad en entornos cloud (p=0,003). Segtn la literatura consultada se halld
resultados similares, Gomez y Doménech (2022) incorpor6 la normativo ISO 27001 asociado a un
aplicativo de backup, con lo cual los tiempos de respuesta se minimiza y se facilita la accesibilidad
de la informacion. El FEM (2022) recomend6 a las PYMES tener protocolos de respuesta y
recuperacion rapida ante incidentes de seguridad, ya que son las que presentan mayor cantidad de
ataques cibernéticos, las cuales pueden afectar su reputacion e involucrar gastos econdomicos para
la empresa y sus clientes (Bustillos y Rojas, 2022).

La tercera hipotesis especifica hallé una mejora significativa en la gestion de incidencias
(p=0.005), este hallazgo similar se observa en la implementacion de gestion de seguridad que
realiz6 Medina (2023) ya que obtuvo un valor significativo menor a 0,05; al igual que Mallqui
(2022) que menciond que la variable ciberseguridad tiene una incidencia significativa sobre la

gestion de TI de 0,00.
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Con este andlisis realizado, se observa que la implementaciéon de estrategias de
ciberseguridad basado en normativa internacionales y estandarizadas como la ISO 27001 junto
con nuevas herramientas como Zero trust aumentan la robustez de la continuidad de negocio
operativo en entornos cloud. Por otro lado, la literatura menciona que el uso de infraestructura en
la nube permite que las empresas ahorren recursos y sea mas barato administrar (Mokrani, 2021);
y que se debe considerar que las diferentes normativas o programas de gestion de seguridad se

deben adaptar en funcion del tamafio y necesidades requeridas por la empresa (Couce, 2021).
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VI. CONCLUSIONES

a. La investigacion confirm6 que la implementacion de estrategias de ciberseguridad
basadas en la norma ISO 27001 y el modelo Zero Trust resultd en una mejora significativa en la
robustez de la continuidad del negocio operativo y la seguridad en los entornos cloud en la empresa
ITIPERU. Este resultado, es evidenciado por nivel de significativa entre el pre y post test
(p=0.005), de manera que una estrategia de ciberseguridad bien estructurada es crucial para
fortalecer la infraestructura tecnolégica.

b. La disponibilidad de servicio cloud dentro de las estrategias de ciberseguridad
basado en la normativa ISO 27001 y la herramienta de Zero trust obtuvo un hallazgo significativo
(p=0,005); con lo cual, se demuestra que las combinaciones de ambos elementos se complementan
para proteger los activos informaticos de una organizacion como en el caso de ITIPERU, mediante
la autentificacion y verificacion continua de los usuarios, disminuyendo los riesgos de fuga de
informacion, o suplantacion de usuarios.

c. El indicador de tiempo de recuperacion de la integridad presentd un grado de
significancia alto (p=0.003) en la empresa ITIPERU, siendo asi que se resalta la importancia de
dar una repuesta rdpida y efectiva ante situaciones de vulnerabilidad, y realizar un monitoreo
constante para identificar y actuar ante amenazas que podrian interrumpir la disponibilidad del
servicio cloud.

d. La investigacion también demostré mejoras significativas en la gestion de
incidencias, con un valor de p=0.005. Este hallazgo permite concluir que la gestion de incidencias
es un aspecto crucial en la seguridad de la informacion, ya que permite responder rapidamente y
eficientemente a situaciones de vulnerabilidad y minimizar el impacto de caracter adverso que

estas incidencias puedan tener sobre el funcionamiento normal del servicio.



86

VII. RECOMENDACIONES

a. Se recomienda a la empresa ITIPERU crear un area o delegar la funcion a un
colaborador de gestionar, mejorar y monitorear las estrategias de implementacion de la normativa
ISO 27001 y Zero Trust; con el objetivo de mantener una reputacion intacta dentro del mercado
de infraestructura TI; por ende, mantener y mejorar la robustez de la continuidad de negocio
operativo a largo plazo.

b. Se invita a otras empresas similares a ITIPERU consideren adoptar un enfoque
similar, especialmente en entornos cloud. Esta adaptacion debe contemplar los distintos contextos
operativos y tecnologicos, asi como las amenazas especificas a las que cada organizacion podria
estar expuesta, para lograr una estrategia de ciberseguridad verdaderamente eficaz.

c. Se aconseja a las empresas adoptar una politica de evaluacion y actualizacion
constante de las estrategias de ciberseguridad para preservar y fortalecer su robustez en materia de
seguridad. Este enfoque proactivo no solo ayuda a identificar y mitigar riesgos emergentes, sino
que también asegura una proteccion mas efectiva y actualizada frente a las vulnerabilidades
dindmicas del mundo digital.

d. Se sugiere a futuros investigadores interesados en el presente tema, realizar mas
investigaciones para explorar en profundidad como estas dos metodologias propuestas en el
estudio, normativa ISO 27001 y Zero Trust, pueden integrarse para optimizar la seguridad de la

informacion en diferentes &mbitos de las empresas.
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PROBLEMA

OBJETIVOS

HIPOTESIS

VARIABLES

A. Problema general

(En qué medida la implementacion de
estrategias de ciberseguridad,
contribuira a mejorar la robustez de la
continuidad del negocio operativo en
los entornos cloud de ITIPERU, Lima
20237

B. Problemas especificos
1. ¢De qué manera la

implementacion de estrategias de
ciberseguridad, mejorard la

disponibilidad de servicios cloud

en ITIPERU?

A. Objetivo general

Determinar el grado de influencia que
ejercerd la implementacion de estrategias
de ciberseguridad en la robustez de la

continuidad del negocio operativo en los
entornos cloud en ITIPERU, Lima 2023.

B. Objetivos especificos
1. Determinar el grado de influencia que

ejercera la implementacion de
estrategias de ciberseguridad en la

disponibilidad de servicios cloud en

ITIPERU.

A. Hipotesis general

La implementacion de estrategias de
ciberseguridad mejorara la robustez de
la Continuidad del Negocio operativo
en los entornos cloud en ITIPERU,
Lima 2023.

B. Hipdtesis especificas
1. La implementacion de estrategias

de ciberseguridad mejorara la
disponibilidad de servicios cloud
en ITIPERU.

2. La

implementacion de

estrategias de ciberseguridad

Variable independiente

Estrategias de
Ciberseguridad

Variable dependiente

Continuidad del Negocio
operativo
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De qué manera la
implementacion de estrategias de
ciberseguridad, mejorara el
tiempo de recuperacion de la
integridad en entornos cloud en
ITIPERU?

De qué manera la
implementacion de estrategias de
ciberseguridad, mejorard las
incidencias en los entornos cloud

en ITIPERU?

2. Determinar el grado de influencia
que ejercera la implementacion de
estrategias de ciberseguridad en el
tiempo de recuperacion de la
integridad en entornos cloud en
ITIPERU.

3. Determinar el grado de influencia
que ejercera la implementacion de
estrategias de ciberseguridad en las
incidencias en los entornos cloud en

ITIPERU.

mejorara el tiempo de
recuperacion de la integridad en
entornos cloud en ITIPERU.

La implementacién de
estrategias de ciberseguridad
mejorara las incidencias en los

entornos cloud en ITIPERU.
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FICHA DE VALIDACION DEL INSTRUMENTO DE INVESTIGACION

L DATOS GENERALES
1.1. Apefidos y Nombres: PEDRO MARTIN LEZAMA GONZALES
1.2. Grado académico: DOCTOR EN INGENIERIA
1.3. Cargo e insfitucion donde labora: DOCENTE DE LA ESCUELA UNIVERSITARIA DE POSGRADO-UNFV

1.4. Nombre del insfrumento motivo de evaluacion: CUESTIONARIO
1.5. Autor{A) de Instrumento: ESTRADA TORRES, CARLOS GILMER

1.6. Criterios de apfcabilidad:
a. De01a09: (No valido, reformular)
b. De 103 12: (No valido, modificar)
c. De13a15: (Valido, mejorar)
.  ASPECTOS DE VALIDACION

JUICIO DE EXPERTOS

d_De 16 a 17: {Valido, precisar)
. De 19 a 20: (Valido aplicar)

INDICADORES DE CRITERIOS CUALITATIVOS Deficients Regular | Bueno Muy Excelents
EVALUGION DEL CUANTITATIVOS (01-09) (1042) | (1345) | Buenco (19-20)
INSTRUMENTO {16-18)
1 2 3 4 S
1. CLARIDAD Esta  formulado con  lenguaje X
comprenshie.
2. OBJETIVIDAD Esta adecuado a las leyes y principios X
i
3.ACTUALIDAD Esta adecuado a los objetvos y las
necesidades  redles de B x
4 ORGANIZACION Existe una organzacion logica. x
5. SUFICIENCIA Toma en cuents los aspaclos o
metodologicos esenciales
6. INTENCIONALIDAD | Esta adecuado para walorar las
variables de la Hipdtesis. %
7. CONSISTENCIA Se respalda en fundamentos téonicos
ylo cientificos. x
8. COHERENCIA Existe co ia entre los prob
oy’ Bigdlesis, vk a s
indicadores.
9. METODOLOGA La esvategu _respmde
metodologia y disero apiicados para x
fograr probar fas hipotesis.
10. PERTINENCIA £l nstr ra i3 relaci
entre los componentes de la
sigacon y su ok son -3l x
Método Cientifico.
VALORACION CUANTITATIVA (TOTAL X 0.4):20. Lima, 29 de noviembre del 2023
VALORACION CUALITATIVA: VALIDO

OPINION DE APLICABILIDAD: APLICAR

DNINo _ 09656793

Telf: 945473135

/.

FIRMA DEL EXPERTO INFORMANTE
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UNIVERSIDAD NACIONAL FEDERICO VILLARREAL

FACULTAD DE INGENIERIAINDUSTRIAL Y DE SISTEMAS
ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS

FICHA DE VALIDACION DEL INSTRUMENTO DE INVESTIGACION

L DATOS GENERALES

1.1. Apefiidos y Nombres: ROMAN CONCHA NORBERTO ULISES

1.2 Grado academico: MAGISTER
1.3. Cargo e insfitucin donde labora: JEFE DE LA OFICINA DE EDUCACION VIRTUAL UNMS

1.4 Nombre del instrumento motivo de evaiuacicn: CUESTIONARIO
1.5. Autor{A) de Instrumento: ESTRADA TORRES, CARLOS GILMER

1.6. Criterios de apficabilidad:
a.  De01a09: {No valido, reformular)
b. De 10a 12: (No valido, modificar)
c. De13a15: (Valido, mejorar)

.  ASPECTOS DE VALIDACION

d. De 16 a 17: (Valido, precisar)
e. De 19 a 20: (Valido aplicar)

JUICIO DE EXPERTOS

entre los componentes de I3
g iy s on al

INDICADORES DE CRITERIOS CUALITATIVOS Deficients R Bueno Muy Excslents
EVALUCION DEL CUANTITATIVOS (01-09) (10-12) (13-15) Bueno (18-20)
INSTRUMENTO (18-18)
1 2 3 4 S
1. CLARIDAD Esa fomwiado con lengwaje X
comprensble.
2. OBJETIVIDAD Esta adecuado a las leyes y principios X
3. ACTUALIDAD Esta adecuado a los chjetivos y las
necesdades reales de b X
4. ORGANIZACION Existe una organizacion logica. X
5. SUFICIENCA Toma en cuents los aspectos X
6. INTENCIONALIDAD | Esta adecuwado para walorar las X
varables de 13 Hpdtesis.
7. CONSISTENCIA Se respalda en fundamentos tecricos X
y'o cientificos.
8. COHERENCIA Existe coh i3 enfre los probé
objetivos, hipotesis, variables e X
indicadores.
9. METODOLOGA La estategia  responde  uma
metodologia y disefo aplicados para X
lograr probar las hipokesis.
10. PERTINENCIA El mstrumento muestra I3 relacion

VALORACION CUANTITATIVA (TOTAL X 0.4): 18.
VALORACION CUALITATIVA: VALIDO
OPINION DE APLICABILIDAD: APLICAR

DNINo 08510560

Telf: 938345776

Lima, 24 de noviembre del 2023

ater0

FIRMA DEL EXPERTO INFORMANTE
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UNIVERSIDAD NACIONAL FEDERICO VILLARREAL
FACULTAD DE INGENIERIAINDUSTRIAL Y DE SISTEMAS
ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS

FICHA DE VALIDACION DEL INSTRUMENTO DE INVESTIGACION

I DATOS GENERALES
1.1. Apsilidos y Nombres: JORGE ALBERTO VALES CARRILLO
1.2, Grado académico; DOCTOR EN INGENIERIA
13, Cargo e institucién donde labora: DOCENTE DE LA ESCUELA UNIVERSITARIA DE POSGRADO-UNFV

1.4, Nombre del instrumento motivo de avaiiacion; CUESTIONARIO
1.5, Autor{A) de Instrumento: ESTRADA TORRES, CARLOS GILMER

1.6, Criterios de aplicatiidad:
a.  De 01209 (No valido, reformular)
b.  De 10 a 12 (No vélido, modficar)
o De13a15 (Vaiido, mejorar)
. ASPECTOS DE VALIDACION

JUICIO DE EXPERTOS

4 De 16 a 17: (Vaido, precisar)
o De 193 20: (Valido aplicar)

INDICADORES DE CRITERIOS CUALITATIVOS Deficiento | Regular | Bueno Muy Excelente
EVALUCION DEL CUANTITATIVOS (01.09) (10-12) (13-15) Bueno {1920}
INSTRUMENTO (16-18)
1 2 3 B 5

1, CLARIDAD Esla  formulado  con  longune X
comprensible

2. CBJETIVIDAD £33 adecuado a las leyes y principios X
centificos

3. ACTUALIDAD Esta adecuado a Jos obpedves y las
necesidades  redes  do W X

.

4 ORGANIZACION Exste una ceganizacin logica.

5. SUFICIENCIA Toma en cuenta los  aspecios
metodoldgeos esencisies

6, INTENCIONALIDAD | Esta adecuado para valorar les X
variables de ia Hipotasis,

7. CONSISTENCIA Se respalda en fundamentos técnicos X
y'o crntificas.

8. COHERENCIA Exsle coherencia entre Jos problemas
objotivos,  hipdtess, varables o X
indicadores.

9. METCOOLOGIA Lo estralega  responde  una
metodologia y disefo aphcados para X
lograr prabar las hipdtesis,

10 PERTINENCIA Bl instumento muestra |8 relacon
entre los componentes de la X
irvestigacion y su adecuacin al
Método Centifico.

VALORACION CUANTITATIVA (TOTAL X 0.4): 20.
VALORACION CUALITATIVA: VALIDO
OPINION DE APLICABILIDAD: APLICAR

DNINo 08512150 Telf; 934546586

Lima, 04 de Diciembre del 2023

jf/"‘

FIRMA DEL EXPERTO INFORMANTE
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ANEXO D: Andlisis e implementacion de estrategias de ciberseguridad en ITIPERU

ANALISIS SITUACIONAL E IMPLEMENTACION DE ESTRATEGIAS DE
CIBERSEGURIDAD PARA LA CONTINUIDAD DE NEGOCIO DE ITIPERU SAC.

a. ITIPERU SAC

ITI PERU SAC se ha establecido como una empresa lider en tecnologias de la informacion
que brinda soluciones empresariales orientada a modernizar y automatizar procesos estratégicos
de nuestros clientes para lograr aumentar su rendimiento y efectividad en sus unidades de negocio
En este entorno dinamico y tecnologicamente avanzado, la seguridad de la informacion se ha
convertido en un pilar fundamental para garantizar la integridad, confidencialidad y disponibilidad
de nuestros servicios.
b. Importancia de la ciberseguridad para ITIPERU SAC

La ciberseguridad no es solo una necesidad operativa, sino un compromiso esencial con
nuestros clientes y partes interesadas. En un mundo donde las amenazas cibernéticas evolucionan
constantemente, mantener seguros nuestros sistemas y datos es crucial para la continuidad de
nuestras operaciones v la confianza de nuestros clientes. La proteccion contra ataques cibernéticos,
brechas de datos y otras vulnerabilidades cibernéticas es vital para preservar nuestra reputacion y
capacidad operativa.
c. Objetivo del reporte

Analizar e implementar estrategias de ciberseguridad robustas en 1Tl PERU SAC,
alineadas con la normativa internacional 1ISO 27001 y el modelo Zero Trust. La adopcion de la
norma ISO 27001 proporcionara un marco solido para la gestion sistematica de la seguridad de la
informacion, mientras que el enfoque Zero Trust permitird una seguridad mas dindmica y
adaptativa, basada en la premisa de no confiar y siempre verificar. Al integrar estas estrategias,

buscamos mejorar significativamente la robustez de la continuidad del negocio, asegurando que



ITI PERU SAC pueda enfrentar y mitigar e¢ficazmente los desafios de seguridad en el cambiante
panorama digital actual.
K Estructura Organizacional

La estructura organizacional de la empresa ITIPERUSAC se encuentra organizada de la
siguiente manera (Figura 1):
Figura 1

Orgamgrama

ITIPERU S.A.C

| GERENTE GENERAL
| SUB GERENTE GENERAL

Nota. Elaboracion propia.
2. Activos
En ITI PERU SAC, los activoes son fundamentales para el soporte y la ejecucion

de nuestras operaciones diarias, abarcando tanto elementos fisicos como virtuales.
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Tabla 1

Descripeion de los activos fisico T1

Activos informaticos ITIPERU SAC

TipodeActivo | Marca ___MODELO_ __Modelo | Cantidad | Ares | Estado
Lapop Lenovo ThinkPad ES60 Core i7 1 Gerencia Operativo
Laptop HP HP 250 GB Core i3 1 Contabiidad |Operativo
Laptop Lenovo Lenowvo V15 core |7 1 Proyectos T1 | Operativo
Laptop Lenovo Lenovo V15 Core 17 1 Proyectos T1 | Operativo
Laptop Lenovo Lenowvo V15 Core i7 1 Proyecios T1 | Operativo
Laptop HP HP 250 G8 Core 13 1 Marketing | Operathvo

Nota. Elaboracion propia
Tabla 2

Descripeion de activos virtuales - Infraestructura Cloud laaS

CARACTERISTICAS SERVICIO DE MICROSOFT AZURE
| Categoria Computacion

Tipo de servicio AKS

[Region |Este de EE. UU. 2

|88ms (8 vCPU, 32 GB de RAM)<br>-
Tiempo: 744 Horas (Pago por uso)
Sistema Operativo |Windows (Licencia incluida)

Almacenamiento 1 disco SSD Estandar de 64GB

Nota. Elaboracion propia.

Tabla 3

Descripeidn de activos virtuales — Maquinas virtuales

0 f D Q
Caracteristicas Especificaciones
Operativo indows Server 2022
et Ll =
8GH A
on de v V2
uitectura de VM x64

Nota. Elaboracion propia.



Tabla 4

Descripeion de activos virtuales - Infraestructura Cloud VPS

T = SAaias - T
|Caracteristicas Especificaciones

|cPU 2 Nudeos CPU

‘RAM aGB 6
;Alm.cenmlemo |90 GB

Nota. Elaboracion propia,

3. Infraestructura Tecnologica actual

Se describe grificamente el conjunto de componentes de hardware virtual v software que
constituyen la base para el soporte y operacion de los sistemas de informacion y tecnologia de
ITIPERU SAC.

Figura 2

Diseno actual de Arguitectura Cloud VIS

ARQUITECTURA CLOUD ITIFERU SAC

Q100 :0:Q

Nota. Elaboracion propia.
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Figura 3

Disenio de Arquitectura actual de Azure

&» AZURE

Usuarios

Nota. Elaboracion propia.

4. Desarrollo del proyecto

Para el desarrollo del proyecto se seguird un enfoque multidisciplinario que integrard recursos

humanos especializados, estandares de ciberseguridad y herramientas tecnolégicas que a

continuacion se detallan:

a) Recursos humanos, En el contexto del proyecto propuesto en ITIPERU se optard por

Azure Subscription

&>

(RDP, SSH)

Subnet

Azure VM

Azure VM

-

Azure VM

coordinar con los propios colaboradores que trabajan en la empresa.
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Tabla 5

Recursos humanos

Recurso Humano Para el provecto

Personal

Funciones

Lider del Proyecto ( 3 meses)

Uno de los trabajadores asumira ¢l rol de lider del
provecto de implementacion. Tendra conocimientos
en ciberseguridad y comprension de la norma ISO
27001 y del modelo Zero Trust

Responsable de Politicas de
Seguridad ( 3 meses)

Esta funcion estara compartida con el lider del
proyecto

Técnico o EspecialistaenTI( 3
meses)

Especialista en Tl con experiencia practica en la
implementacion de controles técnicos, como
configuraciones de ciberseguridad en la nube
sistemas de deteccion de intrusiones, y otros
elementos relacionados con la ciberseguridad

Personal de Soporte y
capacitacion ( 3 meses)

Todos los trabajadores y clientes deben estar
informados y formados en las nuevas politicas y
herramientas de seguridad en los entornos cloud

Nota. Elaboracion propia.

b) Herramientas tecnolégicas. Las herramientas que se utilizaran son la norma I1SO

27001 y la metodologia Zero Trust que permitiran realizar ¢l marco de trabajo de estrategias de

ciberseguridad para mejorar la robustez de los entornos cloud.
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Tabla 6

Norma ISO 27001

923

Gestion de la informacidn secreta de autenticacdn de los usuarios



9.2.5 Revision de los derechos de acceso de usuario
sumaum tmmm

,s;s.wn hmmmv

uwam.mvm
Mmumahm

942 mmh%ﬁﬁh

m.smammabm
lkahWM“m
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12.6.1 Gestidn de las vulnerabilidades técnicas
wmm-mam
12. mmtm&mam

mmmmamumm
wmaumamﬁm
mw-ndmvnhmhum

mmumam«m
mmmomm mm-ua—am
wmaumnhma_m

Mhﬁu*m&m*hm’&bm
mma»m«mam

MM*MM&WOWbM
16515 Respuasta  inciduntes da seguridad de fa Informacién
MM&MM#W“DM

16.1.7 Recopilacidn de evidentias
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seguridad
numhbmnbwaumm
17.1.2 implementar la continuidad de ta seguridad de la informacin
17MMMym&thhwah

mmﬁh“*h informacion
ammmnuwunw
mmmumymdpw
18.2.3 Comprobacién del cumglimiento tecnico

Nota. Elaborado en base a la norma 1SO 27001

Figura 4
Metodologia de Zero Trust
" N . B
Identidades [t @ frerert-) S iy,
o vt . X P p— - e
preope, . . s ! -~
! Api<asones
@':’:"._.... g @ e
g ! bt ~_—‘~' WMo T e ¢ - ATOGEIVOR
ositives Leanee .-._.-.-.......-._-'--.--...-....- S
a """" 1 ) o st ey ooy dwn
[Mogrorben 4 IS n 0o h—
=7 G e o= =
----- . L i s — |
D ....... b . % ma::—. & ......... E 13 { i !
e e ® — : —
- ¥ Lo
........................................ Vaitldad y analitica e sasdstosansseisss sans snntsadsssssesesss i)
........................................ a o dal hosge

Nota. Zero Trust es un enfoque de seguridad informatica que asume que no se debe confiar en
ningin actor dentro o fuera de la red sin verificacion. Este enfoque es compatible con varias
normas y controles de la ISO 27001, que es un estindar internacional para la gestion de la

seguridad de la informacion. Algunos de los controles de la ISO 27001 que el enfoque Zero Trust
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utilizaremos  en ¢l estudio de investigacion. Fuente: CISET, rescatado de: (Por qué tu empresa
deberia adoptar una estrategia de seguridad Zero Trust? con las soluciones de Microsoft — Softeng.
5. Empresa multinube/nube a nube

En este caso de uso, la empresa tiene una red local, pero utiliza dos o mas proveedores de
servicios en la nube para alojar aplicaciones/servicios y datos. A veces, la aplicacion/servicio esta
alojado en un servicio en la nube que esta separado de la fuente de datos. Para lograr rendimiento
y facilidad de administracion, la aplicacion alojada en el Proveedor de la nube A deberia poder
conectarse directamente a la fuente de datos alojada en ¢l Proveedor de la nube B en lugar de forzar

a la aplicacion a volver a través de un tunel a través de la red empresarial.

Figura 5
Multiples nubes
_ﬁ/’“\_ i, 7 TN———
(/ Cloud Provider A \) Cloud Providor 8
> - —
/ ( Front End.

.-

Nota. Fuente: publicacion especial del NIST 800-207 Caso de uso de maltiples nubes

6. Servicios Contratados v/o Acceso para No Empleados

Es una empresa que incluye visitantes en el sitio y/o proveedores de servicios contratados
que requieren acceso limitado a los recursos de la empresa para realizar su trabajo empresa tiene
sus propias aplicaciones/servicios, bases de datos y activos internos. Estos incluyen servicios

contratados a proveedores que ocasionalmente pueden estar en el sitio para brindar mantenimiento
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(por ejemplo, sistemas mteligentes de calefaccion e luminacion que son propiedad de proveedores
externos y estan administrados por ellos). Estos visitantes y proveedores de servicios necesitaran
conectividad de red para realizar sus tareas. Una empresa de confianza cero podria facilitar esto al
permitir que estos dispositivos y cualquier técnico de servicio visitante acceda a Internet mientras
oculta los recursos de la empresa.

Figura 6

Acceso para no empleados

Conference Contar

-~
.

Nota. Fuente: Publicacion especial del NIST 800-207

116



Ts Analisis situacional en base al Anexo A 1SO 27001 y la metodologia Zero
Trust
Se procede analizar en base analisis situacional con la ISO 27001 segun los controles

definidos que han sido empleados para el estudio de investigacion en la empresa seleccionada y el

Anexo A ISO 27001 Zero Trust
Cuenta: SI/NO Cuenta: SI /NO

instrumento de estudio, posteriormente analizaremos la metodologia Zero Trust conjuntamente
con la 1SO 27001 que permutira verificar la vulnerabilidad que se tiene y el impacto que se tiene:
v Punto N°01: Identificacion inicial de los controles ISO 27001 y la metodologia de Zero
Trust,

En este paso se identifica los controles de la 1ISO 27001 que permitiran verificar si la
empresa tiene actualmente empleando algunos de los puntos en base al instrumento de
investigacion realizado aplicado a los recursos del estudio de investigacion que son los entornos
cloud (las paginas web y las maquinas virtuales), donde estard detallado de la siguiente manera:

Tabla 7

Anexo A9 Controles de acceso de la 1SO 27001 y Zero Trust

A9 Norma
Recursos Recursos Zero
Control Instrumento PG MV Anexo A Trust
v rus
de acceso 3 ISO 27001
(Existen procedimientos de b s J iy =
; o Paginas | Maquinas ; :
9.1.1 autenticacton multifactor para el = : NO NO
6 web virtuales
‘ acceso a los recursos criticos? | 4 AR 3 §
Se revisan y actualizan periodicamente | Paginas | Maquinas g
9.1.1 v . NO NO
_ losderechosdeacceso | web | virtuales
;Se registra y monitorea el acceso de | Paginas. | Maquinas .
92 i . : NO NO
usuanos a entornos cloud? web virtuales
Se utiliza control de acceso basado en Pigings ' Mg
921 roles para limitar el acceso a recursos g 29 NO NO
4 . 3 web virtuales
segun la necesidad del usuario? |
iene moni / s de Paginas | Maquinas y
024 L Se tiene _monitoreo y alcrf)as de aginas 1_¢ql as NO NO
seguridad de accesos web | virtuales
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Nota. El andlisis situactonal basado en control de acceso en el Anexo A9 Control de acceso de la
ISO 27001 v la metodologia Zero Trust indica que, en el caso de ITIPERU, no se han
implementado controles de seguridad necesarios para la gestion adecuada del acceso a recursos
criticos, tanto en paginas web como en maquinas virtuales. Esta falta de implementacion se detalla

en varios controles.

Tabla 8
Anexo A10 Criptografia de fa 1SO 27001 y Zero Trust
Norma

Instrumento Recursos Recursos Anexo A
1SO 27001

A.10

Criptografia

Se utiliza cifrado para et | Maoutiis
10,1,1 proteger los datos sensibles de | = © s, NO NO
g web virtuales
los entomos cloud
10.1.2 Se cuenta con poli'(icu (,1)c Paginas M'équinas NO NO
controles criptogrificos’ web virtuales
Se¢ emplean protocolos Paginas | Maquinas z
10.1.2 o - N N
seguros (como TLS)? web virtuales 0 NO
¢se cuenta con un plan de
16 | Pagl Ma :
10.1.2 accion en caso de f;l 00 F ag:mas »1‘aqumas NO NO
compromiso en los sistemas web virtuales
de cifrado
Se han implementado
l' 1 o 8 J Al A n: T
10.1.2 politicas para el manejo Pagmas Maquinas NO NO
seguro de los certificados web virtuales
digitales?

Nota. Respecto a los controles de criptografia del Anexo A 10 de la ISO 27001 » bajo la
metodologia de Zero Trust revela una ausencia total de medidas de cifrado esenciales para la
proteccion de datos. La no implementacion de cifrado en entornes cloud, la falta de politicas de
controles criptograficos, la ausencia del uso de protocolos seguros como TLS, la inexistencia de

un plan de accion ante fallas de cifrado y la omision en el manejo seguro de certificados digitales,



ponen en evidencia una considerable vulnerabilidad en la seguridad de la informacion de la

empresa, tanto en sus paginas web como en sus maquinas virtuales,

Tabla 9

Anexo A12 Seguridad de las operaciones

A.12 Seguridad Norma

Zero
de las Instrumento Recursos Recursos Anexo A
Operaciones I1ISO 27001 Trust
En caso de un incidente de seguridad, Paginas | Maquinas
1211 scudl serfa el Impacto en la continuidad 8 a5 NO NO
R web virtuales
del negocio?
¢Cual seria el impacto de una brecha de Paginas Miquinas
12.1.2 seguridad en la reputacién de la b iates NO NO
empresar
¢Qué impacto tendria un atague de - ’
g 2 . Paginas Maquinas
126 seguridad en la aqteyldad de los datos web Ahinles NO NO
criticos?
¢Cudl seria el impacto financiero de un Paginas | Maquinas
= _incidente de seguridad? web | virtuales s s
£Cuadl seria el impacto por fallas en el Paginas | Maquinas
e o slojamientowsh ? web | virtuales x o
{Con qué frecuencia se han detectado Piginas | Maquinas
126 vulnerabilidades de seguridad en las 8 2 NO NO
2 e web virtuales
paginas web y maguinas virtuales?
¢Cual es la frecuencia de ataques de paginas | Maauinas
124 seguridad experimentados en el g . NO NO
web virtuales
pasado?
¢Qué tan probable es el
aprovechamiento de las Paginas | Maquinas
3o vulnerabilidades conocidas por los web virtuales NO NO
atacantes?
¢Cual es la probabilidad de que fallas Piginas | Maquinas
124 humanas provoquen incidentes de g NO NO
- web virtuales
seguridad?
124 éCuél es |a probabilidad de ataques a Paginas Maguinas NO NO
i los servidores de alojamiento web ? web virtuales

Nota. El analisis detalla que ITIPERU no ha establecido medidas de proteccion operativa en linea
con la seccion A.12 de la ISO 27001, que es crucial para la prevencion y respuesta efectiva ante
incidentes de seguridad, La falta de preparacion para incidentes de seguridad sugiere que cuaiquier
evento adverso podria tener consecuencias significativas en la continuidad del negocio, la

integridad de los datos criticos, la reputacion empresarial v la estabilidad financiera Ademas, la
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ausencia de un andlisis frecuente de vulnerabilidades v la gestion de amenazas pasadas indica un
enfoque reactivo en lugar de proactivo, en contraposicion a la filosofia de Zero Trust que demanda
una vigilancia y mitigacion constantes de riesgos

Tabla 10
Anexo A3 Seguridad de las comunicaciones

Norma
Anexo A Zero

1SO Irust
27001

A.13 Seguridad

de las Instrumento Recursos Recursos
comunicaciones

. Se realizan identifican
131 mecanismos de seguridad en los | Paginas | Maquinas NO NO
- servicios alojados ( paginas web, web virtuales )
maquinas virtuales)
(Se cuenta con politicas de
- seguridad para el uso del correo | Paginas | Maquinas > '
13.2 Nog ‘ > : NO NO
electronico y otros medios de web virtuales
comunicacion electronica? |
(Existen procedimientos para
. responder a incidentes de Paginas | Maquinas . ;
13.2.1 ’ : : NO NO
seguridad que afecten a las web virtuales
comunicaciones de la empresa?
i, Se realiza configuraciones de red Péainas | Maguinas
13.12 adecuadas en las maquinas 5 24 NO NO
7 o web virtuales
virtuales 7
., Existe acuerdos de
132 confidencialidad de divulgacion de | Paginas | Maquinas NO NO
L. informacion entre los clientes y la web virtuales
empresa ?

Nota. Indica que la empresa no ha implementado medidas fundamentales para asegurar las
comunicaciones. La ausencia de mecanismos de seguridad en los servicios alojados (paginas web
y maquinas virtuales), la falta de politicas de seguridad para el uso del correo electronico y otros
medios de comunicacion electronica, y la inexistencia de procedimientos para responder a
incidentes de seguridad en las comunicaciones, seflalan un alto nesgo de exposicion de

informacion y posibles brechas de segunidad.
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Tabla 11

Anexa A15 Relacidn con proveedores

A.15 Relacion

) Instr - Rewiin S ocur Norma Zero
con nstromento CCUrsos cCursos I\() z.‘,‘"” I.l‘llsl
woveedores
15.1 Mantenimiento programado Praas M_a quma.s NO NO
web virtuales
152 Error la maquinas virtual de base Mlaqumas NO NO
datos virtuales
15.2 Actualizacion de seguridad Hosting M_aquma.s NO NO
virtuales |
15.2 Interrupcion del ISP Hosting | aquinas| o | No
virtuales
152 Actualizacion Qel sistema de Hosting Maquinas NO NO
hosting virtuales
152 Error de conﬁgumcmn maquinas Hosting M'aqumas NO NO
virtuales virtuales !

5 Fallo de aplicacion web en :

) 9 |
152 WordPress Hosting NO NO
Error en la actualizacion de :

52 \
152 | e P | Hosting NO | No

> Problemas de seguridad ¢n :

52 i
15.2 WordPress Hosting NO NO
15.2 Fallo de hardware en Azure M_a s NO NO

virtuales

Nota. Resalta una serie de deficiencias criticas en la gestion de la infraestructura cloud y en la
preparacion frente a posibles incidentes que podrian afectar la continuidad del servicio. La falta de
mantenimiento programado y la ausencia de respuesia a errores tanto en maquinas virtuales como
en aplicaciones web, como WordPress, ponen de manifiesto la vulnerabilidad de la organizacion

ante interrupciones del servicio y fallos de seguridad
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Tabla 12
Anexo A16 Tiempo de recuperacion de integridad

A.16 Tiempo
de
recuperacion Instrumento Recursos Recursos
de
integridad

Norma
Anexo A Zero

1SO Trust
27001

16.1 Caida de Ig base d.c.datos de Paginas NO NO
WardPress web
Maquinas
16,1 Pérdida de conectividad con Azure virtuales NO NO
Azure
Maquinas
16.1 Problemas de autenticacion en Azure virtuales NO NO
) o L Azure
Incompatibilidad de plugin en Paginas ;
104 WordPress web NO NO
16,1 Problemas de DNS en hosting P‘ﬁ"‘fs NO | NO
Da gy
16.1 Error de certificado SSL en web ' ?f;?)as NO NO
Maquinas
16.1 Fallo de sistema operativo en Azure virtuales NO NO
Azure
16.1 Ataque de inyeccion SQL en Péaginas NO NO
WordPress web
16.1 Saturacion de recursos en maquina | Paginas NO NO
virtual web
16.1 Carga excesiva en servidor web Paﬁ:‘zas NO NO
161 Actuuluacu’m problematica en Paginas NO NO
WordPress web

Nota. Muestra una inadecuada gestion de incidentes de seguridad de la informacion. La
organizacion carece de un plan efectivo de respuesta ante una serie de incidentes potenciales que
van desde caidas de bases de datos de WordPress hasta ataques de inyeccion SQL, pasando por
problemas de autenticacion en Azure, fallos de DNS y sobrecargas de recursos en maquinas

virtuales,
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Tabla 13

Anexo A16 Gestion de incidencias de seguridad de la informacion
A.l6

Gestion de

R X Norma
incidencias koo A || 2eke
de Instrumento Recursos Recursos ISO - 'l"rml
seguridad = ;
o 'I" ‘ 27001
ela
informacion
16.1.6 Resolucion de vulnerabilidades Paginas NO NO
Eir reportadas en WordPress. web -
16.1.6 Problemas de inyveccion SQL en sitios | Paginas NO NO
I o WordPress resueltos. web | | -
: Migquinas
Acceso no autorizado a una VM X 3 o
16.1.6 g aait oy virtuales NO NO
resuelto con cambio de credenciales
Azure
I R Maquinas
16.1.6 Retrasos en la respuesta a incidentes | Paginas 1\'ir:]uales NO NO
o de phishing. web )
Azure
. NS - Miéquinas
Rapida mitigacion de un ataque de | Paginas . ,
16.1.6 P 4 q > virtuales NO NO
fuerza bruta. web
| Azure |
g v ) e Miquinas
v Revision de politicas de seguridad Paginas o, ’
16.1.6 bt - b virtuales NO NO
tras varios incidentes menores web
Azure
o S P Maquinas
16.1.6 Configuraciones de seguridad Paginas \'ir?ual 5 NO NO
\ : Py e
mejoradas tras revision interna web oy
: Azure
. s Maquinas
16.1.6 Falsas alarmas de malware debido a | Paginas < ir?ual*s NO NO
i . - - 4 <
una actualizacion de sistema web
Azure |
: Miquinas
Alertas de seguridad en ¢l portal de . :
16.1.6 mlon; oM virtuales | NO NO
Azure atendidas prontamente $
Azure
Respuesta rapida a varios intentos de Maquinas
16.1.6 acceso no autorizado a las maquinas virtuales NO NO
virtuales Azure

Nota. La evaluacion de ITIPERU respecto al manejo de incidentes de seguridad de la informacion
segun el control A.16 del Anexo A de la ISO 27001, y siguiendo los principios de Zero Trust,
indica una ausencia de medidas proactivas y reactivas ante posibles incidentes de seguridad. La

falta de resolucion de vulnerabilidades conocidas en WordPress, la no atencidn a problemas de
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myeccion SQL., la gestion inadecuada de accesos no autorizados a maquinas virtuales y los retrasos
en responder a incidentes de phishing son claros indicativos de que no existen protocolos
establecidos o efectivos de respuesta ante incidentes.

v Punto N°02: Realizado el analisis situacional se ha podido identificar en base al
resumen general que hay la necesidad de emplear la norma ISO 27001 con los controles ya
identificados y la metodologia de Zero Trust. A continuacion, se detallara el analisis y la solucidn

que se propone:
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Tabla 14

Control de Acceso

LExisten

Instrumento

procedimientos de

Controles 150
27601

Aplicacion de Zero

Recursas PG (Paginay
Trust weh)
| Se realizo la Configuracion
Implementar MFA para | del MFA mediante pluging
todos los usuarnos sin | que permite la
excepeion,  Considerar | idenificacion  de  dos

Recursos MV (Maguinas
Virtunles Azure)

Se realizd la Configurarcion del
MFA para toedos los accesos de

acceso de usuarios
a entomos clowd?

monitoreo e
acCesos

en tiempo real v alertas |
para detectar v
responder a actividades |
sospechosas

monitoriar el tréfico y la
actividad de usuario.

repistrar la actividad de acceso
en las VM

. . 4 . int p )
autenbicacion i&:mi'aci()n el uso de aplicaciones de | factores de autentificacion :f::;lsrndf‘:ﬁ‘; ;nu;:r:-‘sosm“m
multifactor para el lmuhifucttor autenticacidn, Haves de | permitiendo tener un mepor administracion St
acceso  a seguridad  fisicas. y/o | coarol & nivel de | o, offics 365, dé sub
recussos criticos? notificaciones push para | administracion  de la i mﬁ muul“’

s dispositivos maviles, paginas gue ticne tanto de la -

-4 ) empresa como sus clieates

: Establecer politicas que |

requieran 1o revision | sz % = .

'5 Se  revisan 9.1,1 Revision y a::ummica v continga | Wtilizd hermmicntas de | Se aplicd hﬂ:l:z"mm de‘
X : = 2 | gestion de CMS (contenet | gestion de wentidades  control
atlunll_zan actualizacion de | de  los ‘k{cch‘m de ; Managenment sysiem) A Skt AL pa

& | penddicamente los | derechos de | acceso,  ajustandolos isar les " y R eveupe P
dmhosdcx‘ccso BCCES0 sc-gun o coatexto v 1a | pevasar ios YQ e de usuanos | revisar Y I?hulngll permisos

evaluacion de nAesgo‘s = ' v su adecuscidn a sus lareas | segun necesidades

triempo real

Coafigurar  soluciones ’

de SIEM que % )3
Se  rewsta : - - | S implemento plugis de | Se  utihizd  Azure  Secunity
“ 9.2 s y | : i 4 : :
monilored & Regiutic: ;| propsihuse Moo | segunidad  que permitan | Ceser  para  monitorizar
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Se utiliza control
de acceso basado
en  roles para

9.2 Control de

Definir  y  aplicar
politicas de acceso que
limiten los permisos al

Se aplico vy configuro
i de

Se  establecié grupos  de
seguridad y roles de Azure que

autonizados.

fimitar el acceso a | acceso  basado | | detallados para usuarios del A

seghe I | e roles minimo X n';’oua:w dio e Bassdas: 560 ol :ﬁm claramente los niveles
nocesidsd  del "“‘“"’r ncionca dol ueuanio, | ¥ eesponsabilidades. v
usuario” )

Desarrollar un sistema 3

Se tene | \ponitaren | el de slenas que d?ugng.{“’de’;""?"“ Se  configuré alenas  de
monioreo  § Pl i noul"iq_ue 3 los parn b vobrd .’u’dnd seg.undad en  Arare  que
alertz de | egurided e | Adminismudores “dobre | 4 1o de cosibn fallickss | DOUMduen . s
seguridad de PO posibles  brechas o & P s administradores en tempo real
accesos 7 intentos de acoeso 0o i ¥ sobre eventos de seguridad
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Tabla

15

Cripiografia

Insteumento

Se utiliza cifrado para
peoteger  los  datos
sensibles  de  los
entornos cloud

oSe cuenta con
politica de controles
criptograficos?

iSe
protocolos

(como TLS)!

cmplean
SERUTOS

J5¢ cuenta con un
plan de accion en caso
de fallo o compromiso
en Jos sistemas de
cifrado

Se han
implementado
politicas  para el

manejo seguro de los |
certificados digitales? |

Control 150
27001

10.1 Cifrado de
dotos

10.1.1 Politicas
de control
criptogrifico

10.1.2 Uso de
protocolos
seguros

10.1.2 Plan de

accion parn
fallos de
cifrado

10.1 Maneyo de
certificados
digitales

Aplicacion de Zero
I'rust

Implementar cifrado de
datos en reposo v oen

transito para asegurar la |

confidencialidad ¢
imtegridad

Eswablecer politicas que
dicten cdmo y cudndo se
debe utilizar la

criptografia v In gestion

| be claves
Emplear
protocolos

siemnpre
de

comunicacion seguros y |
actualizados como TLS |

par todas las
| conexiones

Tener un plan de

respuesta ante

Recursos PG
(Piginas web )

Se activé el protocolo
HTTPS en todas las paginas
web v asegurar el cifrado en

las  bases de daws y
almacenamiento
Se desarrolle  una politica

criptogrifica para los sitios
web y la gestion de claves

Se habilito las conexiones
con ¢l protocolo HTTPS con
TLS 13 en la configuracién
del servidor web pora
mejocar  In seguridad ¥

| rendimiento

compromisos de sistemas |

de cafrado

Gestronar los certificados
digitales  de
segura y efectiva

Se establecio procedimientos
de respoesta rpsda ante
fallos de cifrado  y
comprommsos de claves

!
Se implementd y configuro

manera |

un sistemma e gestion de
centificados para renovacion
automaitica v revocacion
eficiente.

Recarsos MY

(Miquinas Virtuales

\mire)
Se Configuro cifrado de
disco en Azure v habilitar
el cifrado de red pam
todas las

comunicaciones,

Se habilito el Azure Key
Vault pors la  gestion
centralizads de claves y
politicas de cifrada

Se configurd que todas
las VMs se comuniguen
utifizando TLS 13 o
protocolos seguros

Se mmplementd alertas de

Azure Security Center
para identificar fallos de
cifrado  y  responder

| ripidamente

Se configuro Azure Key
Vault para ]
automatizacion del ciclo
de vida de los cenmificados
SSL/TLS.
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Tabla 16

Seguridad de las operaciones

de las Operaciones

Instrumento

En caso de un
incidente de
seguridad, ¢cudl
serfa ol impacto
en la continuidad

del negocio?

dCudl seria el
mmpacto de una
brecha de

seguridad en la
reputacion de la
empresat

150 27001

12.1 Impacto en
la continuidad
dei negocio

12.1.2 Impacto
de brechas en la
reputacion

Aplicacion de
Zero Trust

Implementar una

arquitectura
redundante ¥
sistemas de
faitover,

Desarrollar  un
plan de
comunicacion de

incidentes para |

mitigar daflos a la
reputacidn

Recursos MV (Méquinas

Recursos PG (Paginas web ) <
Virtuales Azure)

| Se ha realizo |la configuracidn e ‘

{ implementacién de una solucion | Se realizo la Configuarcion de
| de sutoescalado para garantizar s | Azure Site Recovery y Backup.
| alta disponibilidad del sitio web.

+

| Se llevaron a cabo acciones para |

Se procedid con la

| fortalecer la gestion  de | i

| | organizacion de un equipo
comunicaciones durante

{ especializade en la respuesta

L situaciones de  emergencla

mediante la implementacién de | :|l t “; d:musur:;: e
| plantillas de comunicacién ] Pt —

| en la empresa
| crisis en |a plataforma WordPress l »

{0Que impacto
tendria un atagque
de seguridad en la
integridad de los
datos criticos?

<Cual
impacto
financiero de un
incidente de
seguridad?

soria el

12.6 Impacto en
la integridad de
datos

126 Impacto
financiero  de
incidentes

Utilizar

herramientas de
monitorec de
integridad de

| S& habllito 1a herramienta de

| Se implementd Implemento el ‘ Riure Saclaip Asus Seaurtty

| servicio de de backup

datos y backups Ehntee

automatizados. | |

Asegurar Ia [

infraestructura | se realizd la instalacion de plugin | Se habilitd el informe de azure
contra | para verificar las vulnerabiliades | site  recovery deployment
ciberataques vy | ante un ciberriesgo | Planner

considerar
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Seguros de
ciberriesgo.
; Emplear CDNs y
:npc::t'o o hll:s' 176 f .::::“:: balanceadores de | Se  realizd la configuracion de | Se realizd la implementacion
LIS alo?amhnlo ::..‘mi B carga para | plugis WP rocket para mejorar y | de balanceador de carga en
web? \web garantizar |2 | optimizar el caché de navegacion | Azure loader balancer
disponibilidad.
¢Con qué
frecuencia se han ]
Realizar pruecbas :
detectado 12.6 Frecuencia da- pasetracion y Se realizd escaneo de seguridad y Se reabzé 1o habilitacién del
vulnerabllidades  de se  programo escaneos  de
z 7 auditorias do » Azure Security Center para
de seguridad en  vulnerabilidades idad seguridad  posteriores  para rARAres Ch
35 paginas web y  detectadas w‘rlédius realizar auditorias B
maquinas 2
virtuales?
ZOWN. .9 W Reforzar la
frecuencla de 2 Se realizé la venficacidn e | Se realizd la aphicacién de
ataques de ;:A fo ““"’"‘" ::f““ m;: implementacién de medidas de | filtrado basado en inteligencia
seguridad sgdci ? ot seguridad de fos sitios web con | sobre amenazas mediante
experimentadas | T e firewall de aplicacion web directivas de firewall
en el pasado?
0ué tan probable
es el se verifico que las paginas web | se realizd la configuracidn de
aprovechamiento % Misoienes e estenAutomatizadas  con  las | actualizaciones automaticas
Probabilidad de | sistemas
de las akplotaciln ctumitcados actualizaciones de CMS y plugins | en  Azure como medidas
vuinerabilidades Inerabilid ade: s ribandss ¥ originales para evitar | preventivas  ante  alguna
conocidas por los w parche 3 vulnerabilidades wulnerablbdad presentada

atacantes?
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¢Cual 33 I

v Fortalecer la ol Se implementd politicas de
peohubinded fall:: 124 formacion en Mr\::e d';n?n::!;:' d'\:l::s ’:' acceso condicional v
::‘m‘ Probabilidad de | seguridad ¥ pm| PRSI los auditorias regulares que con

Incidentes  por | realizar  pruebas P e el propdsito de fortalecer
provogquen clientes como medidas  de
4 fallas humanas | de . Incidentes por fallas humanas
incidentes de s concientizacion
seguridad? concienciacidn. -
wull es 1|24 Mcjorme -t
babilidad  de Probabdidad de | medidas de | Se realad la configuracdn de | Se configuro el Azure Firewall
:w A ataques a | seguridad lirewalls y sistemas de deteccion |y NSG:  (Network  Security
'I o de servidores de | perimetral y la | de intrusos mediante la detencion | Groups) para proteccion y
alojamients web ? alojamiento segmentacion de | y prevencion de intrusos | IDS/IPS) | segmentacion.
web red.
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Tabla 17

Sezurtdad de las comunicaciones

Instrumento 1SO 27001

iSe realizan

identifican

mecanismos de

seguridad enlos | 13,1 Seguridad
servicios | en
alojados ( | alofados
paginas web,
maguinas
virtuales)

iSe cuenta con
politcas de
seguridad para | 13,2 Politicas de
¢l uwso del correo | seguridad  para
electronico  y | comunicacion
otros medios de | electrénica
comunicacidn
electronica?
iExisten
procedimientos
para responder
a incidentes de

en
seguridad que .

| comunicaciones
afecten a las

servicios

Seguridad de las Comunicaciones

13.21
Procedimientos
para Incidentes

Zero Recursos PG

Aplicacidn de

(Paginas
Trust web )

As todeos
o Cgu”':' quem My | Se implementd  WAF,
RS Y. | SSU/TLS, y escanea de

implementen medidas

i g | vulnerabilidades para las
de seguridad | St el
actualizadas, L

Establecer politicas de

Se implementd filtros de
use segura para el

spam, DMARC, SPF, vy
correa  electronico vy |

DKIM  para el correc
otros medios |

| electrénico,
electronicos.

Desarrollar pratocolos
s ‘Z" rdpida | Se ha diserado un plan de
sponde M z
P | acclon para la gestion de
" eficazmente B .
incidentes especificos en

incidentes
la plataforma WordPress
seguridad,

Recursos Mv
Virtuales Azure)

{Maquinas

Se realizd la Configuracion de
firewalls de Azure y asegurar que
todas las MV usen NSGs
apropiados.

s¢ realizé la configuracion de
seguridad en los servicios de
correo  electrdnico de  Arure
empleando politicas de filtros de
COrreos spam

Se habilito Azure Sentinel para la
deteccion  de  incidentes
orquestar 1a respuesta
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comunicaciones
de la empresa?

Se procedio a realizar una ;

revisién y fortalecimiento i
toms:w“:::i:: 1312 Asegurar  que  las | de las configuracicnes de |
do rod | Configu configuraciones  de | la red en el entorno de = Se implementd segmentacidn de

racion | 3 en MV Y PG WordPress, lo cual red y microsegmentacién en

adecuadas  en | de red en MV y ]
G “ribnsieins | 96 cuMn con las !nclulrt la { Azure.
virtuates ? politicas de seguridad. | implementacién de ‘

medidas de segregaciony |

islamient |
¢ Existe Se flevo a cabo la
acuerdos de elaboracion y ejecucién  Se  imph 2 una gestia
confidencialidad | ), 0 | Establecer acuerdos | de acuerdos  de eficaz de los acuerdos de
de dwulgacian de’ < de fidencialidad y fidencialidad  (Non-  confidendialidad, junto con la
de informacién confidencialidad politicas de manejo de | Disclosure  Agreements, | adopcion de mecanismos de
entre los informacién, NDAs) con todas las acceso seguro a los datos, en la
clientes y fa partes involucradas en el ‘ Infraestructura de Azure.
ompresa ? proyecta de WordPress |
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Tabla

Dispovihilidad de servicios clowd

Instrumento Control ISO 27001

Accion de
Implementacion Zero
Trust

Establecer |
161 procedimientos de
Manteniméento . mantenimiento que no |
Mantenimiento |
programado programado Interrumpan la :
disponiblilidad del |
C | | servicia. !
Error de la 152 Error en la | Automatizar la
maguinas  virtual | maguina virtual de | supervision y failover de
de base datos base de datos bases de datos.

Recursos PG (Paginas web

)

Se implementd estrategias
de despliegue de
mantenimiento de cero-
downtime,

Se configuro el cluster de
bases de datos con failover

automatico.

Recursos MV (Maguinas
Virtuales Azure)

Arure
para

Se configuro
Automation
mantenimientos
programados sin afectar
Ia disponibilidad,

Se configuro el Azure SQL
Database con grupos de
failover automatico.

Actualizacion de 152 Actualizackon
seguridad de seguridad

15.2 Interrupcion
del ISP

Interrupcion  del
150

Actualizacidn del 152 Actualizacdén
sistema de  del sistema de
hosting hosting

| planificadas.

gestion

Automatizar las
actualeaciones de
seguridad para aplicarse |
en ventanas de |
mantenimiento

Diversificar conexiones a |

internet para mitigar oll
riesgo de interrupcion de |

un solo ISP, I

Implementar sistemas de
Que permitan

|

Se empled herramientas de
gestion de parches que
permitan  actualizaciones
fuera de horario pico

Se cv;\blcé OtIOSV"lVostir;ng

que tiene la empresa con

IPS libre s¢ configure

faslover de DNS para tenerio
| como un backup en caso de

faBas

Se utilizé tecnologias de

contenedores coma

Ansible para

Se aplicara Azure Update
Management para
gestionar y automatizar

las actualizaciones de
seguridad.

Se configuro Azure Traffic
Manager para una
gestion de trafico
inteligente v
redundancia,

Se implementd  Azure

Kubernetes Service para




actualzaciones sin | actualizaciones rapidas y sin | manejar actualizaclones
interrupciones. estado. de sistemas
Usar Infraestructura . A
::;‘m ian a4 152 Error  de como cddigo para una | Se implementd plantillas de :' '::bllltn Mirodr
ke configuracion  en | configuracidn consistente | configuracidn y versionade R lat " ‘:;
vlnu‘ales‘ maguinas virtuales | y revertir  rapidamente | del codigo. d.e r.onﬂ“raché: Bes
camblos erréneos. U ¢
Se realizé la
X Crear un entormo de | Implementacion  de  un -
Fallode aphcacion 152  Fallo  de staging pars pruebes | sistema de staging y testing Se implementd Azure App
web en  aphicacidn web en Service para entornos de
WordPress WordPress g% pume- e lantes cde ol ta pruebas aislados.
produccién. produccion en las paginas
de wordPress
Establecer un proceso de ) Se cuenta con  Ature
Eror en la 152 Error en Se reallzd la configuracion
scualizacin de | actualisaciin,  de | TOWDack Inmediato en | L gis v rolback | PACKUP, parm  restaurar
caso de actuabzaciones versiones anteriores si es
WordPress WordPress automaticos.
fallidas. necesarlo.
Se usoplugins de seguridad | Se  configurd  Arure
Problemas  de | 15.2 Problemas de | "0 408 PONCS 9 | o wordpress y realizar | Security Conter para
seguridad en  seguridad en | et rmonkor'eo de  seguridad | sletas de seguridad de
WordPress WordPrass constanks ¥ frecuentes en las paginas | aplicaclones en  las
3 web maquinas virtual
Se empleara Azure's SLA
Disefiar sistermas para ser | Se  empleara  SLAs  con | para maguinas virtuales y
Fallo de hardware | 15.2  Faflo  de | tolerantes a fallos y tener | proveedores de hosting que | aprovechar =
en Azure bardware en Azure | redundancia de | incluyen hardware | infrasstructura de
hardware. redundante. redundancia de

hardware.
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Tabla 19

Tiempo de recuperaciin de negridad

Instrumento

Problemas  de

NS en hosting DhS

e
hasting

150 27001

Caida de la base  16.1 Caida de la

B |de datos de base dedatosde
2 | WordPress WordPress
g
E
.8 Pérdida de 16.1 Pérdida de
:g conectividad con | conectividad con
E Azure Azure
3
8 Problemas de 16.1 Problemas
& | autenticacidn en | de autenticacion
-s Azure en Arure
'S Incompatitilidad i
U

L z Incompatibilidad

de plugin  en de  pligin

P
Wororven WordPress

Accion de
Implementacion Zero
Trust

Implementar
soluciones de alta
disponibilidad "

backup para bases de

| datos,

Asegurar redundancia

de conexion Y

monitorizacion
continua

Implementar politicas

de autenticaciéon
robustas  y revisidn
constante de
| identidades.

Realizar pruebas de

compatibilidad ¥
revisiones antes de la
Implementacidn  de

| | Plugins.
16.1 Problemas

Utilizar servicios de
DNS gestionados con

Recursos PG (Paginas

web ]

Se reakzd |a configuracion
backups automaticos vy
sistemas de fallover para
las bases de datos.

. Se establecd

procadimientos de
fadover y redundancia
con otros proveedores de

nube.

Se establecid la gestién
de identidades y acceso
seguro para los servicios
de la web,

Se utilizara un entorno de
staging para probar los
plugins antes de |a
actualizacion en

| produccion

Se Configuro DNS con alta
disponibilidad ¥
proteccion contra DDoS

Recursos MV (Méquinas
Virtuales Azure)

Se configurd el Azure Backup y
Geo-Replication para asegurar la
disponibilidad de |3 base de
datos.

Se conligurd redundancia de red
Y CONSXIONES SOEUras para evitar
la pérdida de conectividad

Aplicar Azure Active Directory y
politicas de Conditional Access
para gestionar la autenticacion,

No aplica en Azure

Se implementd Azure DNS para
una gestion robusta y segura del
DNS. En las maquinas virtuales
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| monitorizacion ¥
alertas.

con acuverdos con el
praveedor

que tkene montado sistemas
web

| Automatizar la | Se Implementd
coficado 55| caticada. S5, | TETOVSon v estin | solucones de gestén de | € SR ST SRS
s NS ' de certificados | certificados que Incluyan e 2
SSYTLS. suto-renovacién. : :
X 16.1 Fallo de  Utilzar imagenes de | > _.|Se usara  Awmre Update
iy sisterna ‘VM sctusfizedas v e Management pars gestionar y
operativo en R operativos y el stack de ”
Azure Prerativ en | aphcor:_Rarches’ do servidar actualizados. automatizar las actualizaciones
Azure | seguridad, de si operati
| Aplicar medidas de | Se Implementd WAF para
Atague de  16.1 Atague de proteccidon como WAF | reslizar  escaneos  de | Se implementd WAF de Azure
Inyeccién SQLen  inyecclon SQLen vy  monitorizar  las | seguridad en busca de | Application Gateway y Azure SQL
WordPress WordPress consultas a la base de | vulnerabilidades de | Database para mitigar staques.

| datos.

Inyeccion SQL.

Saturacion  de I 16.1 Saturaclon

recursos en de recursos en

| Monitorizar la carga
de trabajo y escalar

Configuro el monitoreo
de recursos y auto

Se implementd Azure Monitor y
Azure Autoscale para gestionar

recursos escalado para las paginas | la  carga y  optimizar el
SAGuAns vickl’ | MV dindamic web rendimiento,
161 ca Implementar balanceo | Se utllizara servicios de | Se  configuro  Azure  Load
Carga  excesiva 2 o) r::'de carga y caching | CDN y balanceadores de | Balancer y Awure CDN para
en servidor web e para  distribuir 13 | caega para manejar el | distribuir  eficientemente  la
servidor web
Carga. trafico web, Carga,
Actualizacon :6" lizacién E::b'e:“ m 5n Se empled pruebas en un | Se utilizara Azure DevOps para
problematica en roble;uéum - P e d: entormo  de  staging vy | gestionar despliegues y rollbacks
WardPress ;I ip ]: “! :aﬁ!‘u.em tener un plan de rollback, | de actualizaclones,
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Tabla 20

Gestidn de incidenies de sepuridad de la informacion

identes de sequridad de la informacion

ion de i

G

Instrumento

Resolucion  de

Control IS0
27001

16.1.6

Accidn de
Implementacion Zero
Trust
Implementar procesos

Recursos PG [Paginas web )

Se aplico ¢ instalo plugins de

Recursos MV |Maquinas
Virtuales Azure)

vulnerabilidades | Resolucidn  de | automéaticos de | seguridad que automaticen el

No aplica en Azure
reportadas  en | vulnerabilidades | escaneo y parcheo de | escaneo y apliquen parches de
WordPress. en WordPress vulnerabilidad seguridad en las piginas web
Problemas de | 16.1.6 Solucién | Utilizar  herramientas Permitir que las
inyeccidn  SQL | de  problemas | de  seguridad  web | Se implementd vy configuro | configuraciones de
en sitios | de inyeccion | como WAF  para | WAFs para detectar y bloquear | seguridad de Awure
WordPress saL en | prevenic  y mitigar | Inyecciones SQOL protejan contra
respeitos. WordPress Inyecciones SQL, Inyecciones SQL.
Acceso no | . ,
autorizado a| 1616 Acceso Utllizar politicas: de Se aplicé procedimientos de Se. |mplementS: Amure

una VM resuelto
con cambio de
credenciales,

no sutorizado a
VMs

acceso condicional y
revision de roles y
responsabilidades.

autenticacidn  multifactor  y
revision peridgdica de permisos,

Active Directory y Arure
Policy para manejar el
acceso y las credenciales.

Retrasos en la

16.1.6 Retrasos

Establecer un sistema
de alerta temprana y

Se  Instald  plugis  sobre

Utilizard Azure Sentinel

respuesta a ) g

en respuesta a | entrenamiento en | reconocimiento y respuesta al | para detectary responder a
incidentes  de R > 4 s g y

phishing concienciacion sobre | phishing. intentos de phishing.
phishing

phishing.

Rapida 16.16 Implementar Se  Configuro medidas de | Configuro Azure Firewall y
mitigacion deun | Mitigacion  de | imitacion de tasa y | seguridad para prevenir y | otros  mecanismos  de
atagque de | atagues de | bloqueo de IPs | responder a ataques de fuerza | seguridad para  bloquear
fuerza bruta, fuerza bruta | sospechosas bruta. atagues de fuerza bruta,
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Revisian de
politicas de Reaslizar auditorias de Se usaran herramientas de
seguridad  tras 18,15 .BM“M segundad regulares y Suevlsé'vactualu.olaspollum Azure para realizar
g de polticas de y o de seguridad del sitio web post- ey B
varios 6 actualizar politicas Incidente. auditorias de seguridad y
Incidentes 8 segun sea necesarlo. actualizar politicas.
| menores.
Configiracioines PRt G oty Se reducid ncidentes de | Se realizara revisiones de
de B ridad 16.1.6 Mejora Ah. nelara CAntiada seguridad  mediante las | seguridad periddicas con
ses! tras revision ¢l o herramientas de Rcketbot y | Azure Securty Center y
mejoradas  tras interna basado en analisis de ¥ las i fones en | siorar I S da
revision interna, incidentes, ¥ > e potn
consacuencla, seguridad,
::'“’ ;‘::: : 1616 Falsas Afinar los sistemas de | Se ajustara |a configuracidn de | Se  configurard  Azure
> b deteccion de malware | herramientas de deteccion de | Security  Center  para
debido a una | alarmas de P
aitialbacién-da | oatare para reducis falsos malware y educar @ los | mejorar la precision de la
. positivos. usuarios., deteccion de malware.,
Alertas de Se establecd un equipo de
seguridad en el | 16.1.6  Alertas o by spuesta o incidentes con \ad Buo: slrtay, de
respuesta rapida a las seguridad  en  Azure y
portal de Azure | de segundad en v acceso al portal de jimi
atendidas Azure al de" seguridyd administracion de las paginas defins vdentos de
2 en el portal de Azure. \vab respuesta sgiles.
pr
Respuesta
rapida a varios | 16.1.6 Securit
intentos de | Respuesta a WVIDRITIERtAC Se Monitorea y se revisara 56 utikzacs: Avire ¥
monitoreo de acceso y Center para monitorizar las
o il oo e alertas para uesta tawres ;4 e VMs y responder a accesos
autorizado a las | autorizado a o detectar actividad sospechosa. v
inmediata, no autorizados.
magquinas VMs

virtuales
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v Realizado el analisis y la implementacion de las estrategias de ciberseguridad donde

una de las herramientas como la metodologia de Zero Trust permitird la continuidad del negocio

que proporciona un enfoque de seguridad de la informacion que no presupone confianza alguna.

Tabla 20

Continuidad de negocio

Aspecto de
Continuidad
del Negocio

Disefo de Red v

Aplicacion de

Zero Trust

Microsegmentacion y

Acciones para
Paginas web

- Implementar firewalls
de aplicacion web
(WAF).<br>-
Segmentar la red interna

Acciones para
Microsoft Azure

- Usar Azure Virtual

Network para
microsegmentar

Autenticacion y
Control de
Acceso

Multifactor y Gestion
Dindmica de
Identidades

S Acceso por g
Sistemas Ncc:sidf:g del hosting. <br>- redes.<br>- Aplicar
) Limitar el acceso Azure RBAC para

administrativo basado controlar ¢l acceso

en roles,

- Configurar MFA para

RN TP IRS - Implementar MFA en
Autenticacion acceso al CMS <br=>- P ! .

Usar sistemas de gestion
de identidades para
acceso a la base de datos
y el servidor,

Azure Active
Directory. <br>-
Configurar Azure AD
Identity Protection.

Proteccion y
Resiliencia de
Datos

Cifrado y Backups
Automatizados

- Cifrar bases de datos y
backups.<br>-
Automatizar el proceso
de backup v
almacenarlos en
ubicaciones seguras,

- Utilizar Azure
Backup con
cifrado.<br>- Aplicar
politicas de Azure
Backup para
automatizar y replicar
backups.

Respuesta Ante
Incidentes

Respuesta
Automatizada y
Estrategia de
Contencion Proactiva

- Instalar sistemas de
deteccion y respuesta a
intrusiones.<br>-
Preparar planes de
contencion y respuesta
para aislar rapidamente
ataques.

- Configurar Azure
Sentinel para deteccion
v respuesta <br>-
Automatizar respuestas
a incidentes con Azure
Logic Apps.

Recuperacion de
Servicios

Recuperacion Rapida
v Estrategias de
Failover

- Establecer SLA con
proveedores para
garantizar tiempos de
recuperacion
rapidos.<br>-

en Azure.

- Utilizar Azure Site
Recovery.<br=>-
Configurar y probar
estrategias de failover
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Configurar sistemas

redundantes para
failover.
- Realizar pruebas de i ::g‘::r Z:c];caz::;
Pruebas de penetracion cpon hcrram?cntas 42
Simulacros y | Penetracion Regular y | periddicas. <br>- Araib b Rasltear
Prucbas Ejercicios de Simular escenarios de R
s R simulacros de
Continuidad recuperacion de inuidad
s comm.ulda del
g negocio en Azure,
i - Utilizar Azure
- Analizar y aprender de .
o los incidentes de Sf(:unty Center para
v Revisiones Post- b evaluaciones
Evaluacion y . / seguridad <br>- 7
Mejora Continua Incidente y Ajuste Actualizar protocolos de COntimAg <bes-
! Dindmico de Politicas sexiirided Refinar politicas de
Sy Y Azure en base a las
recuperacion, s
revisiones.
- Mantener - Almacenar
documentacion documentacion en
Documentacion actualizada y accesible | Azure y mantener el
Documentacion | Accesible y para el equipo,<br>- acceso
y Conciencia | Capacitacion Capacitar al personal en | controlado <br=-
Continua procedimientos de Utilizar recursos de
seguridad y formacion de Azure
recuperacion, para ¢l personal

8. Cotizacion del proyecto de implementacion de estrategias de ciberseguridad

A continuacion, se presentan costos del proyecto:
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Tabla 21

Presupuesio

Costos del el proyecto

Personal

Funciones

Valor Estimado

Lider del Proyecto (3 meses)

Uno de los trabajaderes asumern el rol de lider del
proyecto de implementacion. Tendra conocimientos
en ciberseguridad y comprension de la norma SO
27001 v del modelo Zero Trust

S 3,600.00

Responsable de Politicas de
Seguridad ( 3 meses)

Esta fmcion estara compartida con ¢l lider del
rovecto

Técnico o Especialistaen TI( 3
meses)

Especialista en Tl con expericncia prictica en la
implementacion de controles teenicos, como
configuractones de ciberseguridad en la nube
sistermas de deteccion de infrusiones, y otros
clementos relacionados con fa ciberseguridad

Personal de Soporte v
cupucitacion ( 3 meses)

Todos los trabajadores y clientes deben estar
informados y formados en las nuevas politicas y
herrameentas de seguridad en los entormos clowd

Gastos Administrativos

Estos son costos asociados con la gestion diaria y las
operaciones administralivas necesanas parg
implementar y mantener las politicas y berramientas
de seguridad en entornos cloud

Contigencia

Este item se refiere a la asignacion presupuestaria
destinada a cubnir postbles eventos o circunstancias
imprevistas que podrian afectar la implementacion
de las politicas y herramientas de seguridad.

3,000.00

9. Modelo de propuesta

Modelo propuesta de estrategias de cibergruidad para la continuidad de negocio operativo

Towl

¢e|e

16,400.00

en los entornos cloud en la empresa itiperu mediante [SO 27001 y Zero Trust.
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Figura 7

Arquitectura TI propuesta para maquinas virtuales - Azure
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Nota. Elaboracion propia.
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Figura 8

Arquitectura T propuesta para paginas web

—@

Directivas de
Firewall de
aplicaciones
web (WAF)

Visitadores
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Coudfla [
co— P Token
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|
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Nota. Elaboracion propia.
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10. Evidencias

Imagen N°01: Administracion de paginas web

Imagen N"02: Administracion de maquinas virtuales (01) en Microsoft Azure

o vl

k.

. =

...... =

I~ wr

s '

(]

> » | ¢ J S
.
-~ 2 D

.

°



145

Imagen N°03: Administracion de maquinas virtuales (02) en Microsoft Azure
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Imagen N°04: Implementacion del proyecto de investigacion n°1

Evidencia N°01

9.1.1 Autenticacion multifactor

Ingreso a la administracion de paginas web y maquinas virtuales
Explicacion.

Al implementar MFA, se protegen las interfaces de administracion contra
accesos no autorizados y se reduce significativamente el riesgo de
atagues de fuerza bruta y otros métodos de intrusidn

Paginas web

Maguinas vrtuales
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Imagen N°05:; Implementacion del proyecto de investigacion n°2

Evidencia N°02

15.2

problemas con paginas web y maquinas virtuales
Expiicacion:Establecer un proceso de rolback inmediaic en caso de
actualizaciones falidas,

Paginas web

Maquinas virtuales
Azure
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ANEXO E: Evidencia de programa estadistico

1.

Evidencia de SPSS para prueba de Wilcoxon
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